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Ustugi informatyczne w zakresie przechowywania danych
Szczegotowy opis przedmiotu zamowienia

KOD CPV:
72317000-0 - Ustugi przechowywania danych

I. Opis przedmiotu zamoéwienia

Przedmiotem zamoéwienia jest dostawa na rzecz Zamawiajgcego ustugi informatycznej polegajgce;
na gromadzeniu i bezpiecznym przechowywaniu danych z wykorzystaniem technologii obiektowej
spetniajgcej funkcjonalnosci WORM (Write Once, Read Many), wytwarzanych w ramach aplikacji
uzytkowanej przez Torunskie Centrum Ustug Wspolnych.

Wykonawca bedzie oferowat ustuge w oparciu o infrastrukture technologiczng osrodka centrum
przetwarzania danych zlokalizowanego na terytorium Unii Europejskiej lub Lichtensteinu, Islandii,
Norwegii. Ponadto Wykonawca musi zapewni¢ tacza do sieci Internet, infrastrukture teletechniczng wraz
z niezbednymi urzadzeniami, oprogramowaniem i licencjami potrzebnymi do prawidiowego
uruchomienia i dziatania ustugi. Wykonawca musi zapewni¢ wsparcie ustugi w trybie 24/7/365.

Szczegotowe wymagania dotyczace realizacji zaméwienia zawarte zostaly réwniez w punktach
od VIII-X niniejszego zapytania.

Wszelkie uzyte w niniejszym zapytaniu i zatacznikach do niego nazwy wiasne, normy, aprobaty,
specyfikacje techniczne, systemy referencji technicznych, wymagane certyfikaty itp., w tym nazwy
handlowe, oznaczenia lub znaki towarowe, patenty, okre$lenia pochodzenia, zrodta lub szczegolnego
procesu charakteryzujgce produkt lub ustuge dostarczane przez konkretnego wykonawce, a ktére mogty
pojawic sig w zapytaniu i zatgcznikach do niego, nalezy rozumie¢ kazdorazowo jak opatrzone dopiskiem
Jlub réwnowazne”.

Il. Termin rozpoczecia i Swiadczenia ustugi

Od dnia zawarcia umowy, ale nie wczesniej niz od dnia 01.11.2020 roku do dnia 31.12.2021 roku.

lll. Miejsce i termin sktadania ofert

Wykonawca moze ztozyC tylko jednag oferte w jednej z podanych form: w sekretariacie TCUW,
pl. w. Katarzyny 9, 87-100 Torun, na adres e-mail sekretariat@tcuw.torun.pl lub przesta¢ na adres
Torunskie Centrum Ustug Wspélnych, pl. $w. Katarzyny 9, 87-100 Torun. Oferty prosimy sktadac¢
w terminie do 20.10.2020 r. do godz. 12:00.

IV. Sposo6b obliczania ceny

1. Wykonawca poda ceng netto i brutto oferty w Formularzu Ofertowym, sporzadzonym wedtug
wzoru stanowigcego Zatgcznik Nr 1.

2. Cena ofertowa podana przez wykonawce w Formularzu Oferty zostanie ustalona jako cena
taczna na okres waznosci umowy i nie bedzie podlegata zmianom.

3. Ceny musza by¢ wyrazone w ziotych polskich (PLN), z doktadno$cig nie wiekszg niz dwa
miejsca po przecinku.

4. Wykonawca musi uwzglednic w cenie oferty wszelkie koszty niezbedne dla prawidtowego
I petnego wykonania zamowienia oraz wszelkie opfaty i podatki wynikajace z obowigzujacych

Postepowanie prowadzone jest na podstawie Regulaminu udzielania zamdwier o wartosci nieprzekraczajgcej progu stosowania przepisow
ustawy ,Prawo zaméwien publicznych”, wprowadzonego przez Dyrektora Toruriskiego Centrum Ustug Wspdlnych Zarzadzeniem nr 4/2017
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przepisow. Cena musi zawieraé wszystkie koszty przygotowania i zlozenia oferty oraz
Swiadczenie ustugi przez okres wskazany w przedmiocie zamdwienia.

Jezeli ztozono ofertg, ktérej wybor prowadzitby do powstania u Zamawiajgcego obowigzku
podatkowego zgodnie z przepisami o podatku od towaréw i ustug, zamawiajgcy w celu oceny
takiej oferty doliczy do przedstawionej w niej ceny podatek od towardw i ustug, ktory miatby
obowigzek rozliczy¢ zgodnie z tymi przepisami. Wykonawca, sktadajgc oferte, informuje
zamawiajgcego, czy wybor oferty bedzie prowadzi¢ do powstania u zamawiajacego obowigzku
podatkowego, wskazujac nazwe (rodzaj) towaru lub ustugi, ktérych dostawa lub $wiadczenie
bedzie prowadzi¢ do jego powstania, oraz wskazujgc ich warto$¢ bez kwoty podatku.

Rozliczenia miedzy zamawiajgcym a wykonawcg bedg prowadzone w PLN.

Platnos¢ za ustuge bedzie zrealizowana jednorazowo w terminie do dnia 31.12.2020 roku.

V . Badanie ofert

1

Niespetnienie lub niewykazanie spetnienia ktéregokolwiek warunku lub braku podstaw
do wykluczenia bedzie przyczyna wykluczenia Wykonawcy i uznania jego oferty za odrzucona.
Zamawiajacy odrzuci réwniez oferty, ktérych tres¢ nie bedzie odpowiadac¢ niniejszemu
Szczegodtowemu Opisowi Przedmiotowi Zamowienia.

W toku badania i oceny ofert Zamawiajagcy moze zada¢ od Wykonawcow wyjasnien
dotyczgcych tresci ztozonych ofert. Zamawiajacy zastrzega mozliwos¢ weryfikacji i wizytacji
wskazanego w ofercie osrodka centrum przetwarzania danych, w tym zlozenia dowodow
dotyczacych spetnienia wskazanych w zapytaniu wymagan.

Zamawiajacy w celu ustalenia, czy oferta zawiera razaco niskg cene lub czesci sktadowe ceny

wydajg sie razgco niskie w stosunku do przedmiotu zamowienia, zwroci sie do wykonawcy

0 udzielenie wyjasnien, w tym ztozenie dowodow dotyczacych wyliczenia ceny. Zamawiajgcy

zwraca sie o wyjasnienia w szczegolnosci w przypadku gdy cena catkowita oferty jest nizsza

o co najmniej 30% od:

a) wartoSci zamowienia powigkszonej o nalezny podatek od towarow i ustug, ustalonej przed
wszczeciem postgpowania lub sredniej arytmetycznej cen wszystkich ztozonych ofert,
chyba Ze rozbieznos¢ wynika z okolicznosci oczywistych, ktére nie wymagajg wyjasnienia.

b) warto$ci zamowienia powigkszonej o nalezny podatek od towardw i ustug, zaktualizowanej
z uwzglednieniem okolicznosci, ktore nastgpity po wszczeciu postepowania,
w szczegolnosci istotnej zmiany cen rynkowych.

Obowigzek wykazania, ze oferta nie zawiera razaco niskiej ceny lub kosztu spoczywa

na wykonawcy. Zamawiajgcy odrzuca oferte wykonawcy, ktory nie udzielit wyjasnien lub jezeli

dokonana ocena wyjasnien wraz ze ztozonymi dowodami potwierdza, ze oferta zawiera razaco
niskg cene lub koszt w stosunku do przedmiotu zamdéwienia.

Zamawiajgcy poprawi w ofercie:
a) oczywiste omyiki pisarskie,

b) oczywiste omyiki rachunkowe, z uwzglednieniem konsekwencji rachunkowych
dokonanych poprawek,

c) inne omytki polegajace na niezgodnosci oferty z zapytaniem ofertowym, niepowodujgce
istotnych zmian w tresci oferty,

niezwtocznie zawiadamiajac o tym wykonawce, ktérego oferta zostata poprawiona.

Zamawiajgcy zastrzega sobie, ze moze najpierw dokona¢ oceny ofert, a nastepnie zbadad,
czy wykonawca, kitérego oferta zostata oceniona jako najkorzystniejsza, nie podlega
wykluczeniu oraz spetnia warunki udziatu w postepowaniu.

Zamawiajgcy oceni i porowna jedynie te oferty, ktére nie zostang wykluczone i odrzucone.
Postepowanie zostanie rozstrzygnigete w przypadku ztozenia co najmniej jednej oferty
niepodlegajacej odrzuceniu.

Postepowanie prowadzone jest na podstawie Regulaminu udzielania zamdwien o wartosci nieprzekraczajacej progu stosowania przepiséw
ustawy ,,Prawo zamowien publicznych”, wprowadzonego przez Dyrektora Torunskiego Centrum Ustug Wspélnych Zarzadzeniem nr 4/2017
na podstawie § 11 Regulaminu Organizacyjnego Toruriskiego Centrum Ustug Wspdlnych.
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V1. Opis kryteriéw, ktérymi zamawiajacy bedzie si¢ kierowal przy wyborze oferty i sposobu
oceny.

1. Zamawiajgcy dokona oceny ofert, kitdre nie zostaly odrzucone, na podstawie nastepujgcych
kryteridw oceny ofert:

1 | Cena brutto za catos¢ ustugi 60
2 | Osrodek przetwarzania danych 30
3 | Dostepnosc ustugi — SLA 10

2. Zamawiajacy dokona oceny ofert, przyznajac punkty w ramach kryterium ,Cena brutto za
catos¢ ustugi” przyjmujac zasade, ze 1% = 1 punkt.

3. Punkty za kryterium ,,Cena netto za calos¢ ustugi” zostang obliczone wedtug wzoru:

cena oferty najtanszej
x60=LP

cena oferty badanej
Koncowy wynik powyzszego dziatania zostanie zaokraglony do dwdch miejsc po przecinku.
gdzie

LP = liczba uzyskanych punktow

4. Punkty za kryterium ,O$rodek przetwarzania danych” zostang przyznane w skali punktowe;
od 0 do 30 pkt, wg ponizszej zasady:

Posiadany aktualny certyfikat ISO 27001 na ustugi cloud computing: 5 pkt
Posiadany aktualny certyfikat ISO 27017 na ustugi cloud computing: 5 pkt
Posiadany aktualny certyfikat ISO 22301 na ustugi cloud computing: 5 pkt
Posiadany aktualny certyfikat ANSI-TIA RATED 3: 5 pkt

Posiadany certyfikat TIER Il dokumentacji centrum przetwarzania danych: 5 pkt

"~ 0 oo T o

Posiadany certyfikat TIER Ill infrastruktury centrum przetwarzania danych: 5 pkt

5. Punkty za kryterium ,Dostepnos$¢ ustugi — SLA” zostang przyznane w skali punktowej do 10
pkt. wg ponizszej zasady ramach:

a. Gwarancja dostgpnosci ustugi od 99,95% a ponizej 99,99% SLA w skali roku — 0 pkt
b. Gwarancja dostepnosci ustugi 99,99% i wiecej SLA w skali roku — 10 pkt

6. Liczby punktow, o ktérych mowa w pkt 3 do 5 po zsumowaniu stanowi¢ bedg koncowg oceng
oferty.

7. Za najkorzystniejsza zostanie uznana oferta z najwiekszg liczbg punktow, tj. przedstawiajgca
najkorzystniejszy bilans kryteriéw oceny ofert.

8. Zamawiajacy nie dopuszcza skladania ofert wariantowych ani cze$ciowych.

Postgpowanie prowadzone jest na podstawie Regulaminu udzielania zaméwien o wartosci nieprzekraczajacej progu stosowania przepiséw
ustawy ,,Prawo zamowien publicznych”, wprowadzonego przez Dyrektora Toruriskiego Centrum Ustug Wspdlnych Zarzadzeniem nr 4/2017
na podstawie § 11 Regulaminu Organizacyjnego Toruriskiego Centrum Ustug Wspélnych.
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9. Zamawiajacy oczekuje dotaczenia do oferty poswiadczonych za zgodno$é z oryginatem kopii
aktualnych certyfikatow.

VIl. Warunki udziatu w postepowaniu
1. Wykonawca musi by¢ zarejestrowanym operatorem telekomunikacyjnym nie krécej niz 3 lata

od dnia ztozenia oferty. Warunek zostanie oceniony na podstawie zlozonych dokumentow
w postaci potwierdzenia wpisu do wtasciwego rejestru.

2. Wykonawca musi dysponowac osrodkiem przetwarzania danych, spetniajgcym wymagania

okreslone w czesci VIII. Warunek zostanie oceniony na podstawie oéwiadczenia Wykonawcy,
ztozonego zgodnie z pkt. 3 formularza oferty:

VIIl. Wymagania dla osrodka przetwarzania danych w ramach ktérego oferowana bedzie ustuga
i Wykonawca bedzie przetwarzal dokumenty Zamawiajacego.

Wykonawca bedzie realizowa¢ ustuge z wykorzystaniem infrastruktury osrodka przetwarzania danych
spetniajgcego ponizsze wymagania:

1. Wymagania obligatoryjne dla osrodka.

1 Centrum przetwarzania danych Przeciwdziatanie zagrozeniom zwigzanym z przesytaniem
zlokalizowane na terenie UE lub danych poza terytorium UE. Brak spetnienie wymagan RODO
Lichtensteinu , Islandii, Norwegii. / GDPR.

Wszystkie dane Zamawiajacego bedg
gromadzone i przetwarzane na
terenie UE lub Lichtensteinu, Islandii,

Norwegii.

2 Ogrodzony teren centrum Brak podstawowej kontroli fizycznego dostepu do
przetwarzania danych. infrastruktury osrodka.

3 Teren usytuowany poza strefami Zagrozenie nieprzerwanej pracy urzadzen serwerowych oraz
zalewowymi oraz strefami, na ktérych | innych urzadzen architektury osrodka (elementy zasilania,
moze nastgpi¢ podtopienie lub agregaty) w wyniku dziatan dziatania sit natury.
zalanie.

< Teren powinien by¢ potozony co Zagrozenie diugotrwatego zalania o$rodka. Wysoka
najmniej 5 metréw powyzej poziomu intensywnosc¢ oddzialywania sytuaciji krytycznych.
wody stuletniej.

5 Minimum 1 km od skifadowisk lub Zagrozenie powstania sytuacji zagrazajgcych zdrowiu lub
fabryk produkujacych materiaty zyciu osob fizycznie obstugujacych urzadzenia, diugotrwatego
toksyczne, radioaktywne, wybuchowe, | skazenia terenu lub dtugotrwatych dziatan stuzb
zrace, réwniez od stacji paliw lub zapobiegajgcych zdarzeniom krytycznym (np. odcigcie terenu
skiadowisk paliw plynnych oraz baz przez straz pozarng, wojsko).
wojskowych.

6 Minimum 1 km od miejsc narazonych | Zagrozenie dtugotrwatego zablokowania drég dojazdowych do
na wandalizm lub zamieszki (stadiony | o$rodka, ryzyko niekontrolowanego zachowania ttumow,

i obiekty sportowe, centra handlowe, ryzyko zamieszek, zniszczen.

miejsca organizacji imprez masowych
na minimum 10 tys. osob).

7 Brak ciggdéw wodnych, Zagrozenie, przeciekéw, zalania urzgdzen lub nagtych zmian
kanalizacyjnych lub innych z warunkow srodowiskowych pracy urzadzen (wzrost
substancjami ptynnymi, potozonych wilgotnosci).

nad pomieszczeniami z serwerami.

Postepowanie prowadzone jest na podstawie Regulaminu udzielania zamdwier o wartosci nieprzekraczajacej progu stosowania przepiséw
ustawy ,,Prawo zamdwien publicznych”, wprowadzonego przez Dyrektora Toruniskiego Centrum Ustug Wspdlnych Zarzagdzeniem nr 4/2017
na podstawie § 11 Regulaminu Organizacyjnego Torunskiego Centrum Ustug Wspdlnych.
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obowigzujgcych przepisdw oraz
europejskich i polskich norm w
zakresie :budownictwa, energetyki
oraz instalacji elektrycznych, BHP,

8 Minimum 15 m oddalenia urzadzen Zagrozenie uszkodzenia urzadzen i danych w wyniku
komputerowych udostepnionych niekorzystnego oddziatywania pét zaktécajacych prace
Zamawiajacemu od Zrodet pdl urzgdzen elektrycznych i magnetycznych.
zaktdcajacych (transformatory SN i
WN).

9 Wysokos¢ technologiczna wewnatrz Zagrozenie zachowania odpowiedniej cyrkulacji powietrza,
pomieszczenia serwerowni z zachowania stref goracej i zimnej, zmian parametréw
serwerami: min 3,5 m - wysokos$¢ srodowiskowych.
mierzona od podtogi technicznej do
sufitu.

10 Wysokoéc¢ technologiczna podtogi Zagrozenie dla zachowania cyrkulacji powietrza w wyniku
technicznej w pomieszczeniu zablokowania przez instalacje podpodiogowe, brak miejsca
serwerowni min 1,0 m. dla instalacji podpodtogowych.

11 Odseparowane pomieszczenie na Przeciwdziatanie zagrozeniu fizycznego uszkodzenia,
przechowywanie nosnikow zniszczenia lub utraty nosnikéw magnetycznych.
magnetycznych wyposazone w sejf.

Sejf powinien posiadac atesty
odpornosci ogniowej S120DIS
zgodnie z EN 1047-1 oraz | klase
odpornosci wlamaniowej zgodnie z
EN 1143-1.
12 Spetnienie wymagania Przeciwdziatanie zagrozeniom budowlanym, pozarowym lub

zagrozeniu zycia i zdrowia ludzi w wyniku niezastosowania
przepisow BHP, stosowania odrebnych od powszechnie
stosowanych oznaczen, bledow instalacji energetycznej.

w redundantny system detekgcji i
prewencji wkaman z sieci.

1 Podtaczenie w petni niezaleznymi Zagrozenie awarii lub innej przyczyny zaprzestania
drogami swiattowodowymi do co Swiadczenia ustug transmisji danych przez operatora.
najmniej dwéch réznych operatorow
telekomunikacyjnych o zasiegu
krajowym.

2 Dojscia potgczen do o$rodka Zagrozenie utraty ciggtosci komunikacji danych z osrodkiem.
wykonane dwoma niezaleznymi
trasami kablowymi.

3 Wezet dostepowy do sieci Internet Zapewnienie niezawodnosci | jakosci transmisji danych w
dopiety do minimum 2 réznych ramach sieci Internet. Przeciwdziatanie zagrozeniu utraty
operatoréow z zaimplementowanym komunikacji z siecig Internet.
protokotem BGP.

4 Wezel dostepowy do sieci Internet ze | Zagrozenie utraty ciggtosci komunikacji sprzetu z siecig
zdublowanymi urzadzeniami o Internet.
gwarancji dostepnosci rocznej ustugi
99,99%

5 Wezel telekomunikacyjny wyposazony | Zagrozenie utraty zabezpieczenia systemaéw informatycznych
w redundantny system firewall. w wyniku uszkodzenia zapory ogniowej.

6 Wezet telekomunikacyjny wyposazony | Zagrozenie bezpieczenstwa danych w wyniku ataku

informatycznego na systemy.

zasilania dostepne dla sprzetu IT.

1 DostQpnoéé‘roczna éys‘téﬁ’anzésilénié Zagroieni;é ciggtosci pracy urza\dz‘éﬁ i do utqiﬁnowé rzaﬁzen
99,999%
2 Minimum dwie niezalezne linie Zagrozenie zachowania ciggtosci zasilania w wyniku

uszkodzenia linii zasilajacej lub dtugotrwatego przywracania
ciggtosci zasilania.

Postepowanie prowadzone jest na podstawie Regulaminu udzielania zamdwieri o wartosci nieprzekraczajgcej progu stosowania przepisow
ustawy ,,Prawo zamowieri publicznych”, wprowadzonego przez Dyrektora Torunskiego Centrum Ustug Wspdlnych Zarzadzeniem nr 4/2017
na podstawie § 11 Regulaminu Organizacyjnego Toruriskiego Centrum Ustug Wspdlnych.
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3 System zasilania awaryjnego UPS Zagrozenie dla zachowania nieprzerwanego zasilania

osobno na kazda linie zasilajaca . urzgdzen lub skrocenia pracy urzadzen na zasilaniu
awaryjnym ponizej czasu bezpiecznego.

4 Redundantny system agregatow Zagrozenie braku zachowania zasilania.
pradotwérczych.

5 System zasilaczy awaryjnych UPS Zagrozenie ciagtosci pracy urzadzen w wyniku
winien podtrzymac zasilanie urzadzen | niedostosowania czasu pracy na zasilaniu awaryjnym do
komputerowych przeznaczonych dla czasu reakcji na awarig zasilania i uruchomienia agregatow.
Zamawiajgcego przez przynajmniej 15 | Zagrozenie dla utraty lub uszkodzenia danych w wyniku
minut od zaniku napigcia i nie krécej niedostosowania czasu pracy urzadzen do czasu
niz do czasu uruchomienia sie bezpiecznego zamknigcia wykonywanych na urzgdzeniach
agregatu i jego synchronizacji z siecia | procesdw.
energetyczna.

6 Agregat pradotwérczy ma posiadaé Zagrozenie powstania przerw w zasilaniu wynikajgcych z

zapas paliwa pozwalajacy na
autonomiczng prace bez koniecznosci
uzupetniania zbiormnikéw przez co
najmniej 8 godzin. Agregat musi
umozliwia¢ uzupetnienie paliwa w
trakcie jego pracy.

zatrzymania pracy agregatow.

przemystowej CCTV, okres
archiwizacji min. 21 dni, system
kontroli dostgpu (SKD).

Zagrozenie braku kontroli i monitorowania ﬁzycznego dostepu
do urzadzen. Zagrozenie braku materiatéw dowodowych w
przypadku naruszenia fizycznego bezpieczenstwa urzadzen.

2 Wyposazenie w system sygnalizacji Zagrozenie braku kontroli i reakcji na naruszenie
whamania i napadu, System bezpieczenstwa fizycznego lub zalanie obiektu.
wykrywania wody i zalania.

3 Ochrona przez zewnetrzng Element zabezpieczenia bezpieczenstwa fizycznego osrodka i
licencjonowang firme. zZmniejszenia czasu interwencji wyspecjalizowanych stuzb w

sytuacji kryzysowej.

4 System CCTV zapewnia ciggly Element zapewnienia wczesnego wykrywania i ostrzegania
365/7/24 dozér obszarow i rejestracje | przed zagrozeniem naruszenia bezpieczenstwa fizycznego
zdarzen z zachowaniem obiektu oraz zabezpieczenia materiatu dowodowego na
nastepujacych parametréow wypadek zaistnienia naruszenia, w tym identyfikacji osab.
funkcjonalnych: monitorowane
wszystkie wejscia do obiektu —
kamery wewnetrzne, monitorowane
wszystkie pomieszczenia
technologiczne.

5 System SKD dzieli centrum Przeciwdziatanie zagrozeniu nieuprawnionego dostepu do
przetwarzania danych wraz z terenem | urzadzen lub w poblize urzgdzen. Element wymuszajacy
przynaleznym na minimum IV strefy weryfikacje kontroli pozioméw uprawnien osob poruszajacych
dostepu z zastrzezeniem, Ze teren sie po osrodku.
bezposrednio przylegly do obiektu
stanowi strefe I.

7 Dostgp do strefy | (teren obiektu) Przeciwdziatanie zagrozeniu nieuprawnionego dostepu do
uwarunkowany identyfikacja na urzgdzen lub w poblize urzadzen.
podstawie dokumentu tozsamosci (dla
0s0b) lub rozpoznaniem numeru
rejestracyjnego (dla samochodow).

8 Dostep do strefy Il (cze$é biurowa Przeciwdziatanie zagrozeniu nieuprawnionego dostepu do
obiektu) uwarunkowany identyfikacja | urzadzen lub w poblize urzadzen.
na podstawie dokumentu tozsamosci
ze zdjeciem.

9 Dostep do strefy Il (strefa Przeciwdziatanie zagrozeniu nieuprawnionego dostepu do

technologiczna) mozliwy wytgcznie
przy uzyciu unikalnej i osobistej karty

urzadzen lub w poblize urzadzen.

Postgpowanie prowadzone jest na podstawie Regulaminu udzielania zaméwien o wartosci nieprzekraczajacej progu stosowania przepiséw
ustawy ,Prawo zaméwien publicznych”, wprowadzonego przez Dyrektora Toruriskiego Centrum Ustug Wspdlnych Zarzadzeniem nr 4/2017
na podstawie § 11 Regulaminu Organizacyjnego Torunskiego Centrum Ustug Wspdlnych.
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identyfikacyjnej wspétpracujacej z
SKD.

10 Dostegp do strefy IV (pomieszczenia Przeciwdziatanie zagrozeniu nieuprawnionego dostepu do
ze sprzetem komputerowym urzadzen lub w poblize urzadzen.

Zamawiajacego) mozliwy wylgcznie
przy uzyciu facznie 2 elementéw
identyfikacji SKD - osobistej karty
identyfikacyjnej i hasta (kodu) lub
elementu biometrycznego.

11 System gaszenia powinien by¢ Zagrozenie powstania uszczerbku na zdrowiu lub zyciu osdb
bezpieczny dla ludzi i sprzetu w wyniku funkcjonowania systemu gaszenia.
komputerowego.

12 Sciany, stropy czesci technologicznej | Zapewnienie opornosci ogniowej do czasu reakcji stuzb
o odpornosci ogniowej minimum 60 ratowniczych w celu ograniczenia skutkdéw wystgpienia
minut. Wszystkie drzwi prowadzace pozaru. Przeciwdziatanie zagrozenia rozprzestrzeniania sie

do pomieszczen technologicznych o pozaru.
odpornoéci ogniowej 60 minutowe;.

System przyjmowania zgtoszen Eliminacja zagrozenia braku dziatan reakcji na zdarzenia
dotyczacych awarii dziatajacy w trybie | krytyczne przypadajace poza godzinami pracy biurowe;.
365/24/7.

State i catodobowe (24/7/365) Zagrozenie braku kontroli parametréw pracy osrodka oraz
monitorowanie poprawnosci pracy dtugich reakgji niekorzystne zmiany warunkéw pracy
infrastruktury o$rodka i urzadzen urzadzen.

komputerowych udostepnianej
Zamawiajgcemu. Pomiary majg
dotyczy¢ minimum: wykresy
przebiegdw temperatury, wykres
przebiegu wilgotnosci.

2. Wymagania obligatoryjne. O$rodek centrum przetwarzania danych musi posiadaé
zabezpieczenia fizyczne | organizacyjne zapewniajgce  bezpieczenstwo  danych
przetwarzanych. Bezpieczenstwo sprzetu informatycznego:

1 Izolacja sprzetu krytycznego

2 Ochrona przed uszkodzeniem

3 Rejestr wejs¢ i wyjs¢ do obszaru, w ktérym umieszczony jest sprzet przeznaczony do obstugi
Zamawiajgcego

4 Ochrona przed dostgpem dla os6b nieupowaznionych

3. Wymagania obligatoryjne. Naprawa i konserwacja sprzetu:

Osrodek musi posiada¢ i stosowac procedury kontroli, przegladu, konserwacji i naprawy sprzetu.

2 Obstuga i naprawy musza by¢ dokonywane przez personel posiadajacy kwalifikacje zgodnie z
zaleceniami producenta sprzetu i wewnetrznymi procedurami Osrodka.
Nalezy usuwac nosniki danych przed przekazaniem sprzetu do naprawy.

4 Ochrona przed dostgpem dla 0s6b nieupowaznionych.

Nalezy stosowac bezpieczne zbywanie lub przekazywanie sprzetu do ponownego uzycia, w tym
skuteczne usuwanie danych z no$nikéw (wraz z systemami operacyjnymi i danymi licencyjnymi).
6 Nalezy chroni¢ Zamawiajacego przed instalacjg ztosliwego oprogramowania.

Postepowanie prowadzone jest na podstawie Regulaminu udzielania zaméwien o wartosci nieprzekraczajacej progu stosowania przepiséw
ustawy ,Prawo zamowien publicznych”, wprowadzonego przez Dyrektora Toruriskiego Centrum Ustug Wspdlnych Zarzadzeniem nr 4/2017
na podstawie § 11 Regulaminu Organizacyjnego Torunskiego Centrum Ustug Wspéinych.
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Nalezy prowadzi¢ rejestr incydentéw, awarii i usterek.

Osrodek musi posiadac i stosowac procedury kontroli, przegladu, konserwacji i naprawy sprzetu.

IX. Wymagania SLA i czas reakcji

SLA dla $wiadczonej ustugi musi wynosi¢ minimum 99,95% w skali roku.

Przyjmowanie zgtoszen serwisowych musi by¢é realizowane w trybie 24/7/365
w systemie online Wykonawcy, ktéry umozliwia podglad wszystkich zgtoszen, czas ich realizacji
oraz biezgcy status. Dostgp do systemu odbywa sie za pomocg indywidualnego konta
uzytkownika utworzonego dla Zamawiajgcego.

Czas reakcji na zgtoszenie musi wynosi¢ do 1h od przyjecia zgtoszenia.

Czas realizacji zgtoszenia musi wynosic¢ do 4h od przyjecia zgtoszenia.

X. Specyfikacja ustugi - minimalne wymagania

1.

W ramach realizacji oferty Wykonawca musi dostarczy¢ ustuge gromadzenia i bezpiecznego
przechowywania danych w przestrzeni dyskowej z wykorzystaniem technologii obiektowej
spetniajacej jednoczesnie funkcjonalnosci technologii WORM (Write Once, Read Many).
Ustuga z funkcjonalnoscig technologii WORM musi zapewnia¢ niezmiennosé i nieusuwalno$é
danych przez zadany czas, zapewniajgcy funkcjonalno$¢ trwatego nosnika informacii,
tj. zgodnych z ustawg z dnia 19 sierpnia 2011 r. o ustugach ptatniczych (Dz. U. z 2020r. poz.
794ze zm.), ustawg z dnia 30 maja 2014 r. o prawach konsumenta (Dz. U. z 2020 r. poz. 287
ze zm.), ustawg z dnia 14 lipca 1983 r. 0 narodowym zasobie archiwalnym i archiwach (Dz. U.
z 2020 r. poz164 ze zm.) oraz dyrektywa MiFID — Dyrektywa Parlamentu Europejskiego i Rady
Europy 2004/39 WE z 21 kwietnia 2004 r. w sprawie rynkow instrumentéw finansowych
i Dyrektywg Parlamentu Europejskiego i Rady 2014/65/UE z dnia 15 maja 2014 r. w sprawie
rynkéw instrumentow finansowych oraz zmieniajacg Dyrektywe 2011/61/WE (zwana
,Dyrektywg MIFID 1I” lub ,MiFID 1I") i dyrektywa PSD — Dyrektywg Parlamenty Europejskiego
i Rady Europy 2007/64/WE z dnia 13 listopada 2007 r. w sprawie ustug ptatniczych w ramach
rynku wewnetrznego.

Ustuga musi gwarantowa¢ dostep do przestrzeni dyskowej dla tgcznej ilosci 300 000 (trzystu
tysigcy) dokumentdw. Zamawiajacy przewiduje, iz catkowity rozmiar pojedynczego dokumentu,
ktéry zostanie przestany do przestrzeni dyskowej wynosi do 2 MB.

Ustuga musi zosta¢ dostarczona w ramach klastra wysokiej dostepnosci HA (High Availability).
Dane sktadowane majg by¢ minimum w dwdch kopiach na odseparowanych fizycznie i logicznie
nosnikach w dwdch lokalizacjach/strefach. Kazda kopia ma by¢ niezaleznie zabezpieczona
przed utratg spowodowang fizyczng awarig co najmniej dwéch dowolnych noénikéw danych
(dyskéw), oraz fizycznego jednoczesnego uszkodzenia co najmniej dwoch serwerdw
kontrolujacych prace dyskow. Zabezpieczenie kazdej z dwdch stref musi zapewniaé niezalezng
automatyczng odbudowe poziomu bezpieczenstwa w przypadku awarii dysku w czasie
krotszym niz 1h. W przypadku awarii catlego serwera czas automatycznego powrotu do petnego
poziomu bezpieczenstwa ma by¢ krotszy niz 4h.

Ustuga ma posiada¢ wbudowane mechanizmy przechowywania zaréwno danych sktadowych
jako obiekty, jak i metadanych systemowych oraz metadanych wiasnych (informacji opisujacych
obiekty / dane).

Ustuga ma posiada¢ mozliwosé integrowania rozwigzania z istniejagcym oprogramowaniem
u Zamawiajgcego. Wymagane jest zapewnienie dostepu do danych poprzez REST API (REST
— Representational State Transfer — styl architektury oprogramowania opierajacy sie o zbior
wczesniej okreslonych regut opisujacych jak definiowane sg zasoby, a takze umozliwiajgcych
dostep do nich. Preferowany format komunikatéw to JSON), (APl — Application Programming
Interface — zestaw regut definiujgcy komunikacje pomiedzy programami komputerowymi).

Postepowanie prowadzone jest na podstawie Regulaminu udzielania zamoéwien o wartosci nieprzekraczajgcej progu stosowania przepisow
ustawy ,Prawo zamdwien publicznych”, wprowadzonego przez Dyrektora Torunskiego Centrum Ustug Wspdlnych Zarzadzeniem nr 4/2017
na podstawie § 11 Regulaminu Organizacyjnego Torunskiego Centrum Ustug Wspdlnych.
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7. Ustuga ma posiada¢ funkcjonalno$¢ replikacji synchroniczne; pomiedzy minimum dwoma
przestrzeniami dyskowymi tego samego typu. Dane po replikacji majg w dalszym ciggu
zachowywac cechy trwatego noénika WORM.

8. Ustuga ma posiada¢ wbudowane mechanizmy zapewniajgce mozliwo$é potwierdzenia
autentycznosci danych sktadowanych. Mechanizmy te muszg opieraé sie o wyliczenia sumy
kontrolnej dla kazdego skladowanego obiektu. Wymagane jest wsparcie dla co najmniej
nastgpujgcych algorytméw kryptograficznych: MD5, SHA-1, SHA-256, SHA-512.

9. Gwarancja dostgpnosci danych cyfrowych zapisanych w przestrzeni dyskowej WORM
ma obejmowaé okres 60 (szescdziesigciu) miesiecy od daty zakonczenia umowy.
Po zakoriczeniu umowy, Gwarancja dostepnosci danych cyfrowych zapewnia udostepnienie
dokumentéw Zamawiajgcemu na jego wezwanie, przestane na adres e-mail wskazany przez
Wykonawce, w terminie 14 dni od dnia wystania wezwania.

10. Ustuga ma posiada¢ mechanizm lub procedure nieodwracalnego niszczenia danych,
dla ktorych okres retenciji 60 miesiecy od dnia zakoriczenia umowy zostat przekroczony.

DYREKT
TORUNSKIEGD CENTRUM LEUG WSPOLNYCH

tukasz Ngwak {5

Postepowanie prowadzone jest na podstawie Regulaminu udzielania zaméwieri o wartosci nieprzekraczajacej progu stosowania przepiséw
ustawy ,Prawo zaméwieni publicznych”, wprowadzonego przez Dyrektora Toruriskiego Centrum Ustug Wspdlnych Zarzadzeniem nr 4/2017
na podstawie § 11 Regulaminu Organizacyjnego Toruriskiego Centrum Ustug Wspdlnych.
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Zatacznik nr 1. Formularz ofertowy

1. Informacje o Wykonawcy

3. Informacja o spelnieniu warunkéw udzialu w postepowaniu - wymagania dla os$rodka
w ramach ktorego oferowana bedzie ustuga i w ktorym wykonawca bedzie przetwarzat
dokumenty Zamawiajacego.

1) Wykonawca jest zarejestrowanym operatorem telekomunikacyjnym nie krocej niz 3 lata od dnia
ztozenia oferty TAK/NIE* (*zaznaczy¢ wiasciwe).
2) Wymagania obligatoryjne dla osrodka.

Wykonawca spetnia (TAK / NIE)

1 Centrum przetwarzania Przeciwdziatanie zagrozeniom zwigzanym z
danych zlokalizowane na przesytaniem danych poza terytorium UE. Brak
terenie UE lub Lichtensteinu | spetnienie wymagar RODO / GDPR.

, Islandii, Norwegii.
Wszystkie dane
Zamawiajgcego beda
gromadzone i przetwarzane
na terenie UE lub

Postepowanie prowadzone jest na podstawie Regulaminu udzielania zamowien o wartosci nieprzekraczajacej progu stosowania przepisow
ustawy ,,Prawo zamowien publicznych”, wprowadzonego przez Dyrektora Toruriskiego Centrum Ustug Wspdlnych Zarzadzeniem nr 4/2017
na podstawie § 11 Regulaminu Organizacyjnego Torunskiego Centrum Ustug Wspélnych.
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Lichtensteinu, Islandii,
Norwegii.

2 Ogrodzony teren centrum Brak podstawowej kontroli fizycznego dostepu
przetwarzania danych. do infrastruktury osrodka.

3 Teren usytuowany poza Zagrozenie nieprzerwanej pracy urzadzen
strefami zalewowymi oraz serwerowych oraz innych urzadzen
strefami, na ktorych moze architektury osrodka (elementy zasilania,
nastapi¢ podtopienie lub agregaty) w wyniku dziatan dziatania sit natury.
zalanie.

4 Teren powinien by¢ potozony | Zagrozenie diugotrwatego zalania o$rodka.
co najmniej 5 metréw Wysoka intensywnos¢ oddziatywania sytuacii
powyzej poziomu wody krytycznych.
stuletniej.

5 Minimum 1 km od Zagrozenie powstania sytuacji zagrazajgcych
sktadowisk lub fabryk zdrowiu lub zyciu 0s6b fizycznie obstugujacych
produkujacych materiaty urzgdzenia, dlugotrwatego skazenia terenu lub
toksyczne, radioaktywne, diugotrwatych dziatan stuzb zapobiegajacych
wybuchowe, zrace, réwniez zdarzeniom krytycznym (np. odcigcie terenu
od stacji paliw lub skladowisk | przez straz pozarna, wojsko).
paliw ptynnych oraz baz
wojskowych. ‘

6 Minimum 1 km od miejsc Zagrozenie diugotrwatego zablokowania drég
narazonych na wandalizm dojazdowych do osrodka, ryzyko
lub zamieszki (stadiony i niekontrolowanego zachowania ttuméw, ryzyko
obiekty sportowe, centra zamieszek, zniszczen.
handlowe, miejsca
organizacji imprez
masowych na minimum 10
tys. osob).

¥ Brak ciggdéw wodnych, Zagrozenie, przeciekdw, zalania urzadzen lub
kanalizacyjnych lub innych z | nagtych zmian warunkéw $rodowiskowych
substancjami ptynnymi, pracy urzadzen (wzrost wilgotnosci).
potozonych nad
pomieszczeniami z
serwerami.

8 Minimum 15 m oddalenia Zagrozenie uszkodzenia urzadzen i danych w
urzadzen komputerowych wyniku niekorzystnego oddziatywania pot
udostepnionych zaktécajacych prace urzadzen elektrycznych i
Zamawiajgcemu od Zrédet magnetycznych.
pél zakibcajgcych
(transformatory SN i WN).

9 Wysokos¢ technologiczna Zagrozenie zachowania odpowiedniej
wewnatrz pomieszczenia cyrkulacji powietrza, zachowania stref gorace; i
serwerowni z serwerami: min | zimnej, zmian parametréw $rodowiskowych.
3,5 m - wysokos¢ mierzona
od podtogi technicznej do
sufitu.

10 | Wysokos¢ technologiczna Zagrozenie dla zachowania cyrkulacji
podtogi technicznej w powietrza w wyniku zablokowania przez
pomieszczeniu serwerowni instalacje podpodtogowe, brak miejsca dla
min 1,0 m. instalacji podpodtogowych.

11 Odseparowane Przeciwdziatanie zagrozeniu fizycznego
pomieszczenie na uszkodzenia, zniszczenia lub utraty no$nikow
przechowywanie nosnikow magnetycznych.
magnetycznych wyposazone
w sejf. Sejf powinien
posiada¢ atesty odpornosci
ogniowej S120DIS zgodnie z
EN 1047-1 oraz | klase

Postepowanie prowadzone jest na podstawie Regulaminu udzielania zaméwien o wartosci nieprzekraczajacej progu stosowania przepisow
ustawy , Prawo zamoéwien publicznych”, wprowadzonego przez Dyrektora Toruniskiego Centrum Ustug Wspdlnych Zarzadzeniem nr 4/2017
na podstawie & 11 Regulaminu Organizacyjnego Torunskiego Centrum Ustug Wspdlnych.
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odpornoéci wlamaniowej
zgodnie z EN 1143-1.

12

Spetnienie wymagania
obowigzujgcych przepiséw
oraz europejskich i polskich
norm w zakresie
:budownictwa, energetyki
oraz instalacji elektrycznych,
BHP, ochrony
przeciwpozarowe;j.

Podtaczenie w petni
niezaleznymi drogami
Swiattowodowymi do co
najmniej dwoch réznych
operatoréw
telekomunikacyjnych o
zasiggu krajowym.

Przeciwdziatanie zagrozeniom budowlanym,
pozarowym lub zagrozeniu zycia i zdrowia
ludzi w wyniku niezastosowania przepisow
BHP, stosowania odrgbnych od powszechnie
stosowanych oznaczen, btedéw instalacji
energetyczne;.

Zagrozenie awarii lub innej przyczyny
zaprzestania $wiadczenia ustug transmisji
danych przez operatora.

wyposazony w redundantny
system detekcji i prewencji
wiaman z sieci.

2 Dojscia potgczen do osrodka | Zagrozenie utraty ciggtosci komunikaciji danych
wykonane dwoma z osrodkiem.
niezaleznymi trasami
kablowymi.

3 Wezet dostepowy do sieci Zapewnienie niezawodnosci i jakosci transmis;ji
Internet dopiety do minimum | danych w ramach sieci Internet.

2 réznych operatoréw z Przeciwdziatanie zagrozeniu utraty komunikacji
zaimplementowanym z siecig Internet.
protokotem BGP.

4 Wezet dostepowy do sieci Zagrozenie utraty ciggtosci komunikacji sprzetu
Internet ze zdublowanymi z siecig Internet.
urzgdzeniami o gwarancji
dostepnosci rocznej ustugi
99,99%

5 Wezet telekomunikacyjny Zagrozenie utraty zabezpieczenia systemow
wyposazony w redundantny | informatycznych w wyniku uszkodzenia zapory
system firewall. ogniowe;j.

6 Wezet telekomunikacyjny Zagrozenie bezpieczenstwa danych w wyniku

ataku informatycznego na systemy.

Dbstqpnoéé roczna systemu
zasilania 99,999%

g ec aigfoé pracy urza_dzéﬁ i
dostepnosci urzadzen.

UPS winien podtrzymac
zasilanie urzadzen
komputerowych
przeznaczonych dla
Zamawiajgcego przez

2 Minimum dwie niezalezne Zagrozenie zachowania ciggtosci zasilania w
linie zasilania dostgpne dla wyniku uszkodzenia linii zasilajacej lub
sprzetu IT. dtugotrwatego przywracania ciggtosci zasilania.

3 System zasilania awaryjnego | Zagrozenie dla zachowania nieprzerwanego
UPS osobno na kazdag linie zasilania urzadzen lub skrécenia pracy
zasilajacy . urzadzen na zasilaniu awaryjnym ponizej

czasu bezpiecznego.

4 Redundantny system Zagrozenie braku zachowania zasilania.
agregatow pradotwaérczych.

5 System zasilaczy awaryjnych | Zagrozenie ciagtosci pracy urzadzen w wyniku

niedostosowania czasu pracy na zasilaniu
awaryjnym do czasu reakcji na awarie
zasilania i uruchomienia agregatéw.
Zagrozenie dla utraty lub uszkodzenia danych
w wyniku niedostosowania czasu pracy

Postepowanie prowadzone jest na podstawie Regulaminu udzielania zamodwien o wartosci nieprzekraczajacej progu stosowania przepiséw
ustawy ,Prawo zamdwien publicznych”, wprowadzonego przez Dyrektora Torunskiego Centrum Ustug Wspdlnych Zarzadzeniem nr 4/2017
na podstawie § 11 Regulaminu Organizacyjnego Torunskiego Centrum Ustug Wspadlnych.
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przynajmniej 15 minut od
zaniku napigcia i nie krocej
niz do czasu uruchomienia
sig agregatu i jego
synchronizacji z siecig
energetyczna.

urzadzen do czasu bezpiecznego zamknigcia
wykonywanych na urzadzeniach procesow.

Agregat pradotwdrczy ma
posiadac zapas paliwa
pozwalajacy na
autonomiczng prace bez
koniecznoéci uzupeiania
zbiomnikdw przez co najmniej
8 godzin. Agregat musi
umozliwia¢ uzupetnienie
paliwa w trakcie jego pracy.

Zagrozenie powstania przerw w zasilaniu
wynikajacych z zatrzymania pracy agregatow.

Wyposazenie w system
telewizji przemystowej
CCTV, okres archiwizacji
min. 21 dni, system kontroli
dostepu (SKD).

Zagrozenie braku kontroli i monitorowania
fizycznego dostepu do urzadzen. Zagrozenie
braku materiatow dowodowych w przypadku
naruszenia fizycznego bezpieczenstwa
urzgdzen.

biurowa obiektu)
uwarunkowany identyfikacja.
na podstawie dokumentu
tozsamosci ze zdjgciem.

2 Wyposazenie w system Zagrozenie braku kontroli i reakcji na
sygnalizacji wlamania i naruszenie bezpieczenstwa fizycznego lub
napadu, System wykrywania | zalanie obiektu.
wody i zalania.

3 Ochrona przez zewnetrzng, Element zabezpieczenia bezpieczenstwa
licencjonowang, firme. fizycznego osrodka i zmniejszenia czasu

interwencji wyspecjalizowanych stuzb w
sytuacji kryzysowej.

4 System CCTV zapewnia Element zapewnienia wezesnego wykrywania i
ciagty 365/7/24 dozor ostrzegania przed zagrozeniem naruszenia
obszarow i rejestracje bezpieczenstwa fizycznego obiektu oraz
zdarzen z zachowaniem zabezpieczenia materiatu dowodowego na
nastgpujacych parametrow wypadek zaistnienia naruszenia, w tym
funkcjonalnych: identyfikacji oséb.
monitorowane wszystkie
wejscia do obiektu — kamery
wewngtrzne, monitorowane
wszystkie pomieszczenia
technologiczne.

5 System SKD dzieli centrum Przeciwdziatanie zagrozeniu nieuprawnionego
przetwarzania danych wraz z | dostgpu do urzadzen lub w poblize urzadzen.
terenem przynaleznym na Element wymuszajgcy weryfikacje kontroli
minimum |V strefy dostgpu z | poziomow uprawnien oséb poruszajgcych sig
zastrzezeniem, ze teren po osrodku.
bezposrednio przylegly do
obiektu stanowi strefe I.

7 Dostegp do strefy | (teren Przeciwdziatanie zagrozeniu nieuprawnionego
obiektu) uwarunkowany dostgpu do urzadzen lub w poblize urzadzen.
identyfikacjg na podstawie
dokumentu tozsamosci (dla
0s6b) lub rozpoznaniem
numeru rejestracyjnego (dla
samochoddw).

8 Dostep do strefy Il (czeéc Przeciwdziatanie zagrozeniu nieuprawnionego

dostepu do urzadzen lub w poblize urzadzen.

Postgpowanie prowadzone jest na podstawie Regulaminu udzielania zaméwien o wartosci nieprzekraczajacej progu stosowania przepisow
ustawy ,Prawo zaméwieni publicznych”, wprowadzonego przez Dyrektora Toruniskiego Centrum Ustug Wspélnych Zarzadzeniem nr 4/2017

na podstawie § 11 Regulaminu Organizacyjnego Toruriskiego Centrum Ustug Wspélnych.
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Dostep do strefy Il (strefa
technologiczna) mozliwy
wylacznie przy uzyciu
unikalnej i osobistej karty
identyfikacyjnej
wspoipracujgcej z SKD.

Przeciwdziatanie zagrozeniu nieuprawnionego
dostepu do urzadzen lub w poblize urzadzen.

10

Dostep do strefy IV
(pomieszczenia ze sprzetem
komputerowym
Zamawiajgcego) mozliwy
wytgcznie przy uzyciu
tacznie 2 elementéw
identyfikacji SKD - osobistej
karty identyfikacyjnej i hasta
(kodu) lub elementu
biometrycznego.

Przeciwdziatanie zagrozeniu nieuprawnionego
dostepu do urzadzen lub w poblize urzadzen.

11

System gaszenia powinien
by¢ bezpieczny dla ludzi i
sprzetu komputerowego.

Zagrozenie powstania uszczerbku na zdrowiu
lub zyciu oséb w wyniku funkcjonowania
systemu gaszenia.

12

Sciany, stropy czesci
technologicznej o odpornosci
ogniowej minimum 60 minut.
Wszystkie drzwi prowadzace
do pomieszczen
technologicznych o
odpornosci ogniowej 60
minutowe;j.

Zapewnienie opornoéci ogniowej do czasu
reakcji stuzb ratowniczych w celu ograniczenia
skutkdw wystapienia pozaru. Przeciwdziatanie
zagrozenia rozprzestrzeniania sig pozaru.

System przyjmowania
zgtoszen dotyczacych awarii
dziatajacy w trybie 365/24/7.

Eliminacja zagrozenia braku dziatan reakcji na
zdarzenia krytyczne przypadajace poza
godzinami pracy biurowe;.

State i catodobowe
(24/7/365) monitorowanie
poprawnosci pracy
infrastruktury osrodka i
urzadzen komputerowych
udostegpnianej
Zamawiajgcemu. Pomiary
majg dotyczy¢ minimum:
wykresy przebiegow
temperatury, wykres
przebiegu wilgotnosci.

Zagrozenie braku kontroli parametréw pracy
osrodka oraz diugich reakcji niekorzystne
zmiany warunkdw pracy urzadzen.

Wymagania obligatoryjne. O$rodek centrum przetwarzania danych posiada zabezpieczenia
danych przetwarzanych.

fizyczne i

organizacyjne

zapewniajace bezpieczenstwo

Bezpieczenstwo sprzetu informatycznego:

)Iz)o!aqa sprzetu krytycznego

2 Ochrona przed uszkodzeniem

3 Rejestr wejs¢ i wyjs¢ do obszaru, w ktorym umieszczony jest sprzet
przeznaczony do obstugi Zamawiajacego

4 Ochrona przed dostepem dla oséb nieupowaznionych

Postepowanie prowadzone jest na podstawie Regulaminu udzielania zaméwieri o wartosci nieprzekraczajgcej progu stosowania przepiséw
ustawy ,Prawo zaméwien publicznych”, wprowadzonego przez Dyrektora Toruriskiego Centrum Ustug Wspdlnych Zarzadzeniem nr 4/2017
na podstawie § 11 Regulaminu Organizacyjnego Torunskiego Centrum Ustug Wspdlnych.
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4) Wymagania obligatoryjne. Naprawa i konserwacja sprzetu:

“Osrodek musi pos'iacla("; i stosowacé Vp;r'oé'edury ontro i, przza'gla‘du, konsérm\'nvaq: i
naprawy sprzetu.

2 Obstuga i naprawy muszg by¢ dokonywane przez personel posiadajgcy
kwalifikacje zgodnie z zaleceniami producenta sprzetu i wewngtrznymi
procedurami Osrodka.

3 Nalezy usuwac nosniki danych przed przekazaniem sprzetu do naprawy.

4 Ochrona przed dostepem dla 0s6b nieupowaznionych.

5 Nalezy stosowac bezpieczne zbywanie lub przekazywanie sprzetu do
ponownego uzycia, w tym skuteczne usuwanie danych z nosénikéw (wraz z
systemami operacyjnymi i danymi licencyjnymi).

6 Nalezy chroni¢ Zamawiajacego przed instalacjqg ztosliwego oprogramowania.
Nalezy prowadzi¢ rejestr incydentow, awarii i usterek.

8 Osrodek musi posiadac¢ i stosowa¢ procedury kontroli, przegladu, konserwagji i
naprawy sprzetu.

4. Lokalizacja (adres) centrum przetwarzania danych:

5. Posiadane certyfikaty:

@ 9k wh =

6. Gwarantowana oferowana ,,Dostepnos¢ ustugi — SLA w skali roku” wyrazona w %

7. Zatacznik wymagane do formularza ofertowego:

1)
2)

Postepowanie prowadzone jest na podstawie Regulaminu udzielania zamdwien o wartosci nieprzekraczajgcej progu stosowania przepiséw
ustawy ,Prawo zamdwieri publicznych”, wprowadzonego przez Dyrektora Toruriskiego Centrum Ustug Wspélnych Zarzadzeniem nr 4/2017

Kopie certyfikatow wymienionych w pkt. 5 (potwierdzone za zgodno$¢ z oryginatem).

Potwierdzenie wpisu do rejestru przedsigbiorcéw telekomunikacyjnych

na podstawie § 11 Regulaminu Organizacyjnego Toruriskiego Centrum Ustug Wspdlnych.
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Zatacznik nr 2. Wz6r umowy
UMOWA NI .o e

Nr

zawarta w Toruniu, w dniu r. pomiedzy:

, reprezentowany przez:

zwang dalej Wykonawca,
a

, reprezentowany przez:

zwanym dalej Zamawiajacym,
zwane dalej Stronami.

§1

Przedmiot Umowy

1. Przedmiotem Umowy jest $wiadczenie przez Wykonawce na rzecz Zamawiajacego ustugi
informatycznej polegajacej na gromadzeniu i bezpiecznym przechowywaniu danych
z wykorzystaniem technologii obiektowej spetniajgcej funkcjonalnosci WORM (Write Once, Read
Many — Zapisz raz, odczytuj wiele razy), wytwarzanych w ramach aplikacji uzytkowanej przez
Zamawiajgcego, zwanej dalej Ustuga, na potrzeby przechowywania tacznej ilosci 300.000 szt.
elektronicznych dokumentéw logicznych. Szczegotowy zakres Ustugi zostat zawarty w zapytaniu
ofertowymnr ...l i ofercie Wykonawcy zdnia ...............oooiiii .

2. W Umowie nastepujace pojecia i skroty bedg mialy znaczenie zgodnie z podanymi ponizej
definicjami, zapisane z wielkiej litery w celu podkreslenia, ze jest to pojecie zdefiniowane:

1) Trwate Usuniecie oznacza usunigcie informacji zapisanych na nosikach danych
oraz wszelkich ich kopii w sposéb uniemozliwiajacy jakiekolwiek ich odtworzenie.

2) System Pamieci Obiektowe] oznacza dowolny system pamieci trwatej reprezentowany
w sposob obiektowy.

3) Ustluga WORM (Write Once, Read Many) oznacza ustuge typu ,Zapisz raz, odczytuj wiele
razy” $wiadczong z infrastruktury centrum przetwarzania danych zlokalizowanego

w , przy ul. , Za pomoca
dostarczonych interfejsow API, z ktorymi Zamawiajacy integruje Aplikacje Obstugujaca
Dokumenty.

4) Aplikacja Obstugujaca Dokumenty oznacza oprogramowanie zewnetrznego dostawcy
uzywane przez Zamawiajacego, ktore Zamawiajacy integruje z interfejsami Application
Programming Interface (API) ustugi WORM.

3. Ustuga realizowana jest w sposob zapobiegajacy przypadkowemu lub celowemu usunieciu danych
przez pojedyncze osoby, a takze zapobiegajgcy zmianie poufnych informacji, zgodnie
z zastosowang technologig WORM.

4. Szczegdtowy zakres Ustugi obejmuje oddanie do dyspozycji Zamawiajgcego zasobow
informatycznych w modelu ustugowym, w postaci przestrzeni dyskowej zaprojektowanej z funkcjg
jednokrotnego zapisu danych, bez pézniejszej mozliwosci ich modyfikowania.

Postepowanie prowadzone jest na podstawie Regulaminu udzielania zamowien o wartosci nieprzekraczajacej progu stosowania przepiséw
ustawy ,,Prawo zamowien publicznych”, wprowadzonego przez Dyrektora Toruniskiego Centrum Ustug Wspolnych Zarzadzeniem nr 4/2017
na podstawie § 11 Regulaminu Organizacyjnego Toruriskiego Centrum Ustug Wspdlnych.
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5. Ustuga realizowana jest wraz z mechanizmami bezpieczenstwa, ktdre uniemozliwiajg przypadkowe
lub celowe usuniecie danych.

6. Ustuga realizowana jest w celu przechowywania danych w postaci elektronicznych pojedynczych
dokumentéw logicznych. Kazdy z pojedynczych dokumentow logicznych zawiera witasne
dokumenty towarzyszace.

7. Usluga posiada mechanizmy definiowalnego i definitywnego usunigcia danych, umozliwiajace
praktyczng implementacje prawa do zapomnienia, pozostajgce w zgodzie z wymogami
rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r.
w sprawie ochrony 0s6b fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie
swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogolne rozporzadzenie
o ochronie danych).

8. Wykonawca udostepni Ustuge od dnia zawarcia umowy, nie wczesniej niz od dnia 01.11.2020 r.

§2

Komunikacja

1. Wszelkie komunikaty, informacje i dokumentacje zwigzang z realizacjg zawartej Umowy Strony
beda przekazywaty sobie droga elektroniczng na adresy email wskazane ponizej, chyba ze Strony
postanowity w tre$ci Umowy inaczej.

a) Wykonawca wyznacza adresy email:

b) Zamawiajacy wyznacza adresy email:

2. Kazda ze Stron zobowigzana jest do poinformowania drugiej Strony o zmianie danych
kontaktowych, pod rygorem uznania komunikatéw, zamoéwien, informacji idokumentéw
przekazanych zgodnie z dotychczasowymi danymi za skutecznie dorgczone.

3. Zmiana adresow email, o ktérych mowa w ust. 1, powyzej nie wymaga aneksu do Umowy i odbywa
sie poprzez pisemne poinformowanie drugiej Strony.

§3

Wynagrodzenie

1. W zamian za $wiadczenie Ustugi na zasadach okreslonych w niniejsze] Umowie Zamawiajacy
zobowigzuje sie do zaptaty na rzecz Wykonawcy tacznego wynagrodzenia w wysokosci brutto

ztotych (stownie: ). Jest to wynagrodzenie

catkowite i maksymalne, ktére pozostanie niezmienne przez caty okres $wiadczenia Ustugi.

Platnos¢ zrealizowana zostanie w terminie do dnia: 31.12.2020 .

Ptatnos¢ Wynagrodzenia, o ktorym mowa w ust.1, nastapi na podstawie prawidlowo wystawionej
i doreczonej Zamawiajgcemu faktury Vat.

4. Zamawiajacy wyraza zgode na otrzymanie faktury Vat drogg elektroniczng w formacie PDF,
na adres email .

5. Zadzien dokonania zaptaty Strony uznajg dzien, w ktérym zostanie obcigzony rachunek bankowy
Zamawiajgcego.

§4
Prawa i obowiazki Stron
1. Zamawiajgcy na podstawie niniejszej Umowy otrzymuje mozliwosé korzystania z Ustugi w okresie
ustalonym w Umowie.

2. Zamawiajacy zobowigzany jest do korzystania z Uslugi wytacznie w sposob zgodny
z obowigzujacym prawem, postanowieniami Umowy, dobrymi obyczajami oraz charakterem
i przeznaczeniem Ustugi.

3. Zamawiajgcy w szczegdlnosci nie moze korzysta¢ z Ustugi w celu:

Postepowanie prowadzone jest na podstawie Regulaminu udzielania zaméwien o wartosci nieprzekraczajacej progu stosowania przepiséw
ustawy ,Prawo zamodwien publicznych”, wprowadzonego przez Dyrektora Torunskiego Centrum Ustug Wspdlnych Zarzadzeniem nr 4/2017
na podstawie § 11 Regulaminu Organizacyjnego Toruriskiego Centrum Ustug Wspdlnych.
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a. celowego powodowania przecigzenia, przepetniania, blokowania lub nattoku w sieci
Internet, innych sieciach transmisji danych lub zasobach Wykonawcy;

b. naruszania praw 0sob trzecich, w szczegdlnosci débr osobistych, praw autorskich i innych
praw wiasnosci intelektualne;j.

Wykonawca zobowigzuje sie do $wiadczenia Ustugi bedacej przedmiotem Umowy z najwyzszag
staranno$cig. W szczegolnosci zobowiazuje si¢ zapewni¢, aby Ustugi byly dostepne dla
Zamawiajgcego w sposob ciagly, a elektroniczne dokumenty logiczne byty nalezycie zabezpieczone
w szczegolnosci przed uszkodzeniem, utratg, ujawnieniem osobom nieuprawnionym.

Wykonawca zobowigzuje sig do wspétpracy z Zamawiajagcym w celu dokonania integracji Ustugi
z posiadang przez Zamawiajacego Aplikacjg Obstugujaca Dokumenty. Zakres dziatan Wykonawcy
zostaje ograniczony do dostarczenia Ustugi wraz z interfejsami API, umozliwiajacymi integracje
zewnetrznych rozwigzan.

Wykonawca w ramach zapewnienia dostepnosci Ustugi zobowigzuje sie do utrzymywania
prawidtowego dziatania i sprawnosci urzgdzen i zasobéw w ramach sieci Wykonawcy oraz
prawidtowego dziatania Ustugi.

Wykonawca zapewnia Zamawiajgcemu dostepnosé Ustugi na poziomie SLA: ................% w skali
roku podczas trwania Umowy.

Po zakonczeniu Umowy Wykonawca zapewnia Zamawiajacemu Gwarancje dostepnosci danych
cyfrowych zapisanych w przestrzeni dyskowej WORM przez okres 60 (sze$cdziesieciu) miesiecy,
na kazde jego wezwanie przestane na adres e-mail Wykonawcy okreslony w §2, ust. 1 umowy ,
w terminie 14 dni od dnia wystania wezwania. Strony wspolnie definiuja, Ze po uplywie Gwarangii
dostepnosci danych cyfrowych kazdy dokument logiczny zostanie Trwale Usunigty z przestrzeni
dyskowej Wykonawcy

Wszelkie przerwy techniczne w dostepnosci Ustugi niezbedne dla zapewnienia prawidtowosci
i ciagtosci swiadczenia Ustugi zgodnie z umowag, w szczegélnosci w zwigzku z obstuga,
konserwacjg, rozbudowg Ilub aktualizacjg zasobéw sieci wewnetrznej Wykonawcy,
uniemozliwiajgce lub ograniczajgce mozliwo$¢ korzystania z Ustug lub infrastruktury i danych
informatycznych Zamawiajacego, niezbedne dla prawidlowego $wiadczenia Ustugi, nie moga
przekracza¢ 60 min jednorazowo i facznie 120 minut w miesigcu. Planowe przerwy na prace
techniczne nie sg wliczane do czasu niedostepnosci ustugi SLA. O planowanych przerwach na -
prace techniczne Wykonawca poinformuje Zamawiajacego pocztg elektroniczng e-mail wraz
z przewidywanym czasem zakonczenia przerwy nie pdzniej niz na 48h przed planowang przerwa.

Dostegp do urzadzen, systemoéw oraz oprogramowania w ramach $wiadczonej ustugi uzyskiwaé
bedg wyznaczeni pracownicy Wykonawcy oraz pracownicy serwisu zewnetrznego pod nadzorem
Wykonawcy.

Wykonawca nie sprawdza, nie rozpowszechnia, ani tez w zaden sposéb nie wykorzystuje tresci
danych przechowywanych lub przesytanych przez Zamawiajgcego, za wyjatkiem sprawdzania
tacznej liczby wgranych dokumentéw logicznych oraz ich rozmiaru.

Na kazde zgdanie Zamawiajgcego przestanego na adres e-mail Wykonawcy okreslony w §2, ust. 1
umowy Wykonawca w terminie 7 dni od otrzymania zadania umozliwi Zamawiajgcemu pobrania
kopii wszystkich dokumentéw logicznych przechowywanych w ramach Umowy. Powyzsze
obowigzuje rowniez w okresie Gwarancji dostepnoséci danych cyfrowych.

W przypadku wypowiedzenia, rozwigzania lub wygasniecia Umowy przed konicem obowigzywania
umowy okreslonym w §12 ust. 1 niniejszej umowy, Wykonawca w terminie 7 dni od otrzymania
zgdania przestanego pisemnie lub na adres e-mail Wykonawcy okreslony w §2, ust. 1 umowy,
wyda Zamawiajgcemu wszystkie przechowywane w ramach Umowy dokumenty logiczne.
Po potwierdzeniu poprawnosci wykonanej kopii, lecz nie pézniej niz 30 dni od dnia wydania
Wykonawca Trwale Usunie te dokumenty z wszystkich swoich zasobéw.

Zamawiajgcy ma prawo do uruchomienia ciagtej kopii danych wraz z kopig Aplikacji Obstugujaca
Dokumenty przechowywanych w ramach Umowy w innym centrum przetwarzania danych.

Zamawiajgcy ma prawo do uruchomienia innej ustugi WORM wraz z Aplikacja Obstugujaca w innym
centrum przetwarzania danych, do ktérego nastepuje ciggta kopia danych opisana ust. 14.

Postgpowanie prowadzone jest na podstawie Regulaminu udzielania zamdwier o wartosci nieprzekraczajgcej progu stosowania przepisow
ustawy ,Prawo zaméwien publicznych”, wprowadzonego przez Dyrektora Toruniskiego Centrum Ustug Wspélnych Zarzadzeniem nr 4/2017
na podstawie § 11 Regulaminu Organizacyjnego Toruriskiego Centrum Ustug Wspélnych.
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16. Wykonawca obowigzany jest do samodzielnego wykonywania przedmiotu Umowy i nie jest
uprawniony do powierzania jej realizacji innym podmiotom bez uprzedniej pisemnej (pod rygorem
niewaznosci) zgody Zamawiajgcego.

§5

Odpowiedzialno$é Stron

1. Wykonawca ponosi na podstawie Umowy petng odpowiedzialno$¢ odszkodowawczg wobec
Zamawiajgcego za niewykonanie lub nienalezyte wykonanie zobowiazan wynikajacych z Umowy.

2. Zamawiajgcy jest zobowigzany do nalezytego zabezpieczenia wiasnych danych dostepu
do indywidualnych kont uzytkownikéw udostegpnionych przez Wykonawce. Zamawiajgcy ponosi
odpowiedzialnos¢ za skutki wytgcznie Swiadomego udostepnienia danych dostepu osobom
niepowotanym.

3. Wykonawca nie ponosi odpowiedzialnosci za ewentualne szkody spowodowane:

a) okolicznosciami wynikajgcymi z wylgcznej winy oséb trzecich lub Zamawiajgcego,
w szczegolnosci naruszeniem przez Zamawiajacego postanowien Umowy;

b) dziataniem nielegalnego oprogramowania zainstalowanego przez Zamawiajgcego;

c) dziataniem wirusow komputerowych lub ztosliwym dziataniem oséb trzecich, jezeli wykaze,
ze dziatajac z najwyzszg starannoscia, wiasciwg zawodowemu charakterowi $wiadczonych
ustug, nie byt w stanie zapobiec ich zaistnieniu lub skutkom

4. W przypadku, gdy z tytulu niewykonania lub nienalezytego wykonania przez Wykonawce,
z przyczyn lezacych po jego stronie, zobowigzan wynikajacych z postanowien niniejszej Umowy,
zostanie zasgdzone prawomocnym wyrokiem sadu od Zamawiajacego na rzecz jakiejkolwiek osoby
trzeciej odszkodowanie, Wykonawca zobowigzuje sie pokry¢ wszelkie straty poniesione przez
Zamawiajgcego w zwigzku zaspokojeniem roszczen takiej osoby, w szczegdlnosci tacznie
z odsetkami i kosztami sgdowymi, w terminie 7 (siedmiu) dni roboczych od daty otrzymania
wezwania do zaptaty od Zamawiajgcego.

5. Zamawiajgcy niezwtocznie powiadomi Wykonawce o zgloszonym przeciwko Zamawiajgcemu
roszczeniu, wynikajacym ze zdarzen, o ktérych mowa w ust.4 powyzej, a Wykonawca bez zbednej
zwioki przekaze Zamawiajgcemu pisemne stanowisko dotyczace zasadnosci zgtoszonego
roszczenia. W przypadku postgpowania sgdowego Zamawiajacy podejmie stosowne czynnosci
zmierzajgce do umozliwienia Wykonawcy wzigcia udziatlu w tym postepowaniu i na zasadach
okreslonych w obowigzujacych przepisach prawa.

§6

Prawa autorskie

1. Wykonawca oswiadcza i zapewnia, iz posiada majgtkowe prawa autorskie oraz odpowiednie
licencje do korzystania z oprogramowania w celu $wiadczenia Ustugi dla Zamawiajgcego.

2. O ile jest to konieczne dla prawidtowego $wiadczenia Ustugi, Wykonawca udzieli Zamawiajacemu
niewytacznej i nieprzenaszalnej licencji/sublicencji na korzystanie z oprogramowania, w zakresie
niezbednym do korzystania z Ustug zgodnie z ich przeznaczeniem oraz korzystania z dokumentdw
zapisanych w ramach Ustugi po zakonczeniu jej swiadczenia.

§7
Ochrona danych osobowych

1. Zamawiajgcy moze w zwigzku z korzystaniem z Ustugi przechowywac lub przeprowadzaé operacje
na danych osobowych..

2. Zamawiajacy jest Administratorem danych osobowych, o ktérych mowa w ust. 1 powyzej lub ich
procesorem. Wykonawca nie decyduje o celach i $rodkach przetwarzania tych danych osobowych,
a jedynie udostepnia w ramach $wiadczenia Ustugi zasoby pozwalajgce na przechowywanie
danych. Wykonawca stosuje srodki techniczne i organizacyjne zapewniajace ochrone danych
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przechowywanych i przetwarzanych przez Zamawiajgcego zgodnie z odpowiednimi,
obowigzujgcymi przepisami o ochronie danych osobowych.

3. Wykonawca o$wiadcza, ze serwery za pomoca ktdrych swiadczone sg Ustugi bedgce przedmiotem
Umowy znajdujg sie na terenie Unii Europejskiej a przechowywane dane w zadnym przypadku
w toku swiadczenia Ustugi nie sg przesytane poza obszar Unii Europejskiej.

4. Wykonawca zobowiazuje sig zawrze¢ z Zamawiajacym w zakresie niezbednym dla prawidtowego
Swiadczenia Ustugi odrebng umowe o powierzeniu przetwarzania danych osobowych najpdzniej
w dniu rozpoczecia $wiadczenia Ustugi bedacej przedmiotem niniejszej Umowy, wedlug wzoru
obowigzujgcego u Zamawiajgcego.

§8

Wsparcie techniczne

1. Wykonawca zobowigzuje sie do niezwtocznego usuwania awarii urzadzen w ramach swojej sieci
wewnetrznej, za prawidlowe dziatanie ktérych ponosi odpowiedzialno$é zgodnie z postanowieniami
Umowy. Za awarie uwaza sie nieprawidtowe dziatanie urzadzenia powodujgce przerwe
w Swiadczeniu Ustugi, trwajaca diuzej niz 30 minut.

2. Zamawiajgcy zgtasza awarie lub zapotrzebowanie na wsparcie informatyczne za pomocg
indywidualnego konta uzytkownika w systemie dostepnym pod adresem www .................... lub
pocztg elektroniczng wytacznie z uzyciem adresow email wskazanych w § 2 ust. 1 lit. a) i b).

3. Jezeli w wyniku analizy zgtoszenia nie zostanie potwierdzone istnienie awarii lub jesli ustalona
przyczyna awarii nie wynika z okolicznosci, za kitére odpowiedzialno§¢ ponosi Wykonawca,
Wykonawca powiadomi Zamawiajgcego o braku podstaw do interwenciji.

4. Jezeli w wyniku analizy zgtoszenia zostanie ustalona przyczyna awarii mieszczaca sie w zakresie
odpowiedzialnosci Wykonawcy, Wykonawca niezwiocznie przystapi do usuwania awarii.

5. Wpykonawca zobowigzuje sig do usuwania awarii w najwczesniejszym mozliwym terminie
w normalnym toku czynno$ci, z uwzglednieniem charakteru i rozmiaru awarii. Czas reakcji
Wykonawecy na zgtoszenie awarii wynosi maksymalnie do 1 godziny, a maksymalny czas
na usuniecie awarii —maksymalnie 4 godziny od przyjecia zgtoszenia.

6. W przypadku wymiany urzadzen Wykonawcy zawierajgcych dokumenty logiczne Zamawiajgcego
przechowywane w ramach Umowy, Wykonawca Trwale Usunie te dane logiczne z wymienianych
urzgdzen po ich przeniesieniu na nowe urzadzenia.

§9

Ochrona Informacji Poufnych

1. Strony zobowigzujg sie do zachowania $cistej poufnosci polegajace]j na tym, iz nie ujawnig zadnej
nieuprawnionej osobie trzeciej Informacji Poufnych. Strony nie moga wykorzystywaé Informaciji
Poufnych inaczej niz do celéw okreslonych w niniejszej Umowie. Uchylenie zobowigzania
do zachowania poufnosci wymaga uprzedniej pisemnej zgody odpowiedniej Strony niniejszej
Umowy.

2. Przez Informacje Poufne Strony rozumiejg informacje lub materiaty odnoszace sie do dziatalnosci
Strony Umowy oraz stosunkoéw cywilnoprawnych taczacych Strony z podmiotami trzecimi
lub wzajemnie oraz informacje wynikajgce lub zwigzane z takimi stosunkami a takze wszelkie
informacje dotyczgce Stron i zwigzane prowadzong przez Strony z dziatalno$cig gospodarcza,
informacje finansowe, techniczne, naukowe oraz informacje innego rodzaju, wtaczajgc w powyzsze
specyfikacje a takze informacje dotyczace ich podmiotow zaleznych lub podmiotéw z nimi trwale
powigzanych kontraktami, ktére zostaty ujawnione przez jedng ze Stron (,Strone Ujawniajacg”)
drugiej Stronie (,Stronie Otrzymujacej”) w zwiazku z wykonywaniem Umowy lub przekazane przez
osobe trzecig bedaca wykonawca, dziatajacg w imieniu Strony. Informacjami Poufnymi sg dane,
ktore posiadajac warto$¢ gospodarcza moga by¢ uznane za poufne lub zostalty udostgpnione
drugiej z zastrzezeniem poufnosci, niezaleznie od formy ich udostepnienia w jakiejkolwiek formie
oraz na jakimkolwiek nosniku, zardbwno materialnym, jak i niematerialnym, w tym ustnie, na pismie
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lub drogg elektroniczna. Informacjami Poufnymi sg réwniez informacje, ktorych obowigzek
utrzymania w tajemnicy obcigza Strong Umowy na zgodnie z obowigzujacymi przepisami
o ochronie danych osobowych..

3. Za Informacje Poufne w rozumieniu niniejszej Umowy uznaje sie réwniez tres¢ danych
przechowywanych lub przesytanych przez Zamawiajacego z wykorzystaniem zasobéw Wykonawcy
udostepnionych w zwigzku ze $wiadczeniem ustug bedacych przedmiotem Umowy.

4. Strona Otrzymujgca zachowa Informacje Poufne Strony Ujawniajacej w tajemnicy i w stosunku
do nich podejmie co najmniej takie same $rodki ostroznosci, oraz co najmniej takie same $rodki
zabezpieczajace, jak te stosowane przez Strone Otrzymujaca w stosunku do jej wiasnych Informag;ji
Poufnych, gwarantujac tym samym, Ze zapewniajg one odpowiednia ochrone przeciwko
nieupowaznionemu ujawnieniu, kopiowaniu lub wykorzystaniu. Strona Otrzymujaca zapewni,
ze ujawnianie Informacji Poufnych ograniczone bedzie do tych pracownikéw, cztonkéw wtadz Strony
Otrzymujacej, ktorym wiedza taka jest niezbedna dla realizacji Umowy i ktérzy beda poinformowani
o obowigzkach Stron wynikajgcych z Umowy, i zobowigzani do postepowania zgodnie z zasadami
wynikajacymi z Umowy. Strony nie bedg wykonywaé kopii Informacji Poufnych, chyba Ze bedzie
to konieczne w zakresie niezbednym dla realizacji Umowy.. Wszelkie Informacje Poufne oraz ich
kopie zostang zwrdécone Stronie Ujawniajacej w ciagu trzydziestu dni od otrzymania pisemnego
zadania od Strony Ujawniajacej

5. Obowigzek zachowania poufno$ci nie dotyczy Informacji Poufnych:
a) ktoérych ujawnienia wymagajg bezwzglednie obowigzujgce przepisy prawa;

b) ktdrych ujawnienie nastepuje na zadanie podmiotu uprawnionego do kontroli, pod warunkiem:
ze podmiot ten zostat poinformowany o poufnym charakterze informacji;

c) ktére sq‘lub stang sig publicznie dostepne w jakikolwiek sposéb bez naruszenia Umowy przez
Strone Otrzymujacg;

d) w ktorych posiadanie Strona weszta zgodnie z obowigzujacymi przepisami prawa, przed dniem
uzyskania takich informacji na podstawie Umowy;

e) dotyczacych faktu zawarcia Umowy, z wytaczeniem jej postanowier szczegdlnych, w zakresie
wykorzystania tej okolicznosci w materiatach marketingowych Strony lub ewentualnie referencii
i potwierdzenia posiadanych kompetencii;

f) dotyczacych faktu zawarcia Umowy oraz jej postanowien szczegdlnych, ktérych ujawnienie
nastepuje na zadanie podmiotu prowadzacego audyt lub $wiadczacego pomoc prawng
pod warunkiem, ze podmiot ten zostat poinformowany o poufnym charakterze informacii.

6. W wypadku, gdy Strona zostanie zobowigzana nakazem sadu badz organu administracii
panstwowej do ujawnienia Informacji Poufnych albo konieczno$é ich ujawnienia bedzie wynikata
z przepisOw prawa, zobowigzuje sig niezwtocznie pisemnie powiadomi¢ o tym fakcie druga Strone
oraz poinformowac odbiorce Informacji Poufnych o ich poufnym charakterze.

7. Obowigzek zachowania poufno$ci wigze Strony w okresie obowigzywania Umowy jak réwniez przez
okres 2 lat po jej wygasnigciu lub rozwigzaniu- dotyczy Zamawiajacego, a bezterminowo, nie krocej
niz przez 10 lat po jej wygasnigciu lub rozwigzaniu w przypadku Wykonawecy.

§10
Kary umowne

1. W przypadku wystapienia przerw w dostepnosci Ustugi, ktorych taczny czas spowoduje spadek
dostepnosci Ustugi ponizej gwarantowanego poziomu SLA, o ktorym mowa w §4 ust. 7 umowy,
Zamawiajacy jest uprawniony do naliczenia kary umownej w wysokosci 500,00 zt za kazdy
rozpoczety 1% niedostepnosci Ustugi ponizej gwarantowanego poziomu SLA, o ktérym mowa

powyzej.
2. Maksymalna wysokos¢ kar wynosi do 100% wartosci wynagrodzenia, o ktérym mowa w §3 ust. 1
Umowy.
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3. W przypadku wystapienia okolicznosci uzasadniajacych zaptate przez Wykonawce kar umownych,
Zamawiajacy moze wedtug wiasnego wyboru:

a) potracac kary umowne z wynagrodzenia naleznego Wykonawcy;

b} wezwaé Wykonawce do zaptaty kar umownych w terminie 14 dni od daty otrzymania pisemnego
wezwania do ich zaptaty.

4. Niezaleznie od postanowien powyzszych Zamawiajgcy jest uprawniony do dochodzenia
odszkodowania przewyzszajgcego zastrzezone kary umowne na zasadach ogdlnych do wartosci
rzeczywiscie poniesionej szkody z wytgczeniem utraconych korzysci.

§11
Ograniczenie, zawieszenie Ustug, Reklamacje

1. Reklamacje Zamawiajacego w zwigzku z niewykonaniem lub nienalezytym wykonaniem Ustugi
powinny by¢ przesytane w formie pisemnej lub na adres e-mail Wykonawcy okreslony w §2, ust. 1
umowy i okreslac:

a) numer i date zawarcia Umowy;

b) nazwe Zamawiajgcego

c) rodzaj Ustugi i parametry techniczne;

d) zarzuty Zamawiajgcego i okoliczno$ci uzasadniajace reklamacje,
e) ewentualny proponowany sposob rozstrzygniecia reklamacji.

2. Wykonawca udzieli odpowiedzi na reklamacje w terminie 14 dni roboczych od momentu
jej otrzymania.

3. W odpowiedzi na reklamacje Wykonawca wskaze czy uznaje reklamacje oraz w jaki sposob
zamierza jg rozpatrzy¢ oraz w jakim terminie lub poinformuje o braku podstaw do uznania reklamacji
wraz z uzasadnieniem swojego stanowiska. Brak odpowiedzi Wykonawcy w terminie, o ktérym
mowa w ust. 2 powyzej jest rownoznaczny z uznaniem reklamaciji.

§12
Okres obowigzywania Umowy

Niniejsza Umowa zostata zawarta na czas okreslony od dnia ............... do dnia 31.12.2021 roku.

2. Wykonawca ma prawo do natychmiastowego =zaprzestania $wiadczenia Ustugi oraz
do wypowiedzenia Umowy bez zachowania okresu wypowiedzenia, jezeli pomimo zawiadomienia
Zamawiajacego o dostrzezonych nieprawidtowosciach i udzielenia odpowiedniego, nie krotszego
niz 7 dni, terminu na ich usunigcia Zamawiajacy nadal narusza przepisy prawa lub istotne
postanowienia Umowy;

3. Zamawiajacy ma prawo wypowiedzenia Umowy bez zachowania okresu wypowiedzenia, jezeli
pomimo zawiadomienia Wykonawcy o dostrzezonych nieprawidtowos$ciach i udzielenia
odpowiedniego, nie krotszego niz 7 dni, terminu na ich usuniecie Wykonawca nadal narusza
przepisy prawa lub istotne postanowienia Umowy.

4. Zamawiajgcy moze odstgpic od umowy w razie zaistnienia istotnej zmiany okolicznosci
powodujacej, ze wykonanie umowy nie lezy w interesie publicznym, czego nie mozna byto
przewidzie¢ w chwili zawarcia umowy. Zamawiajacy moze odstgpi¢ od umowy w terminie 30 dni
od powziecia wiadomosci o powyzszych okolicznosciach.

5. W przypadku wypowiedzenia lub odstapienia od umowy Wykonawca moze zagda¢ wynagrodzenia
jedynie za cze$¢ umowy wykonang do dnia ustania obowigzywania umowy (wyliczonego
proporcjonalnie do liczby dni $wiadczenia Ustugi w stosunku do wszystkich dni, na ktore umowa
byta zawarta). Jezeli Wykonawca otrzymat wczesniej (z gory) zaptate cato$ci wynagrodzenia
za Swiadczenie Uslug, wowczas zobowigzany jest do zwrotu pozostatej czesci otrzymanego
wynagrodzenia w terminie 7 dni od dnia zakonczenia obowigzywania umowy.

6. Oswiadczenie o odstgpieniu, wypowiedzeniu lub rozwigzaniu Umowy powinno zosta¢ zloZzone
na pi$mie pod rygorem niewaznosci.
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§13

Postanowienia koricowe
1. Zmiany Umowy wymagajg formy pisemnego aneksu pod rygorem niewaznosci.
Prawem wiasciwym dla zobowigzan wynikajacych z Umowy jest prawo polskie.

Wszelkie spory wynikajace z Umowy beda rozstrzygane przez sad powszechny wiasciwy
miejscowo dla Zamawiajgcego. Strony zobowigzuja sie w kazdym przypadku dazy¢ do ugodowego
rozstrzygniecia sporu powstatego na gruncie stosowania niniejszej Umowy.

4. Wszelkie zawiadomienia i oswiadczenia zwigzane z Umowa moga by¢ sktadane za pomocg poczty
elektronicznej na adresy email wskazane w paragrafie §2, ust. 1, za wyjatkiem os$wiadczen
dla ktérych Umowa wyraznie wymaga formy pisemnej. Oswiadczenia w formie pisemnej przesytane
bedg na adresy Stron podane na wstepie Umowy.

5. Umowa zostata sporzadzona w dwoch jednobrzmigcych egzemplarzach, po jednym dla kazdej

ze Stron.
6. Zapytanie ofertowe nr ... Z dnia .ccoiciii e, i oferta
Wykonawcy z dnia .....ccoveevernnmnninnrnnennenns , stanowia zalaczniki nr ......... | ereieeans do

niniejszej umowy i stanowia jej integralng czes¢.

Wykonawca Zamawiajacy
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