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w postepowaniu o udzielenie zamowienia publicznego prowadzonego w trybie podstawowym
bez negocjacji o wartosci zamowienia nieprzekraczajgcej progéw unijnych, o ktérych mowa w
art. 3 ust. 1 pkt 1 Ustawy z dnia 11 wrze$nia 2019 r. Prawo Zaméwien Publicznych (Dz. U. z 2026
r. poz. 793 ze zm.) — dalej okreslanej w niniejszej SWZ jako Ustawa

»Zapewnienie dla TCUW infrastruktury teleinformatycznej o wysokiej dostepnosci w
modelu chmury obliczeniowej wraz z ustugami towarzyszacymi.”

Torunskie Centrum Ustug Wspélnych

87-100 Torun, pl. $w. Katarzyny 9, tel. +48 56 611 89 91
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Czesc | - Postanowienia ogdlne

1. Informacja o Zamawiajagcym

Zamawiajgcym jest: Gmina Miasta Torun

dziatajgca poprzez Torunskie Centrum Ustug Wspélnych w Toruniu
Adres: 87-100 Torun, plac Sw. Katarzyny 9,

tel.: (56) 611 89 91

Adres strony internetowej Zamawiajacego: https://tcuw.torun.pl/bip.html
NIP: 8792688682, REGON: 366286234

Osobga uprawniong do kontaktéw z Wykonawcami jest: Magdalena Lorenc
adres poczty elektronicznej: przetargi@tcuw.torun.pl
tel.: 730013409

Niniejsze zamowienie dotyczy wyboru Wykonawcy na dostarczenie, wdrozenie, utrzymanie i
administrowanie Srodowiskiem chmury obliczeniowej laaS wraz z ustugami towarzyszgcymi fj.
ustugg bezpieczenstwa, kopiami zapasowymi, przestrzenig WORM, ustugami Microsoft 365 oraz
dodatkowym wsparciem IT dla TCUW.

Wartos¢ zamowienia jest nizsza anizeli wartos¢ progdw unijnych, o ktérych mowa w art. 3 ust. 1 pkt
1 Ustawy z dnia 11 wrzesnia 2019 r. Prawo Zaméwien Publicznych (Dz. U. z 2026 r. poz.793), a
wieksza anizeli 170 000,00 ztotych.

2. Tryb udzielenia zaméwienia - podstawa prawna

1)

Postepowanie o udzielenie zamowienia publicznego prowadzone jest w trybie podstawowym,
na podstawie art. 275 pkt 1 Ustawy.

Zamawiajgcy nie przewiduje wyboru najkorzystniejszej oferty z mozliwoscig prowadzenia
negocjaciji.

Szacunkowa wartos¢ przedmiotowego zamowienia nie przekracza progdéw unijnych o jakich
mowa w art. 3 ust. 1 pkt 1 Ustawy.

Zamawiajgcy nie przewiduje ztozenia oferty w postaci katalogdéw elektronicznych.
Postepowanie jest prowadzone na stronie internetowej prowadzonego postepowania
https://tcuw.ezamawiajacy.pl, bezposredni link do postepowania:
https://tcuw.ezamawiajacy.pl/pn/TCUW/demand/334443/notice/public/details

SWZ dostepna jest na stronie internetowej prowadzonego postepowania, stronie internetowe;j
Zamawiajgcego www.tcuw.torun.pl w Biuletynie Zamowien Publicznych od dnia publikaciji
ogtoszenia do zakonczenia postepowania (nie krécej niz do dnia udzielenia zamodwienia).
Jezykiem postepowania o udzielenie zamowienia jest jezyk polski. Cata korespondencja
wymieniana pomiedzy Wykonawcami, a Zamawiajgcym prowadzona bedzie w jezyku
polskim.
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3. Wykonawcy

1) O udzielenie zamowienia mogg sie ubiega¢ Wykonawcy bedgcy osobami fizycznymi,
osobami prawnymi lub jednostkami organizacyjnymi nie posiadajgcymi osobowosci prawnej,
a takze Wykonawcy ci wystepujgcy wspadlnie (np.: spétka cywilna, konsorcjum), o ile spetniajg
warunki okreslone w Ustawie oraz w niniejszej SWZ.

2) Zamawiajgcy nie zastrzega mozliwosci ubiegania sie o udzielenie zaméwienia wytgcznie
przez Wykonawcéw, o ktérych mowa w art. 94 Ustawy, tj. majgcych status zaktadu pracy
chronionej, spoétdzielnie socjalne oraz innych Wykonawcow, ktorych gtéwnym celem lub
gtbwnym celem dziatalnosci ich wyodrebnionych organizacyjnie jednostek, ktére bedg
realizowaly zamowienie, jest spoteczna i zawodowa integracja o0sOb spotecznie
marginalizowanych.

3) Zamowienie moze zosta¢ udzielone Wykonawcy, ktéry:

a) nie podlega wykluczeniu na podstawie art. 108 ust. 1 Ustawy

b) nie podlega wykluczeniu na podstawie art.109 ust 1 pkt 4) Ustawy

c) spetnia warunki udziatu w postepowaniu okreslone w pkt 14 SWZ

d) ztozyt oferte niepodlegajgcg odrzuceniu na podstawie art. 226 ust. 1 Ustawy

e) nie podlega wykluczeniu na podstawie art. 7 ust. 1 ustawy z dnia 13 kwietnia 2022 r. o

szczegolnych rozwigzaniach w zakresie przeciwdziatania wspieraniu agresji na Ukraine oraz
stuzgcych ochronie bezpieczenstwa narodowego (Dz. U. z 2025 r. poz. 514 z pdzn. zm.).

4. Podwykonawcy

1) Wykonawca moze powierzy¢ wykonanie czesci zamdwienia podwykonawcy.

2) Jesli wykonanie zamowienia zostanie powierzone podwykonawcom Wykonawca w swojej
ofercie jest zobowigzany wskaza¢ wykonanie ktorej czesci zamowienia zamierza powierzyc
podwykonawcom, wraz z podaniem nazwy (firmy) podwykonawcéw.

3) Jezeli zmiana albo rezygnacja z podwykonawcy dotyczy podmiotu, na ktérego zasoby
Wykonawca powotywat sie, na zasadach okreslonych w art. 118 ust. 1 Ustawy, w celu
wykazania spetniania warunkow udziatu w postepowaniu Wykonawca jest obowigzany
wykaza¢ Zamawiajgcemu, ze proponowany inny podwykonawca Iub Wykonawca
samodzielnie spetnia je w stopniu nie mniejszym niz podwykonawca, na ktérego zasoby
Zamawiajgcy powotywat sie w trakcie postepowania o udzielenie zamdwienia.

5. Oferty wariantowe i czesciowe, umowy ramowe i aukcje elektroniczne

1) Zamawiajgcy nie dopuszcza sktadania ofert wariantowych.

2) Zamawiajgcy nie prowadzi postepowania w celu zawarcia umowy ramowe;.

3) Zamawiajgcy nie przewiduje aukcji elektronicznej.

4) Zamawiajgcy nie dopuszcza skfadania ofert czesciowych.

5) Wykonawca moze ztozyC tylko jedng oferte. Oferty nie zawierajgce petnego zakresu
przedmiotu zamdwienia zostang odrzucone.

6) W przypadku, gdy nie zostanie ztozona co najmniej jedna oferta niepodlegajgca odrzuceniu,
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postepowanie zostanie uniewaznione
7) Uzasadnienie braku podziatu postepowania na czesci:
Zamawiajgcy nie dopuszcza skfadania ofert czesciowych. Podziat zamowienia na czeéci nie jest
uzasadniony z przyczyn technicznych, organizacyjnych oraz funkcjonalnych.

Przedmiot zamowienia obejmuje kompleksowe sSwiadczenie zintegrowanych ustug
informatycznych, sktadajgcych sie z infrastruktury chmurowej laaS, ustug administracyjnych,
bezpieczenstwa teleinformatycznego, kopii zapasowych, ustug Microsoft 365, systemow
zarzgdzania tozsamoscig i dostepem (Active Directory, MFA), ustug VPN, ochrony stacji
roboczych i serwerow, przestrzeni WORM oraz catodobowego monitoringu i wsparcia
technicznego. Poszczegdlne elementy zamdwienia sg ze sobg technologicznie powigzane i
tworzg jedno spojne srodowisko teleinformatyczne.

Podziat zamdwienia na czesci skutkowatby koniecznoscig wspotpracy wielu wykonawcow
odpowiedzialnych za rézne elementy infrastruktury, co istotnie zwiekszatoby ryzyko wystgpienia
problemoéw integracyjnych, trudnosci w ustalaniu odpowiedzialnosci za awarie oraz wydtuzenia
czasu reakcji na incydenty i usuwania usterek. W przypadku Srodowiska objetego wymaganiami
wysokiej dostepnosci (HA), ciggtego monitorowania, ochrony bezpieczenstwa oraz
rygorystycznych parametrow SLA, niezbedne jest zapewnienie jednolitego modelu zarzgdzania,
utrzymania i odpowiedzialnosci za catos¢ swiadczonych ustug.

Realizacja zamdwienia przez jednego wykonawce gwarantuje petng kompatybilnos¢ wszystkich
komponentow rozwigzania, zachowanie wymaganych parametrow bezpieczenstwa, spojnosc
proceséw administracyjnych oraz efektywne zarzgdzanie ustugami swiadczonymi w modelu
24/7/365. Pozwala rowniez na skuteczne egzekwowanie wymaganych pozioméw SLA, RPO i
RTO oraz zapewnia jednego wykonawce odpowiedzialnego za prawidtowe funkcjonowanie
catego srodowiska.

6. Zamowienia, o ktéorych mowa w art. 214 ust. 1 i 8 Ustawy
Zamawiajgcy nie przewiduje udzielenia zamowien, o ktérych mowa w art. 214 ust. 1 pkt 8
Ustawy w zw. z art. 305 pkt 1 Ustawy.

7. Dopuszczalnos¢ rozwigzan rownowaznych do wskazywanych przez Zamawiajgcego

Wszelkie uzyte w niniejszej SWZ i zatgcznikach do niej nazwy wiasne, normy, aprobaty,
specyfikacje techniczne, systemy referencji technicznych, wymagane certyfikaty itp., w tym
nazwy handlowe, oznaczenia lub znaki towarowe, patenty, okreslenia pochodzenia, zrédta lub
szczegolnego procesu charakteryzujgce produkt lub ustuge dostarczane przez konkretnego
Wykonawce, a ktére mogty pojawi¢ sie w SWZ i zatgcznikach do niej, stanowig jedynie przykfady
zastosowan lub wymagan i nalezy rozumieC je kazdorazowo jak opatrzone dopiskiem ,lub
réownowazne”.

Wykonawca, ktéry powotuje sie na rozwigzania rownowazne opisywane przez Zamawiajgcego
jest obowigzany wykaza¢, ze oferowane przez niego dostawy spetniajg wymagania okreslone
przez Zamawiajgcego.
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Wykonawca moze zaproponowac taki produkt, ktory bedzie spetnia¢ wszystkie wymagane
parametry okreSlone przez Zamawiajgcego w Opisie Przedmiotu Zamowienia (OPZ).
Wykonawca, ktory powotuje sie na rozwigzania rownowazne opisywane przez Zamawiajgcego
zobowigzany jest wykazac na etapie sktadania oferty, ze oferowany produkt spetnia wymagania
postawione przez Zamawiajgcego.

Licencje rownowazne muszg by¢ oznakowane w taki sposéb, aby mozliwa byta identyfikacja
zaréwno produktu jak i producenta. W przypadku watpliwosci dotyczgcych rownowaznosci
oferowanego rozwigzania rownowaznego Zamawiajacy wezwie Wykonawce do ztozenia we
wskazanym terminie wyjasnien dotyczgcych tresci oferty. Ciezar udowodnienia rownowaznosci
spoczywa na Wykonawcy. Ocena réownowaznos$ci zaoferowanych licencji zostanie dokonana w
oparciu 0 wymagania okreslone przez Zamawiajgcego w OPZ oraz ztozone przez Wykonawce
dowody dla potwierdzenia rownowaznosci. Ponadto, w takiej sytuacji Wykonawca zobowigzany
jest w ofercie poda¢ nazwe, producenta, model lub symbol lub numer katalogowy lub wersje
oprogramowania rownowaznego identyfikujgcego jednoznacznie oferowane oprogramowanie.
W kazdym miejscu OPZ, w ktérym uzyto znaku towarowego, nazwy lub pochodzenia,
Zamawiajgcy dopuszcza zaoferowanie przez Wykonawce rozwigzan rownowaznych. Za
rownowazny przedmiot zamodwienia Zamawiajgcy uzna produkt o cechach (parametrach)
zgodnych lub lepszych niz produkt okreslony w OPZ. Wykonawca powotujacy sie na rozwigzania
rownowazne musi wykazac, ze spetniajg one warunki okreslone w OPZ. W celu wykazania
Wykonawca jest zobligowany podac¢ nazwe produktow réwnowaznych, a takze przeprowadzic¢
dowdd rownowaznosci poprzez opis porownawczy parametrow produktow wyspecyfikowanych
przez Zamawiajgcego w OPZ z parametrami produktéw oferowanych jako réwnowazne.
Wykonawca w celu udowodnienia, ze oferuje rozwigzania réwnowazne ma rowniez obowigzek
wykazac¢ w jaki sposob oferowany model licencyjny jest rownowazny z modelem licencyjnym
wyspecyfikowanym przez Zamawiajgcego w OPZ. Zastosowanie rozwigzan réwnowaznych nie
moze prowadzi¢ do pogorszenia wiasciwosci przedmiotu zamowienia w stosunku do
przewidzianych w pierwotnej dokumentacji ani do zmiany ceny, ani do naruszenia przepiséw
prawa.

8. Wizja lokalna

Zamawiajgcy nie przewiduje obowigzku odbycia przez Wykonawce wizji lokalnej lub sprawdzenia
przez Wykonawce dokumentdéw niezbednych do realizacji zamowienia.

9. Projektowane postanowienia umowy
1) Zamawiajgcy zawrze umowe w sprawie przedmiotowego zamowienia na warunkach
okreslonych w projektowanych postanowieniach umowy, ktore stanowig zatgcznik nr 4 do
SWZ.
10. Uzyte skroéty

1) Ustawa - Ustawa z dnia 11 wrze$nia 2019 r. Prawo zamowien publicznych (Dz.U. z 2026 .
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2)

poz. 793 z pozn. zm.)

Rozporzadzenie - Rozporzgdzenie Ministra Rozwoju, Pracy i Technologii z dnia 23 grudnia
2020r. w sprawie podmiotowych srodkéw dowodowych oraz innych dokumentow lub
oswiadczen, jakich moze zgda¢ zamawiajgcy od Wykonawcy (Dz.U. z 2020 r. poz. 2415).
Platforma - platforma zakupowa prowadzona przez Marketplanet OnePlace, za
posrednictwem ktérej Zamawiajgcy prowadzi postepowanie o udzielenie zamodwienia.
Wejscie na platforme nastepuje przez link: https://tcuw.ezamawiajacy.pl.

KSC — ustawa z dnia 23 stycznia 2026 r. o zmianie ustawy o krajowym systemie
cyberbezpieczenstwa oraz niektorych innych ustaw (tj. Dz. U. 2026 poz. 252).

Ustawa o certyfikacji — Ustawa z dnia 5 sierpnia 2025 r. o certyfikacji wykonawcow
zamowien publicznych (Dz.U. poz. 1235 ze zm.).

Czesc¢ Il - Przedmiot zamowienia i termin jego realizaciji

11.

1)

2)

3)

4)

a)

Przedmiot zamowienia

Opis przedmiotu zamowienia:

realizacja kompleksowej ustugi, polegajacej na dostarczeniu, skonfigurowaniu, wdrozeniu,
utrzymaniu i administracji srodowiskiem chmury obliczeniowej laaS wraz z ustugami
towarzyszgcymi tj. ustugg bezpieczenstwa, kopiami zapasowymi, przestrzenig WORM,
ustugami Microsoft 365 oraz dodatkowym wsparciem IT.

Wykonawca bedzie oferowat ustuge w oparciu o infrastrukture technologiczng osrodka
centrum przetwarzania danych zlokalizowanego na terytorium Unii Europejskiej lub
Lichtensteinu, Islandii, Norwegii. Dane, kopie zapasowe oraz pozostate zasoby objete ustugg
muszg by¢ przechowywane i przetwarzane wytgcznie na terytorium panstwa cztonkowskiego
Unii Europejskiej lub panstwa nalezgcego do Europejskiego Obszaru Gospodarczego (EOG).
Centrum danych musi spetnia¢ wymagania wysokiej dostepnos$ci, bezpieczenstwa i ochrony
danych adekwatne do charakteru swiadczonych ustug.

Ponadto Wykonawca musi zapewni¢ fgcza do sieci Internet, infrastrukture teletechniczng

wraz z niezbednymi urzgdzeniami, oprogramowaniem i licencjami potrzebnymi do
prawidtowego uruchomienia i dziatania ustugi. Wykonawca musi zapewni¢ wsparcie ustugi w
trybie 24/7/365.

Szczegotowy opis przedmiotu zamowienia zawiera zatgcznik nr 1 do niniejszego SWZ.

Nazwa i kod okreslony we Wspdinym Stowniku Zamoéwien:
48800000-6 - Systemy i serwery operacyjne,
72415000-2 - Ustugi hostingowe dla stron WWW

Zamawiajgcy wymaga, aby oferowane $wiadczenie, w tym wszystkie produkty ICT, ustugi ICT
oraz procesy ICT wykorzystywane do realizacji zamdwienia, zaréwno jako elementy gtéwne,
jak i komponenty, elementy srodowiska $wiadczenia ustugi lub rozwigzania towarzyszgce, nie
obejmowato:

produktéw ICT, ustug ICT lub proceséw ICT wskazanych w rekomendacji, o ktérej mowa w art.
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33 ust. 4 KSC, stwierdzajgcej ich negatywny wptyw na podstawowy interes bezpieczenstwa
panstwa;

b) produktu ICT, ktérego typ zostat okreslony w decyzji w sprawie uznania dostawcy za dostawce
wysokiego ryzyka, o ktérej mowa w art. 67b ust. 15 KSC, ani ustug ICT lub procesow ICT
okreslonych w tej decyzji.

Niespetnienie powyzszego wymagania skutkuje odrzuceniem oferty odpowiednio na podstawie

art. 226 ust. 1 pkt 17 albo pkt 19 Ustawy.

Wykonawca jest zobowigzany do realizacji zamowienia przy uzyciu produktéw ICT, ustug ICT
oraz procesow ICT odpowiadajgcych tresci oferty, dokumentom zamodwienia oraz
postanowieniom umowy. Zastgpienie w toku realizacji umowy producenta, dostawcy
technologii, modelu, wersji, srodowiska swiadczenia ustugi albo procesu ICT moze nastgpic
wytgcznie w przypadkach prawnie dopuszczalnych oraz z zachowaniem wymagan
wynikajgcych z art. 454 i art. 455 Ustawy, a takze zgodnie 2z postanowieniami umowy
okreslajgcymi dopuszczalne podstawy i warunki zmiany.

12. Termin i miejsce realizacji zamoéwienia

Termin realizacji zamoéwienia: Ustuga musi by¢ skonfigurowana, uruchomiona i dostepna od
1.01.2027 r. do 31.12.2028 r.

Miejsce realizacji zamoéwienia: Ustuga bedzie swiadczona z wykorzystaniem infrastruktury
centrum przetwarzania danych Wykonawcy zlokalizowanej na terytorium panstw UE lub EOG.
Odbiorcg ustugi oraz miejscem korzystania z niej jest Torunskie Centrum Ustug Wspodlnych, pl.
Sw. Katarzyny 9, 87-100 Torun.

Czes¢ Il - Warunki udziatu w postepowaniu i podstawy wykluczenia Wykonawcy
13. Podstawy wykluczenia z postepowania

1) O udzielenie zamodwienia mogg ubiegac sie Wykonawcy, ktorzy nie podlegajg wykluczeniu,
o ktorym mowa w art. 108 ust. 1 Ustawy. Z postepowania o udzielenie zamowienia wyklucza sie
wykonawce:

a) bedgcego osobg fizyczng, ktérego prawomocnie skazano za przestepstwo:

- udziatu w zorganizowanej grupie przestepczej albo zwigzku majgcym na celu popetnienie
przestepstwa lub przestepstwa skarbowego, o ktérym mowa w art. 258 Kodeksu karnego,

- handlu ludzmi, o ktorym mowa w art. 189a Kodeksu karnego,

- 0 ktéorym mowa w art. 228-230a, art. 250a Kodeksu karnego, w art. 46-48 ustawy z dnia 25
czerwca 2010 r. o sporcie (Dz. U. z 2026 r. poz. 95 i 615) lub w art. 54 ust. 1-4 ustawy z dnia 12
maja 2011 r. o refundac;ji lekow, sSrodkdéw spozywczych specjalnego przeznaczenia zywieniowego
oraz wyrobéw medycznych (Dz. U. z 2026 r. poz. 2531 791),

- finansowania przestepstwa o charakterze terrorystycznym, o ktérym mowa w art. 165a Kodeksu
karnego, lub przestepstwo udaremniania lub utrudniania stwierdzenia przestepnego pochodzenia
pieniedzy lub ukrywania ich pochodzenia, o ktérym mowa w art. 299 Kodeksu karnego,
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- 0 charakterze terrorystycznym, o ktorym mowa w art. 115 § 20 Kodeksu karnego, lub majace na
celu popetnienie tego przestepstwa,

- powierzenia wykonywania pracy matoletniemu cudzoziemcowi, o ktérym mowa w art. 9 ust. 2
ustawy z dnia 15 czerwca 2012 r. o skutkach powierzania wykonywania pracy cudzoziemcom
przebywajgcym wbrew przepisom na terytorium Rzeczypospolitej Polskiej (Dz. U. z 2025 r. poz.
1567),

- przeciwko obrotowi gospodarczemu, o ktorych mowa w art. 296-307 Kodeksu karnego,
przestepstwo oszustwa, o ktérym mowa w art. 286 Kodeksu karnego, przestepstwo przeciwko
wiarygodnosci dokumentow, o ktérych mowa w art. 270-277d Kodeksu karnego, lub przestepstwo
skarbowe,

-0 ktérym mowa w art. 9 ust. 1 i 3 lub art. 10 ustawy z dnia 15 czerwca 2012 r. o skutkach
powierzania wykonywania pracy cudzoziemcom przebywajgcym wbrew przepisom na terytorium
Rzeczypospolitej Polskiej - lub za odpowiedni czyn zabroniony okreslony w przepisach prawa
obcego;

b) jezeli urzedujgcego cztonka jego organu zarzgdzajgcego lub nadzorczego, wspdlnika spotki w
spofce jawnej lub partnerskiej albo komplementariusza w spétce komandytowej lub komandytowo-
akcyjnej lub prokurenta prawomocnie skazano za przestepstwo, o ktérym mowa w pkt 1;

c) wobec ktérego wydano prawomocny wyrok sgdu lub ostateczng decyzje administracyjng o
zaleganiu z uiszczeniem podatkow, opfat lub sktadek na ubezpieczenie spoteczne lub zdrowotne,
chyba ze wykonawca odpowiednio przed uptywem terminu do sktadania wnioskéw o dopuszczenie
do udzialu w postepowaniu albo przed uptywem terminu skfadania ofert dokonat ptatnosci
naleznych podatkéw, optat lub sktadek na ubezpieczenie spoteczne lub zdrowotne wraz z
odsetkami lub grzywnami lub zawart wigzgce porozumienie w sprawie spfaty tych naleznosci;

d) wobec ktérego prawomocnie orzeczono zakaz ubiegania sie o zamdwienia publiczne;

e) jezeli zamawiajgcy moze stwierdzi¢, na podstawie wiarygodnych przestanek, ze wykonawca
zawart z innymi wykonawcami porozumienie majgce na celu zakidcenie konkurencji, w
szczegolnosci, jezeli nalezgc do tej samej grupy kapitatowej w rozumieniu ustawy z dnia 16 lutego
2007 r. o ochronie konkurencji i konsumentow, ztozyli odrebne oferty, oferty czesciowe lub wnioski
o dopuszczenie do udziatu w postepowaniu, chyba ze wykazg, ze przygotowali te oferty lub wnioski
niezaleznie od siebie;

f) jezeli, w przypadkach, o ktérych mowa w art. 85 ust. 1, doszto do zakidcenia konkurenciji
wynikajgcego z wczesniejszego zaangazowania tego wykonawcy lub podmiotu, ktéry nalezy z
wykonawcg do tej samej grupy kapitatowej w rozumieniu ustawy z dnia 16 lutego 2007 r. o ochronie
konkurencji i konsumentéw, chyba Zze spowodowane tym zaktécenie konkurencji moze byé
wyeliminowane w inny sposob niz przez wykluczenie wykonawcy z udziatlu w postepowaniu o
udzielenie zamdwienia.

2) Zamawiajgcy przewiduje wykluczenie Wykonawcy w nastepujgcych sposrod przypadkow, o
ktorych mowa w art. 109 ust. 1 Ustawy:

a) w stosunku, do ktérego otwarto likwidacje, ogtoszono upadto$¢, ktérego aktywami zarzadza
likwidator lub sad, zawart uktad z wierzycielami, ktérego dziatalno$¢ gospodarcza jest zawieszona
albo znajduje sie on w innej tego rodzaju sytuacji wynikajgcej z podobnej procedury przewidzianej
W przepisach miejsca wszczecia tej procedury.

3) Z udziatu w postepowaniu Zamawiajgcy wyklucza Wykonawce, do ktérego stosuje sie przepis
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art. 7 ustawy z dnia 13 kwietnia 2022 r. o szczegolnych rozwigzaniach w zakresie przeciwdziatania
wspieraniu agresji na Ukraine oraz stuzgcych ochronie bezpieczenstwa narodowego (Dz. U. z
2025 r. poz. 514 ze zm.), tj. wykonawce:
a) wymienionego w wykazach okreslonych w rozporzadzeniu Rady (WE) nr 765/2006 z dnia 18
maja 2006 r. dotyczgcym srodkéw ograniczajgcych w zwigzku z sytuacjg na Biatorusi i udziatem
Biatorusi w agresji Rosji wobec Ukrainy (Dz. Urz. UE L 134 z 20.05.2006 ze zm., dalej
rozporzgdzenie 765/2006) i rozporzgdzeniu Rady (UE) nr 269/2014 z dnia 17 marca 2014 r. w
sprawie srodkow ograniczajgcych w odniesieniu do dziatan podwazajgcych integralnosé
terytorialng, suwerennos¢ i niezaleznos¢ Ukrainy lub im zagrazajgcych (Dz. Urz. UE L 78 z
17.03.2014 ze zm., dalej rozporzadzenie 269/2014) albo wpisanego na liste na podstawie decyz;ji
w sprawie wpisu na liste rozstrzygajgcej o zastosowaniu srodka, o ktorym mowa w art. 1 pkt 3 w/w
ustawy;
b) ktérego beneficientem rzeczywistym w rozumieniu ustawy z dnia 1 marca 2018 r. o
przeciwdziataniu praniu pieniedzy oraz finansowaniu terroryzmu (Dz. U. z 2025 r. poz. 644 ze zm.)
jest osoba wymieniona w wykazach okreslonych w rozporzgadzeniu 765/2006 i rozporzgdzeniu
269/2014 albo wpisana na liste lub bedgca takim beneficjentem rzeczywistym od dnia 24 lutego
2022r., o ile zostata wpisana na liste na podstawie decyzji w sprawie wpisu na liste rozstrzygajgcej
o zastosowaniu srodka, o ktérym mowa w art. 1 pkt 3 ww. ustawy;
c) ktérego jednostkg dominujgcg w rozumieniu art. 3 ust. 1 pkt 37 ustawy z dnia 29 wrzes$nia
1994 r. o rachunkowosci (Dz. U. z 2026 r. poz. 522, 640 i 644) jest podmiot wymieniony w
wykazach okreslonych w rozporzadzeniu 765/2006 i rozporzgdzeniu 269/2014 albo wpisany na
liste lub bedgcy takg jednostkg dominujgcg od dnia 24 lutego 2022 r., o ile zostat wpisany na liste
na podstawie decyzji w sprawie wpisu na liste rozstrzygajgcej o zastosowaniu srodka, o ktérym
mowa w art. 1 pkt 3 ww. ustawy.
3) Wykluczenie Wykonawcy nastepuje zgodnie z art. 111 Ustawy.
4)  Wpykonawca nie podlega wykluczeniu w okolicznosciach okreslonych w art. 108 ust. 1 pkt 1,
2, 5 lub art.109 ust.1 pkt 4, jezeli udowodni Zamawiajgcemu, ze spetnit tgcznie przestanki
okreslone w art. 110 ust. 2 Ustawy.
5) Zamawiajgcy oceni, czy podjete przez Wykonawce czynnosci sg wystarczajgce do
wykazania jego rzetelnosci, uwzgledniajgc wage i szczegolne okolicznosci czynu Wykonawcy, a
jezeli uzna, ze nie sg wystarczajgce, wykluczy Wykonawce.
6) Wykonawca moze zosta¢ wykluczony przez Zamawiajgcego na kazdym etapie postepowania
0 udzielenie zamowienia.

14. Warunki udziatu w postepowaniu

1) Zamawiajgcy nie stawia warunku dotyczacego zdolnosci do wystepowania w obrocie
gospodarczym.

2) Zamawiajgcy wymaga spetnienia nastepujgcego warunku dotyczgcego uprawien do
prowadzenia okreslonej dziatalnosci gospodarczej lub zawodowej, o ile wynika to z odrebnych
przepisow:
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WARUNEK: Wykonawca musi byC¢ zarejestrowanym operatorem telekomunikacyjnym.
Spetnienie warunku zostanie ocenione na podstawie przedtozonego zaswiadczenia o wpisie

do rejestru przedsiebiorcow telekomunikacyjnych.

3) Zamawiajgcy wymaga spetnienia nastepujgcego warunku dotyczgcego sytuacji ekonomicznej
i finansowej Wykonawcy.

WARUNEK: Wykonawca musi posiadaé¢ ubezpieczenie od odpowiedzialnosci cywilnej w
zakresie prowadzonej dziatalnosci zwigzanej z przedmiotem zamowienia, ktérego suma
gwarancyjna wynosi co najmniej 5 000 000 PLN. Wykonawca jest zobowigzany zapewni¢
trwato$¢ ubezpieczenia przez caty okres zwigzania umowa. Jezeli suma gwarancyjna zostata
okreslona w walucie innej niz PLN, Zamawiajgcy dokona jej przeliczenia wedtug sredniego
kursu NBP z dnia publikacji ogtoszenia o zamowieniu.

4) Zamawiajgcy wymaga spetnienia nastepujgcego warunku dotyczgcego zdolnosci
technicznej lub zawodowe;:

WARUNEK:

Wykonawca musi posiadac¢ wdrozone i potwierdzone aktualnymi certyfikatami wydanymi przez

niezalezng akredytowang jednostke certyfikujgca:

a) norme ISO 22301 na ustugi laaS (cloud) oraz wykonywania i przechowywania kopii

zapasowej (backupu)

b) norme ISO 27001 na ustugi laaS (cloud) oraz wykonywania i przechowywania kopii

zapasowej (backupu)

c) norme ISO 27017 na ustugi laaS (cloud) oraz wykonywania i przechowywania kopii

zapasowej (backupu)

d) norme ISO 9001 na ustugi laaS (cloud) oraz wykonywania i przechowywania kopii

zapasowej (backupu).
Wymdg ten zostat okreslony w celu zapewnienia najwyzszego poziomu bezpieczenstwa
informacji oraz ciggtosci dziatania ustug, zgodnie z zgodnie z celami okreslonymi w Dyrektywie
Parlamentu Europejskiego i Rady (UE) 2022/2555 (NIS2) oraz miedzynarodowymi standardami
branzowymi. Posiadanie certyfikowanych systeméw zarzgdzania potwierdza stosowanie przez
Wykonawce ustandaryzowanych procedur oraz najlepszych praktyk w zakresie bezpieczenstwa
informacji, ciggtosci dziatania i jako$ci Swiadczonych ustug.
Zamawiajgcy dopuszcza zaswiadczenia wydane przez jednostki oceniajgce zgodnos¢ majace
siedzibe w innych panstwach cztonkowskich Unii Europejskiej oraz réwnowazne srodki
potwierdzajgce stosowanie rownowaznych srodkow zarzgdzania jakoscig, bezpieczenstwem
informacji i ciggtoscig dziatania, jezeli Wykonawca nie ma mozliwosci uzyskania wymaganych
certyfikatow z przyczyn od niego niezaleznych. Zamawiajgcy zastrzega sobie prawo do
weryfikacji przedstawionych dokumentéw i zgdania dodatkowych wyjasnien lub dowoddéw
réGwnowaznosci.

5) Wykonawca moze zosta¢ wykluczony przez Zamawiajgcego na kazdym etapie postepowania

10


http://www.tcuw.torun.pl/

ks Torunskie Centrum Ustug Wspélnych
II:ISSLPUDGLN?EH 87-100 Torun, pl. $w. Katarzyny 9, tel. +48 56 611 89 91

6)

7)

15.

1)
2)

3)

4)
5)

6)

e-mail: sekretariat@tcuw.torun.pl, www.tcuw.torun.pl

0 udzielenie zamowienia.

Zamawiajgcy przewiduje wykluczenie podmiotow udostepniajacych zasoby w trybie art. 118
Ustawy i podwykonawcéw z tych samych przyczyn, co Wykonawcy.

Zamawiajgcy okreslajgc warunki udziatu w postepowaniu, o ktérych mowa w art. 112 ust. 2
pkt 4 Ustawy nie odnosi sie do poziomow zdolnosci, o ktérych mowa w art. 5 Ustawy o
certyfikacji, poniewaz przepisy wykonawcze, o ktérych mowa w art. 5 ust. 4 i 5 Ustawy o
certyfikacji okreslajgce poziomy zdolnosci, nie zostaty wydane.

Wykonawcy wystepujacy wspolnie

Wykonawcy mogg ubiegac sie wspolnie o udzielenie zamdwienia.

W przypadku ziozenia wspolnej oferty przez oddzielne podmioty, wspoétubiegajgcy sie

o udzielenie zamdwienia winni ustanowi¢ petnomocnika do reprezentowania ich

w postepowaniu o udzielenie zamowienia albo do reprezentowania w postepowaniu

i zawarcia umowy w sprawie zamowienia.

Zaden z Wykonawcdw wspdlnie ubiegajgcych sie o niniejsze zamowienie nie moze podlegac

wykluczeniu na podstawie art. 108 ust. 1 Ustawy w zw. z pkt. 13 ppkt 1) niniejszej SWZ oraz

art. 109 ust. 1 pkt. 4 w zw. z pkt 13 ppkt 2) SWZ oraz art. 7 ust. 1 ustawy z dnia 13 kwietnia

2022 r. o szczegoblnych rozwigzaniach w zakresie przeciwdziatania wspieraniu agresji na

Ukraine oraz stuzgcych ochronie bezpieczenstwa narodowego (Dz. U. z 2025 r. poz. 514 ze

zm.) w zw. pkt. 13 ppkt. 3) niniejszej SWZ.

Wszelka korespondencja prowadzona bedzie wytgcznie z petnomocnikiem.

Wykonawcy wspdlnie ubiegajgcy sie o niniejsze zamowienie, ktorych oferta zostanie uznana

za najkorzystniejsza, przed podpisaniem umowy o realizacje zamowienia, sg zobowigzani

przedstawi¢c Zamawiajgcemu stosowne pisemne porozumienie (umowe) zawierajgce

w swojej tresci uregulowanie wspotpracy tych Wykonawcow na potrzeby niniejszego

postepowania.

W przypadku oferty sktadanej przez podmioty prowadzace dziatalnos¢ w formie spotki

cywilnej, Wykonawcami w rozumieniu Ustawy sg wszyscy wspolnicy tej spotki i sg traktowani

jako Wykonawcy wspdlnie ubiegajgcy sie o udzielenie zamowienia.

W przypadku Wykonawcéw wspolnie ubiegajgcych sie o udzielenie zamdwienia warunki

udzialu w postepowaniu bedg oceniane zgodnie z art. 117 ustawy Prawo zamdwien

publicznych.

a) W odniesieniu do warunku dotyczgcego uprawnien do prowadzenia okreslonej
dziatalnosci gospodarczej lub zawodowej, Zamawiajgcy uzna warunek za spetniony, jezeli
co najmniej jeden z Wykonawcdédw wspdlnie ubiegajgcych sie o udzielenie zamowienia
posiada wymagane uprawnienia i zrealizuje ustugi, do ktérych wykonania uprawnienia te
Sg wymagane.

b) W odniesieniu do warunkéw dotyczgcych sytuaciji ekonomicznej lub finansowej warunek
zostanie uznany za spetniony, jezeli wykonawcy wykazg, ze co najmniej jeden z
wykonawcow realizujgcy ustugi laaS lub ustugi kopii zapasowych objete przedmiotem
zamowienia posiada ubezpieczenie OC w zakresie prowadzonej dziatalnosci zwigzanej z
przedmiotem zamdwienia na sume gwarancyjng nie mniejszg niz 5 000 000 zt.
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c) W odniesieniu do warunku posiadania certyfikatow ISO 22301, ISO 27001, ISO 27017
oraz ISO 9001, wymagane certyfikaty musi posiadac ten Wykonawca lub ci Wykonawcy,
ktérzy bedg realizowaé ustugi chmury obliczeniowej (laaS), WORM oraz ustugi
wykonywania, przechowywania i odtwarzania kopii zapasowych objete zakresem tych
certyfikatow.
8) Wykonawcy wspdlnie ubiegajgcy sie o udzielenie zamoéwienia dotgczg do oferty
oSwiadczenie, z ktorego bedzie wynikato, ktore ustugi wykonajg poszczegodlni Wykonawcy,
zgodnie z art. 117 ust. 4 ustawy Prawo zamdwien publicznych.

16. Udostepnianie zasobow.

1) Wykonawca moze w celu potwierdzenia spetniania warunkéw udziatu w postepowaniu, w
stosownych sytuacjach oraz w odniesieniu do konkretnego zamdwienia lub jego czesci, polegac
na zdolnosciach technicznych lub zawodowych podmiotow udostepniajgcych zasoby,
niezaleznie od charakteru prawnego tgczgcych go z nimi stosunkéw prawnych.

2) Wykonawca, ktory polega na zdolnosciach lub sytuacji podmiotéw udostepniajgcych zasoby,
sktada wraz z ofertg, zobowigzanie podmiotu udostepniajgcego zasoby do oddania mu do
dyspozycji niezbednych zasobdédw na potrzeby realizacji danego zamdwienia lub inny
podmiotowy srodek dowodowy potwierdzajgcy, ze Wykonawca realizujgc zamowienie, bedzie
dysponowat niezbednymi zasobami tych podmiotéw. Zobowigzanie podmiotu udostepniajgcego
zasoby potwierdza, ze stosunek tgczgcy Wykonawce z podmiotami udostepniajgcymi zasoby
gwarantuje rzeczywisty dostep do tych zasobdw oraz okresla w szczegolnosci:

a) zakres dostepnych wykonawcy zasobéw podmiotu udostepniajgcego zasoby;

b) sposdb i okres udostepnienia wykonawcy i wykorzystania przez niego zasobéw podmiotu
udostepniajgcego te zasoby przy wykonywaniu zamowienia;

3) W przypadku polegania na zdolnosciach lub sytuacji podmiotéw udostepniajgcych zasoby,
Wykonawca wraz z o$wiadczeniem, o ktérym mowa w pkt 17 ppkt 1) lit. a SWZ, przedstawia
oswiadczenie podmiotu udostepniajgcego zasoby, potwierdzajgce brak podstaw wykluczenia
tego podmiotu oraz odpowiednio spetnianie warunkéw udziatu w postepowaniu, w zakresie, w
jakim wykonawca powotuje sie na jego zasoby, zgodnie z art. 125 ust. 5 Ustawy;

4) Zamawiajgcy zada od Wykonawcy, ktéry polega na zdolnosciach technicznych Ilub
zawodowych podmiotéw udostepniajgcych zasoby na zasadach okreslonych w art. 118 Ustawy,
przedstawienia podmiotowych $rodkéw dowodowych, o ktérych mowa w pkt 19 ppkt 1 SWZ
dotyczacych tych podmiotéw, potwierdzajgcych, ze nie zachodzg wobec nich podstawy
wykluczenia z postepowania.

Czesc¢ IV - O$wiadczenia i dokumenty wymagane od Wykonawcy
17. Dokumenty i oSwiadczenia skltadane wraz z ofertg
1) Oswiadczenia i dokumenty dotgczane do sktadanej oferty:

a) odwiadczenie o niepodleganiu wykluczeniu oraz spetnianiu warunkéw udziatu w
postepowaniu, w zakresie wskazanym przez Zamawiajgcego, o ktérym mowa w art. 125 ust. 1
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Ustawy, stanowigce dowodd potwierdzajgcy brak podstaw wykluczenia i spetnianie warunkow
udziatu w postepowaniu na dzien sktadania ofert, tymczasowo zastepujgcy wymagane przez
Zamawiajgcego podmiotowe srodki dowodowe. Wzdr oswiadczenia stanowi zatgcznik nr 3 do
SWz,

b) W przypadku wspdlnego ubiegania sie o zamowienie przez Wykonawcéw, oswiadczenie, o
ktérym mowa powyzej, sktada kazdy z Wykonawcow wspolnie ubiegajgcych sie o udzielenie
zamoéwienia. Oswiadczenia te potwierdzajg brak podstaw wykluczenia oraz spetnianie
warunkéw udziatu w postepowaniu w zakresie, w ktorym kazdy z Wykonawcdw wykazuje
spetnianie warunkow udziatu w postepowaniu;

c) Wykonawca, ktory polega na zdolno$ciach podmiotow udostepniajgcych zasoby sktada wraz
z ofertg dokumenty i oswiadczenia, o ktérych mowa w pkt 16 ppkt 2 i 3 SWZ;

d) Petnomocnictwo lub dokumenty, z ktérych wynika prawo do podpisania oferty w przypadku,
gdy oferta zostata podpisana przez inng osobe niz umocowana w dokumencie rejestrowym
Wykonawcy;

e) W przypadku gdy oferta zawiera informacje stanowigce tajemnice przedsiebiorstwa —
dowody, o ktérych mowa w pkt 26 SWZ;

f) Wykaz rozwigzan rownowaznych z jego opisem lub normami w przypadku, gdy Wykonawca
powotuje sie na rozwigzania rownowazne, aby wykazac, ze oferowane przez niego rozwigzania
spetniajg wymagania okreslone przez Zamawiajgcego.

2) Jezeli wykonawca nie ztozyt oswiadczenia, o ktérym mowa w art. 125 ust. 1 Ustawy, innych
dokumentow lub oswiadczen sktadanych w postepowaniu lub sg one niekompletne lub
zawierajg btedy, Zamawiajgcy wzywa wykonawce odpowiednio do ich ztozenia, poprawienia lub
uzupetnienia w wyznaczonym terminie, chyba ze oferta wykonawcy podlega odrzuceniu bez
wzgledu na ich ztozenie, uzupetnienie lub poprawienie lub zachodzg przestanki uniewaznienia
postepowania.

3) W zakresie nieuregulowanym SWZ, zastosowanie majg przepisy Rozporzadzenia.

4) Dokumenty lub oswiadczenia, o ktorych mowa w Rozporzgdzeniu i niniejszej SWZ, skfada
sie zgodnie

18. Certyfikat wykonawcy zaméwien publicznych.

1) Wykonawca moze, zamiast odpowiednich podmiotowych $rodkéw dowodowych
wymaganych przez Zamawiajgcego w niniejszym postepowaniu, postuzy¢ sie certyfikatem
wykonawcy zamowien publicznych, jezeli certyfikat ten potwierdza okolicznosci wymagane
przez Zamawiajgcego W zakresie braku podstaw wykluczenia lub spetniania warunkow
udziatu w postepowaniu.

2) Wykonawca moze, zamiast odpowiednich podmiotowych $rodkéw dowodowych
wymaganych na potwierdzenie braku podstaw wykluczenia lub spetniania warunkow udziatu
w postepowaniu, ztozy¢ -certyfikat potwierdzajgcy udzielenie certyfikacji wykonawcy
zamowien publicznych, o ktérym mowa w art. 124 ust. 2 Ustawy, potwierdzajgcy udzielenie
certyfikacji odpowiednio w zakresie niepodlegania wykluczeniu lub zdolnosci wykonawcy do
nalezytego wykonania zamowienia. W przypadku postugiwania sie certyfikatem, o ktérym
mowa w zdaniu poprzedzajgcym, wykonawca wskazuje w oswiadczeniu, o ktérym mowa w
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art. 125 ust. 1 Ustawy, ze bedzie postugiwat sie certyfikatem oraz podaje:

a) numer i oznaczenie certyfikatu,

b) nazwe podmiotu certyfikujgcego,

c) okres waznosci certyfikacji oraz

d) zakres, w jakim certyfikat ma potwierdza¢ brak podstaw wykluczenia lub spetnianie

warunkéw udziatu w postepowaniu.

Certyfikat zastepuje odpowiednie podmiotowe $rodki dowodowe wytgcznie w zakresie,
w jakim z jego tresci wynika potwierdzenie braku podstaw wykluczenia lub spetniania
warunkéw udziatu w postepowaniu okreslonych w niniejszej SWZ. Jezeli certyfikat obejmuje
wytgcznie czeS¢ podstaw wykluczenia lub czes¢ warunkow udziatu w postepowaniu,
wykonawca jest obowigzany wykazac pozostaty zakres zgodnie z wymaganiami okreslonymi
w SWZ.
Zamawiajgcy dokonuje oceny skutecznosci certyfikatu z uwzglednieniem zakresu certyfikaciji,
okresu jej waznosci, statusu certyfikacji ujawnionego w bazie certyfikacji oraz zgodnosci
certyfikatu z wymaganiami okreslonymi w niniejszej SWZ. W przypadku zawieszenia
waznosci certyfikacji albo utraty waznosci certyfikatu w toku postepowania o udzielenie
zamdwienia zamawiajgcy wzywa wykonawce do ziozenia, w wyznaczonym terminie,
podmiotowych srodkéw dowodowych w zakresie, w jakim certyfikat miat potwierdza¢ brak
podstaw wykluczenia lub spetnianie warunkow udziatu w postepowaniu.
Ztozenie certyfikatu nie wylgcza uprawnienia zamawiajgcego do zgdania wyjasnien.
W przypadkach przewidzianych przepisami Ustawy oraz Ustawy o certyfikacji,
w szczegoblnosci w razie powziecia uzasadnionych watpliwosci co do zakresu certyfikacji, jej
aktualnosci albo zgodnosci certyfikatu z wymaganiami niniejszego postepowania.

Dokumenty skladane na wezwanie

Zgodnie z art. 274 ust. 1 Ustawy, Zamawiajgcy przed wyborem najkorzystniejszej oferty
wezwie Wykonawce, ktérego oferta zostata najwyzej oceniona, do ztozenia w wyznaczonym
terminie, nie krotszym niz 5 dni, aktualnych na dzien ztozenia, nastepujgcych podmiotowych
$rodkéw dowodowych wskazanych w pkt 2)-5).
W celu wykazania braku podstaw do wykluczenia z postepowania z przyczyn, o ktérych
mowa w art. 108 ust. 1 Ustawy Zamawiajgcy wezwie do przeditozenia dotyczgcych
odpowiednio Wykonawcy, Wykonawcow ubiegajacych sie o wspdlne udzielenie zamowienia,
podmiotu, o ktérym mowa w art. 118 Ustawy, na zdolnosciach lub sytuacji ktérego polega
Wykonawca, lub podwykonawcy, nie bedgcego podmiotem, o ktérym mowa w art. 118
Ustawy:
a) informacji z Krajowego Rejestru Karnego w zakresie:
e art. 108 ust. 1 pkt 1i 2 Ustawy
e art. 108 ust. 1 pkt 4 Ustawy, dotyczacej orzeczenia zakazu ubiegania sie
0 zamowienie publiczne tytutem Srodka karnego,
-sporzgdzonej niewczesniej niz 6 miesiecy przed jej ztozeniem;
b) odwiadczenia Wykonawcy, w zakresie art. 108 ust. 1 pkt 5 Ustawy o braku
przynaleznosci do tej samej grupy kapitatowej w rozumieniu Ustawy z dnia 16 lutego
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3)

4)

2007 r. o ochronie konkurenciji i konsumentow (Dz.U. z 2025 r. poz. 1714), z innym
Wykonawcg, ktory ztozyt odrebng oferte, oferte czesciowg Ilub wniosek
o dopuszczenie do udziatu w postepowaniu, albo oswiadczenia o przynaleznosci do
tej samej grupy kapitatowej wraz z dokumentami lub informacjami potwierdzajgcymi
przygotowanie oferty, oferty czesciowej lub wniosku o dopuszczenie do udziatu w
postepowaniu niezaleznie od innego Wykonawcy nalezgcego do tej samej grupy
kapitatowej;
c) oswiadczenia Wykonawcy o aktualnosci informacji zawartych w oswiadczeniu,
o ktérym mowa w art. 125 ust. 1 Ustawy, w zakresie podstaw wykluczenia
z postepowania wskazanych przez Zamawiajgcego, o ktérych mowa w:
e art. 108 ust. 1 pkt 3 Ustawy,
e art. 108 ust. 1 pkt 4 Ustawy, dotyczgcych orzeczenia zakazu ubiegania sie
0 zamowienie publiczne tytutem srodka zapobiegawczego,
e art. 108 ust. 1 pkt 5 Ustawy, dotyczacych zawarcia z innymi Wykonawcami
porozumienia majgcego na celu zaktécenie konkurencji,
e art. 108 ust. 1 pkt 6 Ustawy,
e oraz art. 109 ust. 1 pkt 4 Ustawy.
d) odpisu lub informacji z Krajowego Rejestru Sgdowego lub z Centralnej Ewidenciji i
Informacji o Dziatalnosci Gospodarczej, w zakresie art. 109 ust. 1 pkt 4 Ustawy w zw. z
pkt. 13 pkkt. 2) niniejszej SWZ, sporzadzonych niewczes$niej niz 3 miesigce przed jej
ztozeniem, jezeli odrebne przepisy wymagajg wpisu do rejestru lub ewidencji.
Zamawiajgcy nie wezwie do ztozenia podmiotowych srodkow dowodowych, jezeli moze je
uzyska¢ za pomocg bezptatnych i ogolnodostepnych baz danych, w szczegdlnosci
rejestrow publicznych w rozumieniu ustawy z dnia 17 lutego 2005 r. o informatyzaciji
dziatalnosci podmiotéow realizujgcych zadania publiczne, o ile wykonawca wskazat w
jednolitym dokumencie dane umozliwiajgce dostep do tych srodkdow.
W celu potwierdzenia spetnienia przez Wykonawce warunku dotyczgcego uprawien do
prowadzenia okreslonej dziatalnosci gospodarczej lub zawodowej, Zamawiajgcy wezwie do
przedtozenia zaswiadczenia o wpisie do rejestru przedsiebiorcéw telekomunikacyjnych
prowadzonego przez Prezesa Urzedu Komunikacji Elektroniczne;j.
W przypadku Wykonawcdw majgcych siedzibe poza terytorium Rzeczypospolitej Polskiej,
Zamawiajgcy uzna za réwnowazne dokumenty wydane w kraju siedziby Wykonawcy,
potwierdzajgce posiadanie uprawnien do wykonywania dziatalnosci odpowiadajgcej
dziatalnosci telekomunikacyjnej objetej przedmiotem zamdwienia.
W celu potwierdzenia spetniania warunku udziatu w postepowaniu dotyczgcego sytuaciji
ekonomicznej lub finansowej Zamawiajgcy wezwie Wykonawce, ktorego oferta zostata
najwyzej oceniona, do zitozenia dokumentu potwierdzajgcego, ze Wykonawca jest
ubezpieczony od odpowiedzialnosci cywilnej w zakresie prowadzonej dziatalnosci zwigzanej
z przedmiotem zamowienia na sume gwarancyjng nie mniejszg niz 5 000 000,00 zt.
W celu potwierdzenia spetniania warunku udziatu w postepowaniu dotyczgcego zdolnosci
technicznej lub zawodowej Zamawiajgcy wezwie Wykonawce, ktorego oferta zostata
najwyzej oceniona, do ztozenia nastepujgcych dokumentow:
a) Aktualnego certyfikatu ISO 22301, wydanego przez niezalezng akredytowang
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jednostke certyfikujgcg, potwierdzajgcego wdrozenie i stosowanie systemu
zarzgdzania ciggtoscig dziatania w zakresie ustug laaS (cloud) oraz wykonywania i
przechowywania kopii zapasowych (backupu).

b) Aktualnego certyfikatu ISO 27001, wydanego przez niezalezng akredytowang
jednostke certyfikujgcg, potwierdzajgcego wdrozenie i stosowanie systemu
zarzagdzania bezpieczenstwem informacji w zakresie ustug laaS (cloud) oraz
wykonywania i przechowywania kopii zapasowych (backupu).

c) Aktualnego certyfikatu ISO 27017, wydanego przez niezalezng akredytowang
jednostke  certyfikujgcg, potwierdzajgcego  stosowanie  dobrych  praktyk
bezpieczenstwa dla ustug chmury obliczeniowej w zakresie ustug laaS (cloud) oraz
wykonywania i przechowywania kopii zapasowych (backupu).

d) Aktualnego certyfikatu ISO 9001, wydanego przez niezalezng akredytowang
jednostke certyfikujgcg, potwierdzajgcego wdrozenie i stosowanie systemu
zarzadzania jakoscia w zakresie ustug laaS (cloud) oraz wykonywania i
przechowywania kopii zapasowych (backupu).

e) W przypadku powotywania sie na rozwigzania rownowazne, dokumentow
potwierdzajgcych, ze stosowane przez Wykonawce s$rodki zapewniajg poziom
bezpieczenstwa, ciggtosci dziatania i jakosci nie nizszy niz wynikajgcy odpowiednio z
norm ISO 22301, ISO 27001, ISO 27017 oraz ISO 9001.

Zagraniczne dokumenty i oswiadczenia potwierdzajace brak podstaw wykluczenia
W przypadku gdy Wykonawca ma siedzibe lub miejsce zamieszkania poza granicami RP
zamiast:
a) informacji z Krajowego Rejestru Karnego, o ktérej mowa w czeéci IV pkt 19 ppkt 2) lit. a)
SWZ - sktada informacje z odpowiedniego rejestru, takiego jak rejestr sgdowy, albo w
przypadku braku takiego rejestru, inny rownowazny dokument wydany przez wtasciwy organ
sgdowy lub administracyjny kraju, w ktérym Wykonawca ma siedzibe Ilub miejsce
zamieszkania, w zakresie, o ktérym mowa w czesci IV pkt 19 ppkt 2) lit. a) SWZ, wystawione
nie wczesniej niz 6 miesiecy przed ich ztozeniem.
b) informaciji, ktérej mowa w czesci IV pkt. 19 ppkt. 2) lit. d - sktada dokument lub dokumenty
wystawione w kraju, w ktorym wykonawca ma siedzibe lub miejsce zamieszkania,
niewczesniej niz 3 miesigce przed ich ztozeniem, potwierdzajgce odpowiednio, ze:
- nie otwarto jego likwidacji, nie ogtoszono upadtosci, jego aktywami nie zarzadza likwidator
lub sad, nie zawart uktadu z wierzycielami, jego dziatalno$¢ gospodarcza nie jest zawieszona
ani nie znajduje sie on w innej tego rodzaju sytuacji wynikajacej z podobnej procedury
przewidzianej w przepisach miejsca wszczecia tej procedury.
Jezeli w kraju, w ktorym Wykonawca ma siedzibe lub miejsce zamieszkania, nie wydaje sie
dokumentow, o ktérych mowa w pkt 20 ppkt 1) powyzej, lub gdy dokumenty te nie odnoszg
sie do wszystkich przypadkdw, o ktérych mowa w art. 108 ust. 1 pkt 1, 2 i 4 zastepuje sie je
odpowiednio w catosci lub w czeséci dokumentem zawierajgcym odpowiednio oswiadczenie
Wykonawcy, ze wskazaniem osoby albo oséb uprawnionych do jego reprezentacji, lub
oswiadczenie osoby, ktérej dokument miat dotyczy¢, ztozone pod przysiega, lub, jezeli w
kraju, w ktérym wykonawca ma siedzibe lub miejsce zamieszkania nie ma przepiséw o
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oswiadczeniu pod przysiegg, ztozone przed organem sgdowym lub administracyjnym,
notariuszem, organem samorzgdu zawodowego lub gospodarczego, wtasciwym ze wzgledu
na siedzibe lub miejsce zamieszkania wykonawcy , wystawionym w terminach nie
wczesniejszych, niz wskazane w pkt. 1) lit a) lub b) powyzej.

3) Postanowienia niniejszego pkt 20 stosuje sie odpowiednio do podmiotéw udostepniajgcych

21.

zasoby Wykonawcy, majgcych siedzibe lub miejsce zamieszkania poza terytorium RP.

Informacja o przedmiotowych srodkach dowodowych
1. W przypadku, w ktérym z pkt. 2 ponizej wynika Zzgdanie przez Zamawiajgcego
przedmiotowych srodkéw dowodowych:
1) przedmiotowe srodki dowodowe podlegaja przediozeniu wraz z oferta.
2) W_przypadku niezlozenia przedmiotowych srodkoéw dowodowych wraz z oferta,
Zamawiajacy nie przewiduje wezwania do ztozenia lub uzupetnienia przedmiotowych
srodkéw dowodowych.

2. Zamawiajgcy zgda przedtozenia wraz z ofertg nastepujgcych przedmiotowych srodkow
dowodowych na potwierdzenie, ze oferowane ustugi spetniajg okreslone przez Zamawiajgcego
wymagania, cechy lub kryteria (w tym kryteria oceny ofert):

1) W zakresie etykiet, o ktorych mowa w art. 104 Ustawy, na potwierdzenie spetniania
wymaganych cech srodowiskowych, spotecznych lub innych:

Zamawiajgcy nie zgda przedtozenia etykiet, o ktérych mowa w art. 104 Ustawy

2) w zakresie certyfikatow, o ktorych mowa w art. 105 Ustawy, w celu potwierdzenia zgodnosci
oferowanych ustug z wymaganiami, cechami lub kryteriami okreslonymi w opisie przedmiotu
zamdodwienia lub kryteriami oceny ofert, lub wymaganiami zwigzanymi z realizacjg zamowienia
zamawiajgcy zada od Wykonawcy przedtozenia:

1) kopi aktualnego certyfikatu ANSI/TIA-942 Rated 3;

2) kopi aktualnego certyfikatu Tier lll Facility;

3) oswiadczenia, ze ustugi objete zamoéwieniem beda swiadczone z centrum danych
posiadajacego wskazane certyfikaty.

Zamawiajgcy informuje, ze dokumenty wskazane powyzej stanowig $rodki dowodowe
stuzgce ocenie ofert w ramach kryteriow oceny ofert. W przypadku nieztozenia wraz z ofertg
dokumentow, o ktorych mowa w pkt 1-3, albo ztozenia dokumentdéw niepotwierdzajgcych
spetniania wymagan okreslonych przez Zamawiajgcego, Zamawiajgcy nie bedzie wzywat
Wykonawcy do ich zitozenia, uzupetnienia ani poprawienia. W takim przypadku oferta
otrzyma 0 punktéw w kryterium oceny ofert, ktérego dokumenty te dotycza.

Powyzsze nie dotyczy sytuacji, w ktérej dokument zostat ztozony wraz z ofertg, lecz zawiera
omyiki lub budzi watpliwosci wymagajgce wyjasnienia, o ile wezwanie do wyjasnien nie
prowadzitoby do niedozwolonej zmiany tresci oferty ani uzupetnienia brakujgcego srodka
dowodowego.

3) w zakresie pozostatych przedmiotowych $srodkéw dowodowych (art. 106 ustawy)
W celu potwierdzenia, ze oferowane ustugi odpowiadajg wymaganiom okre$lonym przez
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Zamawiajgcego, Zamawiajgcy zgda od Wykonawcy przedtozenia Specyfikacji technicznej
osrodka centrum przetwarzania danych (Zatgcznik nr 2 do SWZ), z ktorej wynika¢ bedzie
spetnianie wymagan opisanych w niniejszej SWZ i zatgcznikach do nie;j.

Czes¢ V - Wymagania dotyczgce wadium

22,

Wysokos¢ wadium

Wykonawca nie przewiduje obowigzku wptacenia wadium.

Czesc VI - Sposdb obliczenia ceny oferty

23.

1)

Sposéb obliczenia ceny oferty

Formag wynagrodzenia za przedmiot zamdwienia zgodnie z projektowanymi postanowieniami
umowy jest wynagrodzenie na podstawie ceny ryczattowej uwzgledniajgce podatek VAT. Dla
oceny ofert nalezy ustalic cene ofertowg jako maksymalne wynagrodzenie za realizacje
przedmiotu zamdwienia.
Podana w ofercie cena musi by¢ wyrazona w ztotych polskich [PLN]. Cena musi uwzgledniaé
wszystkie wymagania niniejszej SWZ oraz obejmowaé wszelkie koszty (w tym naleznosci
publicznoprawne) jakie poniesie Wykonawca z tytutu nalezytej oraz zgodnej z
obowigzujgcymi przepisami realizacji przedmiotu zamdwienia.
Sposdéb zaptaty i rozliczenia za realizacje niniejszego zamowienia, okreslone zostaty
projektowanych postanowieniach umowy, stanowigcych zatgcznik nr 4 do niniejszej SWZ.
Zamawiajgcy nie przewiduje zwrotu kosztéw udziatu w postepowaniu.
Wykonawca, ktéry ma siedzibe lub miejsce zamieszkania na terytorium Rzeczypospolitej
Polskiej, poda cene netto oraz brutto (zawierajgcg VAT).
W przypadku Wykonawcy, ktory nie podlega obowigzkowi podatkowemu w zakresie VAT na
terenie Rzeczypospolitej Polskiej i podat cene netto (bez VAT), jezeli wybor jego oferty
prowadzitby do powstania u Zamawiajgcego obowigzku podatkowego zgodnie z Ustawg z
dnia 11 marca 2004 r. o podatku od towardw i ustug (Dz.U. z 2026 r. poz. 1263 ze zm.), dla
celow zastosowania kryterium ceny lub Zamawiajgcy dolicza do przedstawionej w tej ofercie
ceny kwote podatku od towardw i ustug, ktérg miatby obowigzek rozliczyé. Taki Wykonawca
ma obowigzek w ofercie:
a) poinformowaé Zamawiajgcego, ze wybor jego oferty bedzie prowadzit do powstania
u Zamawiajgcego obowigzku podatkowego;
b) wskaza¢ nazwe (rodzaj) towaru lub ustugi, ktérych dostawa lub Swiadczenie bedg
prowadzity do powstania obowigzku podatkowego;
c) wskazaé wartos¢ towaru lub ustugi objetego obowigzkiem podatkowym
zamawiajgcego, bez kwoty podatku;
d) wskaza¢ stawke podatku od towardw i ustug, ktéra zgodnie z wiedzg Wykonawcy,
bedzie miata zastosowanie.
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24. Cena ofertowa

1) Cena ofertowa podana przez Wykonawce w Formularzu Ofertowym nie bedzie podlegata
zmianom. Stawka podatku VAT jest okreslana zgodnie z Ustawg z dnia 11 marca 2004 r.
o podatku od towardw i ustug (Dz.U. z 2026 r. poz. 1263 ze zm.).

2) Cena obejmuje wartos¢ przedmiotu zamowienia, podatek VAT.

3) Nie nalezy stosowacé zadnych upustow.

4) Wszystkie wartosci powinny by¢ liczone w walucie polskiej, w tym ceny jednostkowe powinny
by¢ liczone z doktadnoscig do dwoch miejsc po przecinku w rozumieniu Ustawy z dnia
9 marca 2014 r. o informowaniu o cenach towarow i ustug (Dz. U. z 2023 poz. 168 z pdzn.
zm.) oraz Ustawy z dnia 7 lipca 1994 r. o denominaciji ztotego (Dz. U. z 1994 r. Nr 84, poz.
386 z pdzn. zm.).

Czesc VIl - Opis sposobu przygotowywania ofert;

Uwaga! Zamawiajgcy rekomenduje, aby Wykonawca, przed przystgpieniem do sktadania ofert w
systemie, zapoznat sie z Instrukcjg korzystania z systemu, ktéra dostepna jest w sekcji ,Baza
Wiedzy” oraz zasadami rejestracji w systemie, o ktérych mowa w regulaminie dostepnym pod
adresem https://oneplace.marketplanet.pl/regulamin.

25. Sposéb przygotowania i sktadania oferty.

1) Oferte sktada sie w postaci elektronicznej za pomocg Platformy pod adresem
https://tcuw.ezamawiajacy.pl w terminie wskazanym w SWZ.

2) Ztozenie oferty odbywa sie poprzez wypetnienie zdefiniowanych przez Zamawiajgcego na
Platformie dokumentow:

a) Formularza oferty — zakres danych wypetnianych przez Wykonawce zostat okreslony w
zaktadce ,Oferta” oraz podpisanie ich kwalifikowanym podpisem elektronicznym, podpisem
osobistym lub podpisem zaufanym osoby/oséb upowaznionej/ upowaznionych do
reprezentowania Wykonawcy zgodnie z formg reprezentacji okreslong w dokumencie
rejestrowym wtasciwym dla formy organizacyjnej lub innym dokumencie.

b) Zatgczenie do oferty oswiadczen i dokumentéw, o ktérych mowa w pkt 17 SWZ.

3) Oferte, oswiadczenie o niepodleganiu wykluczeniu i spetnianiu warunkéw udziatu w
postepowaniu, podmiotowe srodki dowodowe, zobowigzanie podmiotu udostepniajgcego
zasoby, wykaz rozwigzan réwnowaznych oraz petnomocnictwo, przekazuje sie w postaci
elektronicznej, w formatach danych okreslonych w przepisach wydanych na podstawie art. 18
ustawy z dnia 17 lutego 2005 r. o informatyzaciji dziatalnosci podmiotoéw realizujgcych zadania
publiczne, tj. rozporzgdzenia Rady Ministréw z dnia 21 maja 2024 r. w sprawie Krajowych Ram
Interoperacyjnosci, minimalnych wymagan dla rejestrow publicznych i wymiany informacji w
postaci elektronicznej oraz minimalnych wymagan dla systeméw teleinformatycznych,
opatrzonej kwalifikowanym podpisem elektronicznym lub elektronicznym podpisem zaufanym
lub elektronicznym podpisem osobistym.

4) W przypadku gdy podmiotowe srodki dowodowe, przedmiotowe Srodki dowodowe, inne

dokumenty lub dokumenty potwierdzajgce umocowanie do reprezentowania odpowiednio
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Wykonawcy, Wykonawcow wspdlnie ubiegajgcych sie o udzielenie zamowienia publicznego,
podmiotu udostepniajgcego zasoby, zostaty wystawione przez upowaznione podmioty inne niz
Wykonawca, Wykonawca wspolnie ubiegajgcy sie o udzielenie zamdwienia, podmiot
udostepniajgcy zasoby, zwane dalej ,upowaznionymi podmiotami”’, jako dokument
elektroniczny, Wykonawca przekazuje ten dokument.

5) W przypadku gdy podmiotowe srodki dowodowe, przedmiotowe $rodki dowodowe, inne
dokumenty lub dokumenty potwierdzajgce umocowanie do reprezentowania, zostaty
wystawione przez upowaznione podmioty jako dokument w postaci papierowej, przekazuje sie
cyfrowe odwzorowanie tego dokumentu opatrzone kwalifikowanym podpisem elektronicznym,
podpisem zaufanym Iub podpisem osobistym, poswiadczajgcym zgodnos$é -cyfrowego
odwzorowania z dokumentem w postaci papierowe;.

6) Poswiadczenia zgodnosci cyfrowego odwzorowania z dokumentem w postaci papierowej, o
ktérym mowa w pkt powyzej, dokonuje w przypadku:

a) podmiotowych $rodkéw dowodowych oraz dokumentéw potwierdzajgcych umocowanie do
reprezentowania - odpowiednio Wykonawca, Wykonawca wspdlnie ubiegajacy sie o udzielenie
zamowienia, podmiot udostepniajacy zasoby, w zakresie podmiotowych srodkéw dowodowych
lub dokumentéw potwierdzajgcych umocowanie do reprezentowania, ktére kazdego z nich
dotycza;

b) przedmiotowych srodkéw dowodowych - odpowiednio Wykonawca lub Wykonawca wspdlnie
ubiegajgcy sie o udzielenie zamdwienia;

c) innych dokumentéw - odpowiednio Wykonawca lub Wykonawca wspélnie ubiegajacy sie o
udzielenie zamowienia, w zakresie dokumentow, ktore kazdego z nich dotyczg.

7) Poswiadczenia zgodnosci cyfrowego odwzorowania z dokumentem w postaci papierowej, o
ktorym mowa w pkt 6 moze dokonac réwniez notariusz.

8) Przez cyfrowe odwzorowanie nalezy rozumie¢ dokument elektroniczny bedacy kopig
elektroniczng tresci zapisanej w postaci papierowej, umozliwiajgcy zapoznanie sie z tg tresciq i
jej zrozumienie, bez koniecznosci bezposredniego dostepu do oryginatu.

9) Wykonawca moze ztozy¢ tylko jedng oferte.

10) Wykonawca sktada oferte zgodnie z wymaganiami okreslonymi w SWZ. Tres¢ oferty musi
odpowiadac tresci SWZ.

11) Do ztozenia oferty konieczne jest posiadanie przez osobe upowazniong do reprezentowania
Wykonawcy waznego kwalifikowanego podpisu elektronicznego, podpisu zaufanego Ilub
podpisu osobistego.

12) Oferta musi by¢ sporzadzona w jezyku polskim.

13) Dokumenty sporzgdzone w jezyku obcym sg sktadane wraz z ttumaczeniem na jezyk polski.
W przypadku, o ktorym mowa w § 14 Rozporzadzenia, Zamawiajagcy moze zadac¢ od
Wykonawcy przedstawienia ttumaczenia na jezyk polski wskazanych przez Wykonawce i
pobranych samodzielnie przez Zamawiajgcego dokumentéw.

14) Oferty nalezy skiada¢ za  posrednictwem  Platformy pod  adresem:
https://tcuw.ezamawiajacy.pl

Link do postepowania:
https://tcuw.ezamawiajacy.pl/pn/TCUW/demand/334443/notice/public/details

15) Korzystanie z Platformy jest bezptatne.
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26. Informacje stanowiagce tajemnice przedsiebiorstwa w rozumieniu Ustawy o zwalczaniu
nieuczciwej konkurencji

1) Wykonawca ma prawo zastrzec, ze przekazane przez niego informacje stanowigce
tajemnice przedsiebiorstwa w rozumieniu przepisow Ustawy z dnia 16 kwietnia 1993 r. o
zwalczaniu nieuczciwej konkurencji (Dz. U. z 2026 r. poz. 85.), nie mogg by¢ udostepniane,
o ile uczyni to wraz z ich przekazaniem i w tym terminie wykaze (zatgczajgc stosowne
uzasadnienie — dowody), ze zastrzezone informacje stanowig tajemnice przedsiebiorstwa.
Nie mogag stanowiC tajemnicy przedsiebiorstwa informacje podawane do wiadomosci po
otwarciu ofert, tj. nazwa (albo imie i nazwisko), siedziba (lub miejsce prowadzonej dziatalnosci
albo miejsce zamieszkania) Wykonawcy, informacje dotyczgce ceny lub kosztu oferty.
2) Zamawiajgcy zaleca, aby informacje zastrzezone, jako tajemnica przedsiebiorstwa
byty przez Wykonawce ztozone w postaci oddzielnego pliku i opatrzone nazwa, z ktorej
wynika, ze plik zawiera tajemnice przedsiebiorstwa. Brak jednoznacznego wskazania, ktore
informacje stanowig tajemnice przedsigbiorstwa oznaczac bedzie, ze wszelkie oSwiadczenia
i zadwiadczenia sktadane w trakcie niniejszego postepowania bedg traktowane jako jawne
bez zastrzezen.

Czesc VIl - Sktadanie oferty i tryb udzielania wyjasnien
27. Sposoéb komunikacji w postepowaniu

1) Korespondencje w niniejszym postepowaniu Zamawiajgcy i Wykonawcy przekazujg
wzajemnie w jezyku polskim przy uzyciu srodkéw komunikacji elektronicznej za posrednictwem
Platformy pod adresem: https://tcuw.ezamawiajacy.pl.

2) Zamawiajgcy nie przewiduje komunikowania sie z wykonawcami w inny sposéb niz przy
uzyciu srodkow komunikacji elektronicznej. W sytuacjach awaryjnych (np. przerwy w
funkcjonowaniu lub niedziatania Platformy) dopuszcza sie komunikacje za pomocg poczty
elektronicznej, z wykorzystaniem adresu email: przetargi@tcuw.torun.pl z zastrzezeniem, ze
oferta z zatgcznikami moze by¢ ztozona wytgcznie za pomocg Platformy.

3) Kazda ze stron na zadanie drugiej strony niezwiocznie potwierdza fakt otrzymania
korespondenciji przekazanej w formie poczty elektroniczne;j.

4) Dokumentacja niniejszego postepowania zostata opublikowana na Platformie. W celu
zapoznania sie z dokumentacjg postepowania wykonawca po przejsciu na dedykowany
zamawiajgcemu adres Platformy:

a) do uptywu terminu sktadania ofert przechodzi do zaktadki ,Lista postepowan PZP”, wybiera
zaktadke ,Aktualne” i wyszukuje przedmiotowe postepowanie, a nastepnie klikajgc w wiersz
postepowania, przechodzi do obszaru postepowania. Wykonawca ma mozliwosS¢ pobrania
kazdego dokumentu odrebnie po nacisnieciu na wybrany zatgcznik lub w formie
skompresowanej paczki po zaznaczeniu wybranych dokumentéw.

b) po uptywie terminu sktadania ofert przechodzi do zaktadki ,Lista postepowan PZP”, wybiera
zaktadke ,W toku”, wyszukuje przedmiotowe postepowanie, a nastepnie klikajgc w wiersz
postepowania, przechodzi do obszaru postepowania.
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5) Ztozenie oferty wymaga zalogowania na Platformie poprzez aplikacje Marketplanet
OnePlace.

6) Do ztozenia oferty wystarczajgce jest zatozenie bezptatnego konta BASIC. Instrukcja
zatozenia konta zawarta jest na Platformie w zaktadce ,Baza wiedzy”.

7) Zatozenie konta Wykonawcy w aplikacji Marketplanet OnePlace wymaga akceptacii
»,Regulaminu korzystania z Marketplanet OnePlace”.

8) Wykonawca po wybraniu opciji ,,Przystgp do postepowania” zostanie przekierowany do strony
https://oneplace.marketplanet.pl, gdzie zostanie powiadomiony o mozliwosci zalogowania lub
zatozenia bezptatnego konta. Wykonawca zaktada konto wykonujgc kroki procesu
rejestracyjnego; podaje adres e- mail, ustanawia hasto, nastepnie powtarza hasto, wpisuje kod
z obrazka, akceptuje regulamin, klika polecenie ,zarejestruj sie”.

9) UWAGA: Wiadomosc¢ potwierdzajgca aktywacje konta zostanie przestana na adres e-mail
uzyty podczas rejestracji w ciggu 6 godzin roboczych od przestania wniosku do akceptaciji.

10) Jezeli niezbedna jest szybsza weryfikacja wniosku, istnieje mozliwos¢ kontaktu z
infolinig wsparcia (22 257 22 23) z prosbg o przyspieszenie weryfikacji wniosku rejestracyjnego.
Infolinia jest czynna w dni robocze od godziny 9:00 do 17:00.

11) W zwigzku z tym zamawiajgcy zaleca wykonawcom uwzglednienie czasu
niezbednego na rejestracje w procesie ztozenia Oferty w postaci elektronicznej.
12) Zwrécenie sie do Zamawiajgcego z wnioskiem o wyjasnienie tresci SWZ nie wymaga

logowania do Platformy. Sposéb ztozenia wniosku oraz przekazanie wyjasnien zostato
szczego6towo okreslone w pkt 28 SWZ.

13) Zamawiajgcy wymaga przekazywania sobie przez strony postepowania oswiadczen,
wnioskéw, zawiadomien oraz informacji przy uzyciu $rodkéw komunikacji elektronicznej za
posrednictwem Platformy. Szczegdtowa Instrukcja korzystania z Platformy dostepna jest w
zaktadce ,Baza wiedzy”. Szczegdty na temat wykonywania poszczegdlnych czynnosci w toku
postepowania zawarte sg w Instrukcji uzytkownika (Instrukcja dla wykonawcy).

14) Zamawiajacy, zgodnie z § 11 ust. 2 Rozporzgdzenia Prezesa Rady Ministrow z dnia
30 grudnia 2020 r. w sprawie sposobu sporzgdzania i przekazywania informacji oraz wymagan
technicznych dla dokumentéw elektronicznych oraz srodkéw komunikacji elektronicznej w
postepowaniu o udzielenie zamowienia publicznego lub konkursie okresla niezbedne
wymagania sprzetowo - aplikacyjne umozliwiajgce prace na Platformie, w tym informacje nt.
specyfikacji potgczenia, {j.:

a) staty dostep do sieci Internet o gwarantowanej przepustowosci niemniejszej niz 512 kb/s;

b) komputer klasy PC Ilub MAC, spetniajgcy wymagania zainstalowanego systemu
operacyjnego oraz wymagania uzywanej przegladarki internetowej;

c) zainstalowana dowolna przeglagdarka internetowa w wersji wspieranej przez producenta
obstugujgca TLS 1.2;

d) wiaczona obstuga JavaScript;

e) zainstalowany program Acrobat Reader lub inny obstugujgcy pliki w formacie .pdf.

15) Zamawiajgcy zgodnie z § 11 ust. 2 ww. Rozporzgdzenia dopuszcza formaty
przesytanych danych tj. plikdw o wielkosci do 2 GB w formatach: .pdf, .xlIs, .xlsx, .doc, .docx,
Axt, .rtf, .xps, .odt, .ods, .odp, .ppt, .pptx, .csv, .jpg, .jpeg, .tif, .tiff, .geoctiff, .png, .svg, .wav, .mp3,
.avi, .mpg, .mpeg, .mp4, .m4a,.mpeg4, .0gg, .ogv, .zip, .tar, .gz, .gzip, .7z, .html, .xhtml, .css,
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xml, .xsd, .gml, .rng, .xsl, .xslt. TSL, XMLsig, XAdES, CAdES, ASIC, XMLenc.

16) Zamawiajgcy zgodnie z § 11 ust. 2 ww. Rozporzadzenia okresla informacje na temat
kodowania i czasu odbioru danych tj.: plik zatgczony przez Wykonawce na Platformie
zakupowej i zapisany, widoczny jest w Systemie, jako zaszyfrowany — format kodowania UTF8.

17) Mozliwo$¢ otwarcia plikbw zawierajgcych oferte dostepna jest dopiero po
odszyfrowaniu przez Zamawiajgcego po uptywie terminu skfadania ofert.
18) Oznaczenie czasu odbioru danych przez Platforme stanowi date oraz doktadny czas

(hh:mm:ss) generowany wg czasu lokalnego serwera synchronizowanego odpowiednim
zrédtem czasu.

19) W przypadku problemow technicznych dotyczgcych pracy Platformy mozna sie
kontaktowac z serwisem dostepnym codziennie od poniedziatku do pigtku (z wytgczeniem dni
ustawowo wolnych od pracy) w godzinach od 8:00 do 17:00:

20) pod numerem telefonu: +48 (22) 25 72 223,

21) pod adresem e-mail: oneplace@marketplanet.pl

22) Oswiadczenia, wnioski, zawiadomienia lub informacje, ktore wptyng do
Zamawiajgcego, uwaza sie za dokumenty ztozone w terminie, jesli ich czytelna tres¢ dotrze do
Zamawiajgcego przed uptywem tego terminu (wczytania na Platformie).

23) Za date wptywu oferty, oswiadczen, wnioskow, zawiadomien oraz informacji
przekazywanych przez Strony przyjmuje sie date i godzine ich wystania za posrednictwem
Platformy. W przypadku braku potwierdzenia otrzymania korespondencji przez wykonawce,
Zamawiajgcy domniema, ze korespondencja wystana przez Zamawiajgcego za posrednictwem
Platformy na konto Wykonawcy, zostata mu doreczona w sposéb umozliwiajgcy zapoznanie sie
Z jej trescia.

24) Kazdorazowo, jesli w niniejszej SWZ jest mowa o opatrzeniu/podpisaniu
dokumentu/oswiadczenia kwalifikowanym podpisem elektronicznym, Zamawiajgcy wymaga,
aby kwalifikowany podpis elektroniczny wystawiony byt przez dostawce kwalifikowanej ustugi
zaufania, bedgcego podmiotem sSwiadczgcym ustugi certyfikacyjne - podpis elektroniczny,
spetniajgce wymogi bezpieczenstwa okreslone w ustawie z dnia 5 wrzesnia 2016 r. o ustugach
zaufania oraz identyfikacji elektronicznej.

25) Kazdorazowo, jesli w niniejszej SWZ jest mowa o opatrzeniu/podpisaniu
dokumentu/o$wiadczenia podpisem zaufanym lub podpisem osobistym, nalezy przez to
rozumie¢ odpowiednio: podpis zaufany, o ktérym mowa w ustawie z dnia 17 lutego 2005 r. o
informatyzacji dziatalnosci podmiotéw realizujgcych zadania publiczne oraz podpis osobisty, o
ktorym mowa w ustawie z dnia 6 sierpnia 2010 r. o dowodach osobistych.

26) W korespondencji zwigzanej z niniejszym postepowaniem wykonawcy powinni
postugiwaé sie znakiem postepowania: 45/2026.
27) Sposéb sporzgdzenia dokumentéw elektronicznych, ofert, oswiadczen, o ktérych

mowa w art. 125 ust. 1 Ustawy, podmiotowych srodkéw dowodowych, przedmiotowych srodkow
dowodowych, oraz innych informacji, oswiadczen Iub dokumentdéw, przekazywanych w
postepowaniu, musi by¢ zgodny z wymaganiami okreslonymi w wydanym na podstawie art. 70
Ustawy rozporzgdzeniu Prezesa Rady Ministréw z dnia 30 grudnia 2020 r. w sprawie sposobu
sporzadzania i przekazywania informacji oraz wymagan technicznych dla dokumentéw
elektronicznych oraz $rodkéw komunikacji elektronicznej w postepowaniu o udzielenie
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zamowienia publicznego lub konkursie oraz w Rozporzgdzeniu.

28) Wymagane zgodnie z niniejszg SWZ podmiotowe srodki dowodowe, inne dokumenty
lub oswiadczenia, o ktorych mowa w Rozporzgdzeniu, dotyczgce Wykonawcy lub podmiotow
udostepniajgcych zasoby, na ktorych zdolnosciach lub sytuacji polega Wykonawca na zasadach
okreslonych w art. 118 Ustawy oraz dotyczgce podwykonawcow, sktadane sg w formie
okreslonej w Rozporzgdzeniu.

.  Wyjasnienia i pytania

1) Wykonawca moze zwrdcic sie do zamawiajgcego z wnioskiem o wyjasnienie tresci SWZ.

2) Zamawiajgcy jest obowigzany udzieli¢ wyjasnien niezwtocznie, jednak niepdzniej niz na 2 dni
przed uptywem terminu sktadania ofert, pod warunkiem, ze wniosek o wyjasnienie tresci SWZ
wptyngt do Zamawiajgcego niepdzniej niz na 4 przed uptywem terminu sktadania ofert.

3) W przypadku, gdy wniosek o wyjasnienie tresci SWZ nie wptyngt w terminie, o ktérym mowa
w ppkt 2 powyzej, Zamawiajgcy nie ma obowigzku udzielania wyjasnien SWZ oraz obowigzku
przedtuzenia terminu skfadania ofert.

4) Tres¢ zapytan wraz z wyjasnieniami zamawiajgcy udostepnia na stronie internetowej
prowadzonego postepowania, a w przypadkach, o ktorych mowa w art. 280 ust. 2 i 3 Ustawy,
przekazuje wykonawcom, ktérym przekazat SWZ, bez ujawniania zrédta zapytania.

Modyfikacja tresci SWZ

1. W uzasadnionych przypadkach Zamawiajgcy moze w kazdym czasie, przed uptywem
terminu do sktadania ofert, zmodyfikowac tre$¢ niniejszej SWZ. Dokonang w ten sposob
modyfikacje Zamawiajgcy udostepnia na stronie internetowej prowadzonego postepowania.
2. Modyfikacje sg kazdorazowo wigzgce dla Wykonawcow od dnia publikacji na Platformie.
3. W przypadku, gdy zmiana tresci SWZ jest istotna dla sporzgdzenia oferty lub wymaga od
wykonawcow dodatkowego czasu na zapoznanie sie ze zmiang tresci SWZ i przygotowanie
ofert, Zamawiajgcy przedtuzy termin sktadania ofert, kierujgc sie zasadg okreslong w art. 286
ust. 3 Ustawy. O przedtuzeniu terminu sktadania ofert Zamawiajgcy zawiadamia wszystkich
Wykonawcow, ktorym przekazat niniejszg SWZ oraz udostepnia te informacje na stronie
internetowej prowadzonego postepowania.

4. Jezeli zmiana tre$ci SWZ, bedzie prowadzita do zmiany tresci ogtoszenia o zamdwieniu
Zamawiajgcy dokona zmiany tresci ogtoszenia 0 zamowieniu w sposob przewidziany w art.
286 ust. 9 Ustawy oraz, jesli bedzie to konieczne przedtuzy termin skfadania ofert zgodnie z
art. 271 ust. 3 Ustawy.

5. W przypadku rozbieznosci pomiedzy trescig SWZ a trescig udzielonych wyjasnien i zmian,
jako obowigzujacg nalezy przyjac¢ tres¢ informacji zawierajgcej pdzniejsze oswiadczenie
Zamawiajgcego.

Zebranie Wykonawcoéw

Zamawiajacy nie przewiduje zwotania zebrania Wykonawcdw w celu wyjasnienia watpliwosci
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dotyczgcych tresci niniejszej SWZ. Zamawiajgcy odpowie na pytania dotyczgce treSci SWZ w
sposob zgodny z art. 284 Ustawy.
Czes¢ IX - Informacje o trybie sktadania, otwarcia oraz badania ofert
31. Skiadanie ofert
Oferty nalezy sktada¢ do dnia 13.11.2026 r. do godz. 10:00 wyigcznie za posrednictwem

Platformy.
Link: https://tcuw.ezamawiajacy.pl/pn/TCUW/demand/334443/notice/public/details

32. Zmiana lub wycofanie oferty

Wykonawca moze przed uptywem terminu do sktadania ofert zmieni¢ lub wycofaé oferte za
posrednictwem Platformy. Wykonawca po uptywie terminu do sktadania ofert nie moze
skutecznie dokona¢ zmiany ani wycofac ztozonej oferty.

33. Zwiazanie ofertg

1) Wykonawca pozostaje zwigzany ztozong ofertg do dnia 12.12.2026 r. Bieg terminu zwigzania
ofertg rozpoczyna sie wraz z uptywem terminu sktadania ofert.

2) W przypadku, gdy wyboér najkorzystniejszej oferty nie nastgpi przed uptywem terminu
zwigzania ofertg, Zamawiajacy przed uptywem terminu zwigzania ofertg zwraca sie do
Wykonawcow jednokrotnie o wyrazenie zgody na przedtuzenie tego terminu o oznaczony okres,
niedtuzszy jednak niz 30 dni.

34. Otwarcie ofert

1) Otwarcie ofert nastgpi poprzez odszyfrowanie wczytanych na Platformie ofert w dniu
13.11.2026 r. o godz. 10:15, przy czym niepOzniej niz dnia nastepnego po dniu, w ktorym
uptyngt termin sktadania ofert. W przypadku awarii systemu teleinformatycznego, przy
uzyciu ktérego nastepuje otwarcie ofert, ktéra powoduje brak mozliwosci otwarcia ofert w
terminie okre$lonym przez Zamawiajgcego, otwarcie ofert nastepuje niezwtocznie po
usunieciu awarii.

2) Zamawiajgcy, najpozniej przed otwarciem ofert, udostepni na stronie internetowej
prowadzonego postepowania informacje o kwocie, jakg zamierza przeznaczy¢ na
sfinansowanie zamowienia.

3) Zamawiajgcy, niezwiocznie po otwarciu ofert, udostepnia na stronie internetowe;j
prowadzonego postepowania informacje o:

a) nazwach albo imionach i nazwiskach oraz siedzibach lub miejscach prowadzonej
dziatalnosci gospodarczej bgdz miejscach zamieszkania Wykonawcow, ktérych oferty
zostaty otwarte;

b) cenach lub kosztach zawartych w ofertach.
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35. Badanie ofert, sposéb poprawiania omytek, uzupetnianie dokumentéw

1) Na posiedzeniu niejawnym Zamawiajgcy oceni spetnianie przez Wykonawcow warunkow
udziatlu w postepowaniu oraz dokona zbadania ofert pod wzgledem przyjetych w SWZ
wymagan. Nastepnie dokona kwalifikacji Wykonawcéw do wykluczenia z ubiegania sie
0 udzielenie zamowienia i kwalifikacji ofert do odrzucenia. Sposréd ofert nie odrzuconych
Zamawiajgcy dokona oceny ofert i wybierze oferte najkorzystniejsza.

2) Zamawiajgcy poprawia w ofercie:

a) oczywiste omyiki pisarskie,

b) oczywiste omyiki rachunkowe z uwzglednieniem konsekwencji rachunkowych
dokonanych poprawek,

c) inne omyiki polegajace na niezgodnosci oferty z dokumentami zamoéwienia pod
warunkiem, ze nie powodujg one istotnych zmian w tresci oferty.

3) O poprawieniu ww. omytek Zamawiajgcy niezwiocznie zawiadomi Wykonawce, ktorego
oferta zostata poprawiona. W przypadku, gdy Wykonawca w terminie odpowiednim
wyznaczonym przez Zamawiajgcego nie wyrazi zgody na poprawienie omyiki, o ktorej
mowa w pkt. 35 ust. 2 ¢c) SWZ lub nie zakwestionuje jej poprawienia uznaje sie, ze wyrazit
on zgode na poprawienie omytki.

4) Zamawiajgcy moze zwracac sie do Wykonawcéw o udzielenie wyjasnien dotyczgcych tresci
ztozonej oferty w trybie art. 223 ust 1 Ustawy.

36. Informacja dotyczaca badania razaco niskiej ceny

1) Jezeli zaoferowana cena lub koszt, lub ich istotne czesci sktadowe, wydajg sie razgco niskie
w stosunku do przedmiotu zamdwienia lub budzg watpliwosci Zamawiajgcego co do
mozliwosci wykonania przedmiotu zamowienia zgodnie z wymaganiami okreslonymi przez
Zamawiajgcego lub wynikajgcymi z odrebnych przepiséw, Zamawiajgcy zwraca sie
o udzielenie wyjasnien w tym ztozenia dowodow w zakresie wyliczenia ceny lub kosztu, lub
ich istotnych czesci sktadowych.

2) W przypadku gdy cena catkowita oferty ztozonej w terminie jest nizsza o co najmniej 30%
od:

a) wartosci zamowienia powiekszonej o nalezny podatek od towardw i ustug, ustalonej
przed wszczeciem postepowania lub $redniej arytmetycznej cen wszystkich ztozonych
ofert niepodlegajgcych odrzuceniu na podstawie art. 226 ust. 1 pkt 1i 10, Zamawiajgcy
zwraca sie o udzielenie wyjasnien, o ktorych mowa w ust. 1, chyba Zze rozbieznos¢
wynika z okolicznosci oczywistych, ktore nie wymagajg wyjasnienia;

b) wartosci zaméwienia powiekszonej o nalezny podatek od towaréw i ustug,
zaktualizowanej z uwzglednieniem okolicznosci, ktore nastgpity po wszczeciu
postepowania, w szczegolnosci istotnej zmiany cen rynkowych, Zamawiajgcy moze
Zwrocic sie o udzielenie wyjasnien, o ktérych mowa w ust. 1.

3) Obowigzek wykazania, ze oferta nie zawiera razgco niskiej ceny lub kosztu spoczywa na
Wykonawcy.
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4) Odrzuceniu jako oferta z razgco niskg ceng lub kosztem, podlega oferta Wykonawcy, ktory
nie udzielit wyjasnien w wyznaczonym terminie, lub jezeli ztozone wyjasnienia wraz
z dowodami nie uzasadniajg podanej w ofercie ceny lub kosztu.

Czes¢ X - Tryb i zasady wyboru najkorzystniejszej oferty
37. Tryb badania i oceny oferty, negocjacje

1) Badania i oceny ofert bedzie dokonywata komisja przetargowa.

2) Zamawiajgcy dokona kwalifikacji Wykonawcdéw do wykluczenia z ubiegania sie o udzielenie
zamowienia i kwalifikacji ofert do odrzucenia.

3) Sposréd ofert nieodrzuconych Zamawiajgcy dokona oceny ofert i wybierze oferte
najkorzystniejsza.

38. Kryteria oceny oferty
1) Zamawiajgcy dokona oceny ofert. Za najkorzystniejszg zostanie uznana oferta, ktéra uzyska
najwyzszg liczbe punktéw po zsumowaniu wartosci punktowej wszystkich kryteridéw.
2) W celu wyboru najkorzystniejszej oferty Zamawiajgcy przyjat nastepujace kryteria -
przypisujgc im odpowiednio wage procentowaq:
a) cena oferty - 60%
Cena za realizacje dostawy zgodnie z przedmiotem zamdwienia. Zamawiajgcy przyzna
punkty w tym kryterium w oparciu o informacje podane w Formularzu ofertowym.

b) osrodek przetwarzania danych — 20%

Punkty zostang przyznane za centrum przetwarzania danych, z ktérego swiadczone bedg
ustugi objete zamowieniem.

a) Centrum danych posiada aktualny certyfikat ANSI/TIA-942 Rated 3— 10 pkt;
b) Centrum danych posiada aktualny certyfikat Tier Il Facility— 10 pkt.

Maksymalna liczba punktéw mozliwa do uzyskania w ramach kryterium wynosi 20 pkt.
c) dostepnos¢ ustugi SLA - 20%
Zamawiajgcy przyzna punkty w tym kryterium w oparciu o informacje podane

w Formularzu ofertowym.

39. Zasady oceny ofert wg ustalonych kryteriow
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Wykonawca moze uzyska¢ punkty w liczbie od zera do 100. Za korzystniejszg oferte zostanie
uznana oferta, ktéra otrzyma najwiekszg liczbe punktow stanowigcych sume punktéw przyznanych
za kryterium a), b), ¢) wg. ponizszego wzoru.

Cot=PC + PDC + PSLA
gdzie:

Cot oznacza: liczba punktow przyznanych za catosc¢ oferty,

PC oznacza: liczba punktow przyznanych za kryterium ceny,

PDC oznacza: liczba punktow przyznanych za osrodek przetwarzania danych,
PSLA oznacza: liczba punktow przyznanych za kryterium dostepnosci ustugi SLA.

Kazda oferta moze uzyska¢ za dane kryterium okreslong liczbe punktéw przy zastosowaniu
WZzOorow:

najnizsza oferowana cena sposrod
ztozonych ofert
a) cena oferty = x 100 pkt x znaczenie kryterium tj. 60%
cena oferty badanej

b) osrodek przetwarzania danych

Zamawiajgcy przyzna punkty w tym kryterium w oparciu o informacje podane w Formularzu
ofertowym, ktéore muszg by¢ potwierdzone certyfikatami zalgczonymi do Formularza
ofertowego.
Punkty za to kryterium zostang przyznane w skali punktowej od 10 do 20 pkt., wg ponizszej
zasady:

Posiadany aktualny certyfikat ANSI/TIA-942 Rated 3: 10 pkt

Posiadany certyfikat Tier Il Facility: 10 pkt

c) dostepnos¢ ustugi SLA -20%
Zamawiajgcy przyzna punkty w tym kryterium w oparciu o informacje podane w Formularzu
ofertowym.
Punkty za to kryterium zostang przyznane w skali punktowej od 0 do 20 pkt. wg ponizsze;j
zasady:

Gwarancja dostepnosci ustugi od 99,90% do 99,98% SLA w skali roku — 0 pkt

Gwarancja dostepnosci ustugi od 99,99% SLA w skali roku — 20 pkt

Minimalny wymagany poziom dostepnosci ustugi (SLA) wynosi 99,90% w skali roku. Oferty
przewidujace poziom dostepnosci ustugi nizszy niz 99,90% zostana odrzucone jako
niezgodne z warunkami zamoéwienia.

Zamawiajgcy udzieli zamdéwienia Wykonawcy, ktérego oferta zdobedzie najwiekszg ilos¢ punktéw
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we wszystkich kryteriach tgcznie.

Punktacja bedzie liczona wedtug powyzszych kryteridw. tgczna ocena oferty stanowi¢ bedzie sume
punktéw uzyskanych przez oferte we wszystkich trzech kryteriach, na zasadach jak powyze;.
Liczba punktéw wynikajgca z dziatan matematycznych bedzie zaokrgglana do dwoch miejsc po
przecinku wedle regut matematycznych.

Stosownie do art. 248 Ustawy, jezeli Zamawiajgcy nie moze dokona¢ wyboru oferty
najkorzystniejszej z uwagi na to, ze dwie lub wiecej ofert przedstawia taki sam bilans ceny i innych
kryteridw oceny ofert, Zamawiajgcy wybiera sposrod tych ofert oferte, ktora otrzymata najwyzszag
ocene w kryterium o najwyzszej wadze. Jezeli oferty otrzymaty takg samg ocene w kryterium
0 najwyzszej wadze, Zamawiajgcy wybiera oferte z najnizszg ceng. Jezeli nie mozna dokonac
wyboru oferty w sposob, o ktérym mowa powyzej, Zamawiajgcy wezwie Wykonawcow, ktérzy ztozyli
te oferty, do zlozenia w terminie okreslonym przez Zamawiajgcego ofert dodatkowych
zawierajgcych nowg cene. Wykonawcy sktadajgcy oferty dodatkowe, nie mogg zaoferowac cen
wyzszych niz zaoferowane w ztozonych ofertach.

Czes¢ Xl - Zobowigzania Wykonawcy zwigzane z umowg w sprawie zamowienia publicznego oraz
realizacja zamowienia.

40. Zamawiajacy nie wymaga whniesienia zabezpieczenie nalezytego wykonania.

41. Zamawiajacy nie przewiduje udzielenia Wykonawcy zaliczek na poczet wykonania
zamowienia.

42. Ogtoszenie o wyborze najkorzystniejszej oferty i zawarcie umowy

1) Niezwtocznie po wyborze oferty najkorzystniejszej, Zamawiajgcy zawiadomi rownoczesnie
Wykonawcow, ktorzy ztozyli oferty oraz udostepni na stronie internetowej prowadzonego
postepowania (Platformie) informacje o wyborze najkorzystniejszej oferty, podajgc nazwe
albo imie i nazwisko, siedzibe albo miejsce zamieszkania, jezeli jest miejscem wykonywania
dziatalnosci Wykonawcy, ktérego oferte wybrano oraz nazwy albo imiona i nazwiska, siedziby
albo miejsca zamieszkania jezeli sg miejscami wykonywania dziatalnosci Wykonawcow,
ktorzy ztozyli oferty, a takze punktacje przyznang ofertom w kazdym kryterium oceny ofert
i taczng punktacje.

2) Niezwtocznie po wyborze oferty najkorzystniejszej, Zamawiajgcy zawiadomi rownoczesnie
Wykonawcow, ktorzy ztozyli oferty o Wykonawcach, ktérych oferty zostaty odrzucone,
podajgc uzasadnienie faktyczne i prawne.

3) Wykonawca, ktérego oferta zostanie wybrana powiadomiony zostanie o terminie i miejscu
zawarcia umowy.

4) Jezeli Wykonawca, ktérego oferta zostata wybrana jako najkorzystniejsza, uchyla sie od
zawarcia umowy-Zamawiajgcy moze dokonac¢ ponownego badania i oceny ofert sposrod ofert
pozostatych w postepowaniu Wykonawcdéw oraz wybra¢ najkorzystniejszg oferte albo
uniewazni¢ postepowanie.
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5) Wykonawcy wspolnie ubiegajgcy sie o zamowienie (ktorzy zostali wybrani do realizacji
przedmiotu zamdwienia) winni przed podpisaniem umowy dostarczy¢ dokument regulujgcy
ich wspotprace.

43. Zasady wprowadzania w umowie zmian wysokosci wynagrodzenia naleznego
Wykonawcy

1. Wszelkie zmiany w umowie bedg mogly by¢ dokonywane wytgcznie w zakresie
dopuszczonym ustawg Prawo zamdéwien publicznych, w szczegdlnosci art. 455 pzp, wymagajg
zgodnej woli stron oraz zachowania formy pisemnej, pod rygorem niewaznosci. Zmiana
postanowien Umowy moze nastgpi¢ w przypadku nastepujgcych zmian:

1) Wykonawca z przyczyn lezgcych po stronie Zamawiajgcego nie moze dotrzymac terminéw
okreslonych w harmonogramie wdrozenia;

2) nastgpita Sita Wyzsza rozumiana jako zdarzenie lub potgczenie zdarzeh obiektywnie
niezaleznych od Stron, ktére zasadniczo i istotnie utrudniajg wykonywanie czesci lub catosci
zobowigzan wynikajgcych z niniejszej Umowy, ktérych Strony nie mogty przewidzie¢ i ktérym nie
mogty zapobiec, ani ich przezwyciezy¢, i im przeciwdziataé poprzez dziatanie z nalezytg
starannoscig ogolnie przewidziang dla cywilnoprawnych stosunkéw zobowigzaniowych;

3) wystgpita zmiana powszechnie obowigzujgcych przepiséw prawa w zakresie majgcym wpltyw
na realizacje Umowy — w zakresie odpowiadajgcym wptywowi zmiany przepisu na przedmiot
umowy;

4) wystgpita zmiana stawki podatku od towardw i ustug VAT oraz podatku akcyzowego, jezeli
zmiana ta bedzie miata wptyw na koszty wykonania Zaméwienia przez Wykonawce VAT - zmiana
wysokosci przystugujgcego Wykonawcy wynagrodzenia odpowiednio do catkowitej wysokos¢
wzrostu lub obnizenia kosztow Wykonawcy zamowienia publicznego wynikajgcych z
podwyzszenia lub obnizenia stawki podatku od towardw i ustug lub podatku akcyzowego;

5) wystgpita zmiana wysokosci minimalnego wynagrodzenia za prace albo wysokosci
minimalnej stawki godzinowej, ustalonych na podstawie przepiséw Ustawy z dnia 10 pazdziernika
2002 r. o minimalnym wynagrodzeniu za prace, jezeli zmiana ta bedzie miata wptyw na koszty
wykonania Zamowienia przez Wykonawce — w takim wypadku zmiana wynagrodzenia nastgpi
proporcjonalnie do wykazanego przez Wykonawce zakresu wptywu podwyzszenia wysokosci
minimalnego wynagrodzenia za prace albo wysokosci minimalnej stawki godzinowej na koszt
wykonania zamowienia, jezeli Wykonawca wykaze zatrudnianie pracownikdw wytgcznie przy
realizacji przedmiotu zamowienia w petnym wymiarze czasu pracy na podstawie umowy o prace,
otrzymujgcych minimalne wynagrodzenie lub na podstawie innej umowy, otrzymujgcych
wynagrodzenie w wysokosci minimalnej stawki godzinowej;

6) wystgpita zmiana zasad podlegania ubezpieczeniom spotecznym Ilub ubezpieczeniu
zdrowotnemu lub wysokosci stawki sktadki na ubezpieczenia spoteczne lub zdrowotne, jezeli
zmiana ta bedzie miata wptyw na koszty wykonania Zaméwienia przez Wykonawce — w takim
wypadku zmiana wynagrodzenia nastgpi odpowiednio do sumy wzrostu kosztéw Wykonawcy
zamowienia publicznego oraz drugiej strony umowy o prace lub innej umowy cywilnoprawnej
tgczgcej Wykonawce zamowienia publicznego z osobg fizyczng nie prowadzgcg dziatalnosci
gospodarczej, wynikajgcych z koniecznosci odprowadzenia dodatkowych skfadek od
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wynagrodzen osob zatrudnionych na umowe o prace lub na podstawie innej umowy
cywilnoprawnej zawartej przez wykonawce z osobg fizyczng nie prowadzgcg dziatalnosci
gospodarczej, a biorgcych udziat w realizacji zamowienia przy zatozeniu braku zmiany
wynagrodzenia netto tych osob;

7) wystgpita zmiana zasad gromadzenia i wysokosci wpfat do pracowniczych planow
kapitatowych, o ktérych mowa w ustawie z dnia 4 pazdziernika 2018 r. o pracowniczych planach
kapitatowych, jezeli zmiana ta bedzie miata wptyw na koszty wykonania Zamowienia przez
Wykonawce — w takim wypadku zmiana wynagrodzenia nastgpi odpowiednio do wzrostu
kosztéw zwigzanych bezposrednio z realizacjg zamowienia publicznego wynikajacg z wptat do
PPK dokonywanych przez podmioty zatrudniajgce uczestniczace w wykonaniu zamowienia
publicznego, w zakresie obcigzajgcym podmiot zatrudniajgcy.

8) Strony mogg dokona¢ istotnych zmian umowy w przypadku uzasadnionej przyczynami
technicznymi, w szczegodlnosci ujawnionymi na etapie wdrozenia, koniecznosci zmiany:

a) sposobu wykonania umowy w obszarach: organizacyjnym, wykorzystywanych narzedzi,
przyjetych metod i kanatow komunikaciji,

b) zakresu przedmiotu umowy w obszarze wymagan funkcjonalnych lub niefunkcjonalnych, jezeli
rezygnacja z danego wymagania lub zastgpienie go innym, spowoduje zoptymalizowane
dopasowanie przedmiotu umowy do potrzeb Zamawiajgcego,

Zamawiajgcy dopuszcza wprowadzenie odpowiednich zmian uwzgledniajgcych stwierdzone
przyczyny techniczne, polegajgcych w szczegdlnosci na modyfikacji wymagan Zamawiajgcego
lub zmianie sposobu ich realizacji;

2. Stosownie do art. 439 ust. 1 ustawy Prawo zamowien publicznych Strony umowy uprawnione
sg do zagdania zmiany wynagrodzenia zwanej dalej ,waloryzacjg”, w przypadku zmiany kosztéw
zwigzanych z realizacjg zamdwienia.

3. Waloryzacja, o ktérej mowa w ust. 2 powyzej ustalana bedzie w nastepujgcy sposoéb:

1) Waloryzacji podlega jedynie wynagrodzenie za niezrealizowang cze$¢ umowy;

2) Waloryzacja bedzie ustalana w oparciu o zmiane wskaznika wysokosci przecietnego
miesiecznego wynagrodzenia w sektorze przedsiebiorstw za poprzedni rok ogtaszanego przez
Prezesa GUS, zwanego dalej ,Wskaznikiem”;

3) Waloryzacja nastgpi na wniosek Strony, po kazdych 6 miesigcach od zawarcia Umowy, jezeli
Wskaznik ulegnie zmianie o co najmniej 7% wyliczony jako réznica miedzy warto$cig wskaznika
Z miesigca poprzedzajgcego miesigc ztozenia wniosku, o ktérym mowa w pkt. 9), oraz wartoscig
wskaznika sprzed 7 miesiecy poprzedzajgcych miesigc ztozenia wniosku, o ktérym mowa w pkt
9), ogtaszany przez Prezesa Gitéwnego Urzedu Statystycznego (GUS) w Biuletynie
Statystycznym GUS;

4) Poczatkowy termin ustalenia zmiany wynagrodzenia, o ktérej mowa w zdaniu poprzednim
wyznaczony jest na dzien zawarcia Umowy;

5) W przypadku likwidacji ww. Wskaznika lub zmiany podmiotu, ktéry go ustala, mechanizm,
powyzsze zasady stosuje sie odpowiednio do wskaznika i podmiotu ustalajgcego, ktdére zgodnie
z odpowiednimi przepisami prawa zastgpig ww. Wskaznik lub podmiot go ustalajacy;

6) Waloryzacja wywotuje skutek od dnia podpisania stosownego aneksu do Umowy i obejmuje
wynagrodzenie nalezne od dnia zawarcia aneksu;

7) Laczna wartos¢ zmiany wynagrodzenia, jakg dopuszcza Zamawiajgcy w efekcie zastosowania
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niniejszych postanowien o waloryzacji wynosi 5% w stosunku do wynagrodzenia poczgtkowego;
8) Postanowienn umownych w zakresie waloryzacji nie stosuje sie od chwili osiggniecia limitu, o
ktérym mowa w pkt. 7) powyzej;

9) Wykonawca wystgpi z wnioskiem o zmiane kwoty wynagrodzenia w zakresie okreslonym w
niniejszym paragrafie z co najmniej 14-dniowym wyprzedzeniem wobec wnioskowanej daty
obowigzywania nowego wynagrodzenia. Wniosek powinien zawiera¢ wyczerpujgce
uzasadnienie faktyczne i prawne;

10) Zamawiajgcy po zaakceptowaniu wniosku, o ktérym mowa w pkt 9), wyznaczy date
podpisania aneksu.

4. Jezeli wynagrodzenie Wykonawcy zostato zmienione zgodnie z ust. 2-3 powyzej,
zobowigzany jest on do zmiany wynagrodzenia przystugujgcego podwykonawcy, z ktorym zawart
umowe, w zakresie odpowiadajgcym zmianom kosztéw dotyczgcych zobowigzania
podwykonawcy, jezeli fgcznie spetnione sg nastepujgce warunki:

1) przedmiotem umowy sg roboty budowlane, dostawy lub ustugi;

2) okres obowigzywania umowy przekracza 6 miesiecy.

5. Zmiana Umowy moze nastgpi¢ za zgodg obu Stron wyrazong na pismie, pod rygorem
niewaznosci.

6. Zmiany dotyczg wytgcznie rat wynagrodzenia niezaptaconych do dnia dokonania przez
strony zmiany umowy.

Czes¢ Xl - Srodki ochrony prawnej

44. Srodki ochrony prawne;j:

1) Wykonawcom, a takze innemu podmiotowi, jezeli ma lub miat interes w uzyskaniu danego
zamowienia oraz ponidst lub moze ponies¢ szkode w wyniku naruszenia przez
Zamawiajgcego przepiséw Ustawy, przystugujg srodki ochrony prawnej zgodnie z Dziatem X
Ustawy.

2) Odwotanie przystuguje od niezgodnej z przepisami Ustawy czynnosci Zamawiajgcego
podjetej w postepowaniu o udzielenie zamdwienia (w tym na projektowane postanowienia
Umowy) lub zaniechania czynnosci, do ktérej Zamawiajgcy jest zobowigzany na podstawie
Ustawy.

3) Odwotanie powinno wskazywac czynnosc¢ lub zaniechanie czynnosci Zamawiajgcego, ktérej
zarzuca sie niezgodnos¢ z przepisami Ustawy, zawieraé zwiezte przedstawienie zarzutow,
okredla¢ zgdanie oraz wskazywac okolicznosci prawne i faktyczne uzasadniajgce wniesienie
odwotania.

4) Odwotanie wnosi sie do Prezesa Krajowej Izby Odwotawczej w formie pisemnej albo w formie
elektronicznej albo w postaci elektronicznej. Opatrzone odpowiednio wtasnorecznym
podpisem Ilub podpisem zaufanym. Odwotujgcy przesyta Zamawiajgcemu odwotanie
(wniesione w formie elektronicznej lub postaci elektronicznej) lub kopie odwotania przed
uptywem terminu na jego wniesienie w taki sposéb, zeby mogt on sie zapoznac z jego trescig
przed uptywem tego terminu.

5) Terminy na wniesienie odwotania okreslone zostaty w art. 515 Ustawy.

6) Szczegodtowe zasady postepowania po wniesieniu odwotania okreslajg przepisy Dziatu IX
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Ustawy.

Na orzeczenie KIO stronom oraz uczestnikom postepowania przystuguje skarga do sgdu.
Skarge wnosi sie za posrednictwem Prezesa KIO do Sgdu Okregowego w Warszawie — Sgdu
zamowien publicznych w terminie 14 dni od dnia doreczenia orzeczenia KIO, przesyfajac
jednoczesnie jej odpis przeciwnikowi skargi.

Czesc¢ XIV — Obowigzek Informacyjny w zakresie danych osobowych. Obowigzki Wykonawcy
w zakresie danych osobowych

45.

Zgodnie z art. 13 ust. 1i 2 rozporzgdzenia Parlamentu Europejskiego i Rady (UE) 2016/679

z dnia 27 kwietnia 2016 r. w sprawie ochrony o0sob fizycznych w zwigzku z przetwarzaniem
danych osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy
95/46/WE (ogolne rozporzgdzenie o ochronie danych) (Dz. Urz. UE L 119 z 04.05.2016, str. 1),
dalej ,RODOQ”, Zamawiajgcy informuje, ze:

1)

2)

7)

8)

administratorem danych osobowych jest Gmina Miasta Torun dziatajgca poprzez Torunskie

Centrum Ustug Wspdlnych w Toruniu, adres: 87-100 Torun, plac Sw. Katarzyny 9,

w sprawach zwigzanych z przetwarzaniem danych osobowych w ramach prowadzonego

postepowania mozna kontaktowa¢ sie z powotanym inspektorem ochrony danych

osobowych, dostepnym pod adresem: Plac sw. Katarzyny 9, 87-100 Torun, e-mail:

iod@tcuw.torun.pl,

Pani/Pana dane osobowe przetwarzane bedg na podstawie art. 6 ust. 1 lit. ¢ RODO w celu

zwigzanym z postepowaniem o udzielenie zamdwienia publicznego na ,Zapewnienie dla

TCUW infrastruktury teleinformatycznej o wysokiej dostepnosci w modelu chmury

obliczeniowej wraz z ustugami towarzyszgcymi.”

odbiorcami Pani/Pana danych osobowych bedg osoby lub podmioty, ktérym udostepniona

zostanie dokumentacja postepowania w oparciu o art. 18 oraz art. 74 Ustawy oraz

ewentualnie organy rozpatrujgce srodki ochrony prawnej wniesione w toku postepowania

i uczestnicy postepowan wywotanych ich wniesieniem,

Pani/Pana dane osobowe bedg przechowywane, zgodnie z art. 78 ust. 1 Ustawy, przez okres

4 lat od dnia zakonczenia postepowania o udzielenie zamdwienia, a jezeli czas trwania

umowy przekracza 4 lata, okres przechowywania obejmuje caty czas trwania umowy oraz

w odpowiednim zakresie - okres rekojmi i gwarancji a takze okres czasu do chwili

przedawnienia roszczenh zwigzanych z realizacjg umowy,

obowigzek podania przez Panig/Pana danych osobowych bezposrednio Pani/Pana

dotyczacych jest wymogiem Ustawowym okreslonym w przepisach Ustawy, zwigzanym

Z udziatem w postepowaniu o udzielenie zamowienia publicznego; konsekwencje niepodania

okreslonych danych wynikajg z Ustawy,

w odniesieniu do Pani/Pana danych osobowych decyzje nie bedg podejmowane w sposob

zautomatyzowany, stosowanie do art. 22 RODO;

posiada Pani/Pan:

a) na podstawie art. 15 RODO prawo dostepu do danych osobowych Pani/Pana
dotyczacych;

b) na podstawie art. 16 RODO prawo do sprostowania Pani/Pana danych osobowych;
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na podstawie art. 18 RODO prawo zgdania od administratora ograniczenia przetwarzania
danych osobowych z zastrzezeniem przypadkdw, o ktorych mowa w art. 18 ust. 2 RODO;
prawo do wniesienia skargi do Prezesa Urzedu Ochrony Danych Osobowych, gdy uzna
Pani/Pan, ze przetwarzanie danych osobowych Pani/Pana dotyczacych narusza przepisy
RODO;

9) nie przystuguje Pani/Panu:

a)
b)
c)

w zwigzku z art. 17 ust. 3 lit. b, d lub e RODO prawo do usuniecia danych osobowych;
prawo do przenoszenia danych osobowych, o ktorym mowa w art. 20 RODO;

na podstawie art. 21 RODO prawo sprzeciwu, wobec przetwarzania danych osobowych,
gdyz podstawg prawng przetwarzania Pani/Pana danych osobowych jest art. 6 ust. 1 lit. ¢
RODO.

10) Zgodnie z:

a)

b)

art. 75 Ustawy — w przypadku korzystania przez osobe z uprawnienia, o ktérym mowa
w art. 15 ust. 1-3 RODO Zamawiajgcy moze zgdac¢ od osoby wystepujgcej z zgdaniem
wskazania dodatkowych informacji umozliwiajgcych doprecyzowanie nazwy lub date
zakonczonego postepowania o udzielenie zamowienia publicznego.

art. 19 ust. 2 i art. 76 Ustawy skorzystanie przez osobe, ktérej dane dotyczg, z uprawnienia
do sprostowania lub uzupetnienia danych osobowych, o ktérym mowa w art. 16 RODO nie
moze skutkowacC zmiang wyniku postepowania o udzielenie zamowienia publicznego ani
zmiang postanowien umowy w sprawie zamowienia publicznego w zakresie niezgodnym
z Ustawag, ani naruszac integralnosci protokotu postepowania oraz jego zatgcznikdw.

art. 19 ust. 3 i art. 74 ust. 3 Ustawy - Wystgpienie z zgdaniem, o ktérym mowa w art. 18
ust. 1 RODO nie ogranicza przetwarzania danych osobowych do czasu zakonczenia
postepowania o udzielenie zamowienia publicznego lub konkursu; w przypadku gdy
wniesienie takiego zgdania spowoduje ograniczenie przetwarzania danych osobowych
zawartych w protokole postepowania lub zatgcznikach do tego protokotu, od dnia
zakonczenia postepowania o udzielenie zamowienia Zamawiajgcy nie udostepnia tych
danych, chyba ze zachodzg przestanki, o ktérych mowa w art. 18 ust. 2RODO.

11)W mysl art. 74 ust. 4 Ustawy zasada jawnosci, o ktérej mowa w art. 74 ust. 1 Ustawy, ma
zastosowanie do wszystkich danych osobowych, z wyjatkiem danych, o ktérych mowa w art.
9 ust. 1 RODO zebranych w toku postepowania o udzielenie zamdwienia publicznego.
Ograniczenia zasady jawno$ci, o ktérych mowa w art. 74 ust. 3i art. 18 ust. 3-6 Ustawy stosuje
sie odpowiednio.

12) W odniesieniu do danych osobowych przekazywanych Zamawiajgcemu a nie dotyczgcych
bezposrednio Wykonawcy (np. danych osobowych jego pracownikdéw, reprezentantow,
wspotpracownikow, podwykonawcow, oséb, ktdorymi postuguije sie przy realizacji zamdwienia,
0so6b, ktére udostepniajg mu zasoby na potrzeby udziatu w postepowaniu itp.) Wykonawca
zobowigzany jest do dopetnienia obowigzkéw informacyjnych, o ktérych mowa w art. 13 lub
14 RODO, w tym do przekazania im informacji odnosnie administrowania ich danymi przez
Zamawiajgcego oraz do ztozenia wraz z ofertg oswiadczenia o ich dopetnieniu pod rygorem
odpowiedzialnosci odszkodowawczej wobec Zamawiajgcego.
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Czesc XV - Postanowienia kohcowe
46. Uniewaznienie postepowania

1) Zamawiajgcy uniewazni postepowanie w sytuacjach okreslonych w art. 255 - 258 Ustawy.

2) O uniewaznieniu postepowania Zamawiajgcy zawiadomi réwnoczesnie wszystkich
Wykonawcow, ktorzy ubiegali sie o udzielenie zamowienia w tym postepowaniu.

3) W przypadku uniewaznienia postepowania o udzielenie zamdwienia Zamawiajgcy
niezwtocznie zawiadomi wykonawcow, ktorzy ubiegali sie o udzielenie zamowienia w
uniewaznionym postepowaniu, o wszczeciu kolejnego postepowania, ktoére dotyczy tego
samego przedmiotu zamowienia lub obejmuje ten sam przedmiot zamowienia.

47. Sprawy nieuregulowane SWZ

W sprawach nieuregulowanych w niniejszej SWZ zastosowanie majg przepisy Ustawy oraz
obowigzujgce przepisy wykonawcze.

48. Zalacznikami do SWZ s3a nastepujace wzory i dokumenty:

1) Opis przedmiotu zamowienia

2) Formularz specyfikacji technicznej

3) Os$wiadczenie wykonawcy o ktorym mowa w art. 125 ust. 1 ustawy

4) Projektowane postanowienia umowy (wzor Umowy)

5) Os$wiadczenie o przynaleznosci lub braku przynaleznosci do tej samej grupy kapitatowe;j
6) Oswiadczenie sktadane na wezwanie o aktualnos$ci informac;i
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Zatacznik nr 1 do SWZ

OPIS PRZEDMIOTU ZAMOWIENIA

| Wymagania dla osrodka przetwarzania danych w ramach ktérego oferowana bedzie
ustuga i Wykonawca bedzie przetwarzat dokumenty Zamawiajagcego w zakresie
bezpieczenstwa

1)

2)

Zgodnie z Dyrektywg Parlamentu Europejskiego i Rady (UE) 2022/2555 z dnia 14 grudnia
2022 r. w sprawie srodkdw na rzecz wysokiego wspdlnego poziomu cyberbezpieczenstwa
na terytorium Unii, zmieniajgca rozporzgdzenie (UE) nr 910/2014 i dyrektywe (UE) 2018/1972
oraz uchylajgca dyrektywe (UE) 2016/1148 (dyrektywa NIS 2) Zamawiajgcy wymaga od
Wykonawcy uruchomienia i wdrozenia infrastruktury teleinformatycznej w modelu chmury
obliczeniowej (laaS) wraz z zapewnieniem rozwigzan w obszarze kopii bezpieczenstwa
(backup) w celu spetnienia przez Zamawiajgcego wymogow bezpieczenstwa w obszarze
tancucha dostaw.

Z uwagi na potrzebe wysokiej dostepnosci infrastruktury IT bedgcej przedmiotem
zamowienia, Zamawiajgcy oczekuje, aby proponowane rozwigzanie laaS i backup spetniato
najwyzsze, dostepne na terenie Unii Europejskiej standardy bezpieczenstwa
teleinformatycznego. Wymagania dla osrodka centrum danych (Primary Data Center, dalej
,PDC”) sg obligatoryjne. Wykluczone jest czesciowe spetnianie ktéregokolwiek wymogu.
Zamawiajgcy na etapie realizacji umowy zastrzega mozliwo$¢ weryfikacji i wezwania
Wykonawcy do udokumentowania spetniania kazdego z wymogdw okreslonych ponizej:

a) PDC musi posiada¢c odpowiednie zabezpieczenia fizyczne i organizacyjne
zapewniajgce bezpieczenstwo przetwarzanych danych Zamawiajgcego. Wykonawca
ponosi odpowiedzialno$¢ w zakresie bezpieczenstwa informacji i danych
przechowywanych na wykorzystanej infrastrukturze teleinformatycznej PDC.

b) PCD musi posiadaé zabezpieczenia sprzetu teleinformatycznego co najmniej
w postaci:

i. izolacji sprzetu krytycznego (dedykowana przestrzen wytgcznie dla urzgdzen
serwerowych);

ii. ochrony przed uszkodzeniem infrastruktury serwerowej w postaci zamykanych
szaf rack;

iii. prowadzenia rejestru wejs¢ i wyjs¢ do obszaru, w ktérym umieszczony jest
sprzet przeznaczony do obstugi Zamawiajgcego;

iv. ochrony przed dostepem dla os6b nieupowaznionych w trybie 24/7;
v. ochrony Swiadczonej przez licencjonowang firme ochroniarskg w trybie 24/7,

c) PDC musi realizowa¢ profesjonalne utrzymanie i konserwacje posiadane;j
infrastruktury teleinformatycznej co najmniej w postaci:
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posiadania i stosowania procedury kontroli, regularnych przeglagdow zgodnie z

zaleceniami producentow, konserwaciji i naprawy sprzetu teleinformatycznego,
energetycznego i klimatyzacyjnego;

napraw dokonywanych przez p
zaleceniami producenta sprz
autoryzowane serwisy zewnetrzn
iii. usuwaniem nosnikéw danych
przekazaniem do naprawy lub se

stosowania bezpiecznej utylizacj

ersonel posiadajgcy kwalifikacje zgodnie z
etu i wewnetrznymi procedurami lub
e,

ze sprzetu teleinformatycznego przed

rwisu;

i lub przekazywania sprzetu do ponownego

uzycia, w tym skuteczne usuwanie danych z nos$nikdw (wraz z systemami
operacyjnymi i danymi licencyjnymi);

v. prowadzenia aktualnego rejestru:

przeglagdow, incydentow, awarii i usterek.

d) PDC musi spetnia¢ wymagania bezpieczehstwa w zakresie parametréw powalajgcych

wyeliminowaé wskazane zagrozenia:

Parametr

Wyeliminowanie zagrozenia

1. Obiekt i loka

lizacja

PDC zlokalizowane na terenie UE, a wszystkie dane
Zamawiajgcego beda gromadzone i przetwarzane
wytgczenie na terenie UE lub Lichtenstainu, Islandii,
Norwegii.

Przeciwdziatanie zagrozeniom zwigzanym
z przesytaniem danych poza terytorium
UE. Brak spetnienie wymagan RODO /
GDPR.

PDC posiada ogrodzony, zamkniety teren wraz
Z ograniczong strefg wejsé.

Brak podstawowej kontroli fizycznego
dostepu do infrastruktury IT oraz innych
urzgdzen (elementy zasilania, chtodzenia,
wentylaciji).

PDC jest usytuowany poza strefami zalewowymi
oraz strefami, na ktérych moze nastgpic¢ podtopienie
lub zalanie.

Zagrozenie nieprzerwanej pracy
infrastruktury IT oraz innych urzadzen
(elementy zasilania, chtodzenia,
wentylacji) w wyniku dziatah dziatania sit
natury.

PDC jest potozony niemniej niz 5 metrow powyzej
poziomu wody stuletniej

Zagrozenie dtugotrwatego zalania.
Wysoka intensywno$¢ oddziatywania
sytuaciji krytycznych.

PDC jest oddalony niemniej niz 1 km od miejsc
narazonych na wandalizm lub zamieszki (stadiony i

Zagrozenie dtugotrwatego zablokowania
drog dojazdowych do osrodka, ryzyko

obiekty sportowe, centra handlowe, miejsca

niekontrolowanego zachowania ttumow,
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organizacji imprez masowych dla 10 tys. osob
i wiecej).

ryzyko zamieszek, zniszczen.

PDC nie posiada ciggdw wodnych, kanalizacyjnych | Zagrozenie przeciekow, zalania

lub innych z substancjami ptynnymi, potozonych nad | infrastruktury IT lub nagtych zmian

pomieszczeniami z urzgdzeniami serwerowymi. warunkow srodowiskowych pracy
urzgdzen (wzrost wilgotnosci).

PDC posiada niemniej niz 15 metrow oddalenia | Zagrozenie uszkodzenia urzgadzen i

urzgdzen serwerowych udostepnionych [danych ~w  wyniku  niekorzystnego

Zamawiajgcemu od zrodet pol zaktocajgcych takich
jak transformatory SN i WN.

oddziatywania pol zaktdcajgcych prace
urzgdzen elektrycznych i magnetycznych.

PDC posiada podtoge techniczng w pomieszczeniu
Z serwerami.

Zagrozenie dla zachowania cyrkulacji
powietrza w wyniku zablokowania przez
instalacje podpodtogowe, brak miejsca dla
instalacji podpodtogowych.

PDC spetnienia wymagania obowigzujgcych
przepisow oraz europejskich i polskich norm
w zakresie: budownictwa, energetyki oraz instalacji
elektrycznych, BHP, ochrony przeciwpozarowe;j.

Przeciwdziatanie zagrozeniom
budowlanym, pozarowym lub zagrozeniu
zycia i zdrowia ludzi  w wyniku
niezastosowania przepisow BHP,
stosowania odrebnych od powszechnie
stosowanych oznaczen, btedow instalaciji
energetyczne.

2. Wezly teleko

munikacyjne

PDC posiada potgczenie Swiattowodowe
z niezaleznymi operatorami telekomunikacyjnymi, w
tym niemniej niz 2 operatorow o zasiegu krajowym
jest podtgczonych niezaleznymi drogami
Swiattowodowymi.

Zagrozenie awarii lub innej przyczyny
zaprzestania Swiadczenia ustug transmisiji
danych przez operatora zewnetrznego.

Dojscia potgczen PDC wykonane sg dwoma
niezaleznymi trasami kablowymi.

Zagrozenie utraty ciggtosci komunikacji
danych z o$rodkiem.

PDC posiada wezet dostepowy do sieci Internet
dopiety do minimum 2 rdéznych operatorow
z zaimplementowanym protokotem BGP oraz
ochrong DDoS.

Zapewnienie niezawodnosci i jakosci
transmisji danych w ramach sieci Internet.
Przeciwdziatanie zagrozeniu utraty
komunikacji z siecig Internet.

PDC posiada wezet dostepowy do sieci Internet ze
zdublowanymi urzgdzeniami 0 gwarancji
dostepnosci rocznej ustugi 99,99%.

Zagrozenie utraty ciggtosci komunikaciji
sprzetu z siecig Internet.
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PDC posiada wezet telekomunikacyjny wyposazony
w redundantny system firewall.

Zagrozenie utraty zabezpieczenia
systemow informatycznych w  wyniku
uszkodzenia zapory ogniowe;j.

PDC posiada wezet telekomunikacyjny wyposazony
w redundantny system detekc;ji i prewencji wlaman z
sieci.

Zagrozenie bezpieczenstwa danych w
wyniku ataku informatycznego na systemy.

3. Zasilanie energetyczne

PDC posiada dostepnos¢ roczng systemu zasilania
energetycznego na poziomie nie nizszym niz
99,999%

Zagrozenie ciggtosci
i dostepnosci urzgdzen.

pracy urzgdzen

PDC posiada niemniej niz dwie niezalezne linie
zasilania dostepne dla infrastruktury IT.

Zagrozenie zachowania ciggtosci zasilania
w wyniku uszkodzenia linii zasilajgcej lub

dtugotrwatego  przywracania  ciggtosci
zasilania.
PDC posiada system zasilania awaryjnego UPS | Zagrozenie dla zachowania

osobno na kazdg linie zasilajgca.

nieprzerwanego zasilania urzgdzen Ilub
skrécenia pracy urzadzeh na zasilaniu
awaryjnym ponizej czasu bezpiecznego.

PDC posiada
pradotworczych.

redundantny system agregatow

Zagrozenie braku zachowania zasilania.

System zasilaczy awaryjnych UPS w PDC
gwarantuje podtrzymanie zasilania urzgdzen
serwerowych oraz infrastruktury towarzyszgcej,
przeznaczonej dla Zamawiajgcego przez
przynajmniej 15 minut od zaniku napiecia i nie krocej
niz do czasu uruchomienia sie agregatow iich
synchronizacji z siecig energetyczng.

Zagrozenie ciggtosci pracy urzadzen w
wyniku niedostosowania czasu pracy na
zasilaniu awaryjnym do czasu reakcji na

awarie zasilania i uruchomienia
agregatow. Zagrozenie dla utraty lub
uszkodzenia danych w wyniku

niedostosowania czasu pracy urzgdzen do

czasu bezpiecznego zamkniecia
wykonywanych na urzgdzeniach
procesow.

Agregaty prgdotworcze PDC posiadajg zapas paliwa
pozwalajgcy na  autonomiczng prace bez
konieczno$ci uzupetniania zbiornikbw przez co
najmniej 8 godzin. Agregat musi umozliwiac
uzupetnienie paliwa w trakcie jego pracy.

Zagrozenie powstania przerw w zasilaniu
wynikajgcych  z  zatrzymania  pracy
agregatow.

4. Bezpieczenstwo
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PDC jest wyposazone w system sygnalizacji
witamania i napadu, system wykrywania wody
i zalania.

Zagrozenie braku kontroli i reakcji na
naruszenie bezpieczenstwa fizycznego lub
zalanie obiektu.

PDC posiada ochrone catego obiektu realizowang
przez profesjonalng zewnetrzng licencjonowang
firme ochrony mienia. Ochrona realizowana jest w
trybie 24/7.

Element zabezpieczenia bezpieczenstwa
fizycznego osrodka i zmniejszenia czasu
interwencji wyspecjalizowanych stuzb w
sytuacji kryzysowe;.

PDC posiada system CCTV, ktory zapewnia ciggty
24/7 dozér obszarbw i rejestracje zdarzen
z zachowaniem nastepujgcych parametréw
funkcjonalnych: monitorowane wszystkie wejscia do
obiektu — kamery wewnetrzne, monitorowane
wszystkie pomieszczenia technologiczne.

Element zapewnienia wczesnego
wykrywania i ostrzegania przed
zagrozeniem naruszenia bezpieczenstwa
fizycznego obiektu oraz zabezpieczenia
materialu dowodowego na wypadek
zaistnienia naruszenia, w tym identyfikacji
0so6b.

System CCTV w PDC powinien zapewnié:
rejestracije z zapisem aktualnej daty igodziny,
archiwizacja zapisanego materiatu przez okres nie
krétszy niz 21 dni.

Element zapewniajgcy mozliwos¢
okreslenia chronologii zdarzenh zapisanych
w systemie monitorujgcym oraz
odtworzenie zapisu zdarzen po wykryciu
zagrozen.

System SKD (System Kontroli Dostepu) w PDC
obejmuje niemniej niz trzy strefy dostepu.

Przeciwdziatanie zagrozeniu
nieuprawnionego dostepu do urzgdzen lub
w poblize urzgdzen. Element wymuszajgcy
weryfikacje kontroli poziomoéw uprawnien
0s6b poruszajgcych sie po terenie i
obiekcie.

Dostep do strefy | (teren w otoczeniu obiektu) w PDC
podlega identyfikacji na podstawie dokumentu
tozsamosci (dla osob) lub rozpoznaniem numeru
rejestracyjnego (dla samochodéw) wkraczajgcych
na ogrodzony teren w otoczeniu obiektu.

Przeciwdziatanie zagrozeniu
nieuprawnionego dostepu do urzgdzen lub
w poblize urzadzen.

Dostep do strefy Il (strefa technologiczna) w PDC
mozliwy jest wylgcznie przy uzyciu unikalnej
i osobistej karty identyfikacyjnej wspotpracujgcej z
SKD.

Przeciwdziatanie zagrozeniu
nieuprawnionego dostepu do urzgdzen lub
w poblize urzadzen.

Dostep do strefy lll (pomieszczenia ze sprzetem
serwerowym Zamawiajgcego) w PDC mozliwy jest
wytgcznie przy uzyciu 1tgcznie 2 elementow

Przeciwdziatanie zagrozeniu
nieuprawnionego dostepu do urzgdzen lub
w poblize urzgdzen.

40



http://www.tcuw.torun.pl/

Torunskie Centrum Ustug Wspélnych

87-100 Torun, pl. $w. Katarzyny 9, tel. +48 56 611 89 91
e-mail: sekretariat@tcuw.torun.pl, www.tcuw.torun.pl

-~
TORURSKIE
CENTRUM
USLUG
WSPOLNYCH

identyfikacji: SKD, osobistej karty identyfikacyjnej,
hasta (kodu) lub elementu biometrycznego.

PDC posiada system gaszenia bezpieczny dla ludzi
i sprzetu komputerowego oraz serwerowego.

Zagrozenie powstania uszczerbku na
zdrowiu lub zyciu os6b w wyniku
funkcjonowania systemu gaszenia.

PDC posiada $ciany, stropy czesci technologicznej
0 odpornosci ogniowej minimum 60 minut.
Wszystkie drzwi prowadzgce do pomieszczen

Zapewnienie opornosci ogniowej do czasu
reakcji stuzb ratowniczych w celu
ograniczenia skutkow wystgpienia pozaru.

urzgdzen komputerowych udostepnianej
Zamawiajgcemu. Pomiary majg dotyczy¢ minimum:
wykresy przebiegow temperatury, wykres przebiegu
wilgotnosci.

technologicznych o odpornosci ogniowej 60 | Przeciwdziatanie zagrozenia
minutowej. rozprzestrzeniania sie pozaru.
5. Monitoring
PDC posiada elektroniczny system przyjmowania | Eliminacja zagrozenia braku dziatan
zgtoszen dotyczgcych awarii dostepny w trybie | reakciji na zdarzenia krytyczne
365/24/7. przypadajgce poza godzinami pracy
biurowej.
PDC posiada state i catodobowe 24/7/365 |Zagrozenie braku kontroli parametrow
monitorowanie poprawnos$ci pracy infrastruktury i|pracy osrodka oraz dtugich reakc;ji

niekorzystne zmiany warunkéw pracy
urzadzen.

Il. Wymagania SLA i czas reakcji

a. SLA dla oferowanego rozwigzania musi wynosi¢ nie mniej niz 99,9% w skali roku (lub wiecej
zgodnie z deklaracjg ztozong przez Wykonawce w ofercie);

b. obstuga utrzymania i zarzgdzania oferowanego rozwigzania musi by¢ realizowana w trybie

24/7/365;

c. przyjmowanie zgtoszen serwisowych musi by¢ realizowane w trybie 24/7/365 w sposob

autoryzowany w systemie online Wykonawcy,

ktory umozliwia podglad wszystkich

dokonanych zgtoszen, czas ich realizacji oraz biezgcy ich status, wraz z historig wszystkich

zgtoszen;

d. Czas reakcji na zgtoszenie musi wynosic nie wiecej niz 15 minut od przyjecia zgtoszenia;

e. Czas usuniecia Awarii musi wynosi¢ do 6 godzin od przyjecia zgtoszenia;

f. Czas usuniecia Incydentu musi wynosi¢ do 24 godziny od przyjecia zgtoszenia.
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lll. Specyfikacja ustuqgi

1) Przedmiotem zamowienia jest konfiguracja, uruchomienie i utrzymanie kompleksowego
rozwigzania zapewnienia dostepu do bezpiecznej i wysokodostepnej infrastruktury
teleinformatycznej HA (High Availability) w modelu chmury obliczeniowej laaS wraz z
ustugami towarzyszgcymi, w tym:

a. Chmura laa$S - realizacja kompleksowej ustugi polegajgcej na dostarczeniu ustugi
chmury obliczeniowej, w ramach ktorej zostanie przygotowane i uruchomione
Srodowisko teleinformatyczne w modelu laaS wraz niezbednym oprogramowaniem i
jego dalszym prawidtowym utrzymaniem na potrzeby systemow i aplikacii
Zamawiajgcego;

b. Kopia zapasowa backup - realizacja kompleksowej ustugi polegajgcej na
dostarczeniu rozwigzania kopii zapasowej, w ramach ktérego zostanie przygotowane
i uruchomione s$rodowisko teleinformatyczne w modelu laaS wraz niezbednym
oprogramowaniem i jego dalszym prawidtowym utrzymaniem na potrzeby realizacji
testowych odtworzen wykonywanych kopii zapasowych (backup) Zamawiajgcego;

c. Polaczenia sieciowe - realizacja kompleksowej ustugi polegajgcej na dostarczeniu
potgczen sieciowych, ktore sg niezbedne do prawidtowego dziatania ustug, o ktorych
mowa w lit. a-b) powyzej;

d. Przestrzen dyskowa WORM - realizacja kompleksowej ustugi polegajgcej na
gromadzeniu i bezpiecznym przechowywaniu danych w przestrzeni dyskowej z
wykorzystaniem technologii obiektowej spetniajgcej jednoczesnie funkcjonalnosci
technologii WORM (Write Once, Read Many);

e. Uslugi towarzyszace - zapewnienie niezbednych ustug towarzyszgcych w postaci
poczty email i bezpieczenstwa informatycznego, dodatkowego wsparcia technicznego
i administracyjnego.

2) Uruchomienie ustug, o ktérych mowa w pkt. 1 lit. a-d) powyzej wraz z wykonaniem
bezprzerwowej migracji systemow teleinformatycznych, aplikacji oraz danych cyfrowych z
obecnie wykorzystywanych zasobow teleinformatycznych Zamawiajgcego do zasobow
Wykonawcy dostarczonych w ramach przedmiotowego Zamdwienia musi zosta¢ wykonane
w terminie do dnia 31.12.2026 roku. \Wykonawca ponosi petng odpowiedzialnos¢ za wszelkie
btedy konfiguracyjne i instalacyjne w infrastrukturze, ktéra jest przedmiotem Zaméwienia,
ktére spowodujg utrate danych z systeméw i aplikacji Zamawiajgcego na etapie migracji z
obecnej infrastruktury Zamawiajgcego do infrastruktury Wykonawcy.

3) Szczegotowy opis Chmury laaS

a. Wykonawca ma obowigzek dostarczyC infrastrukture teleinformatyczng w modelu
chmury obliczeniowej wraz z zapewnieniem dostepnos¢ HA (bez pojedynczego
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punktu awarii) wszystkich dostarczonych zasobow laaS na czas trwania umowy, w
tym min.:

Vi.

Vii.

viii.

zgodnie z biezgcymi potrzebami Zamawiajgcego konfigurowac i utrzymywac
instancje serwerowe maszyn wirtualnych (VM), gotowe do instalacji wtasnych
aplikacji i systeméw Zamawiajgcego lub podmiotow przez niego wskazanych;

. zgodnie z biezgcymi potrzebami Zamawiajgcego instalowaé, utrzymywac i

aktualizowac na VM systemy operacyjne (Windows Server; Linux);

skonfigurowa¢ i utrzymywa¢ wewnetrzne potgczenia sieciowe pomiedzy
poszczegolnymi VM oraz pozostatymi komponentami;

skonfigurowac i udostepnic fgcza telekomunikacyjne zgodnie z okreslonymi w
SWZ minimalnymi parametrami pozwalajgcymi w sposoéb niezakidécony
realizowaC operacje i zadania ze wszystkich VM oraz pozostatych
komponentow  zlokalizowanych ~w  Srodowisku teleinformatycznym
dostarczonym przez Wykonawce;

skonfigurowac i udostepnic¢ tgcza do sieci Internet, zgodnie z okreslonymi w
OPZ minimalnymi parametrami pozwalajgcymi w sposob niezakidcony
realizowaC operacje i zadania ze wszystkich instancji serwerowych oraz
pozostatych komponentéw zlokalizowanych w Srodowisku teleinformatycznym
dostarczonym przez Wykonawce;

skonfigurowaé i utrzymywacé ochrone na styku z Internetem w warstwie
sieciowej i aplikacyjnej;

skonfigurowac i utrzymywac¢ na kazdej VM, na ktérej bedzie to wskazane,
oprogramowanie antywirusowe, aktualizowane na biezgco, zarzadzane z

jednej konsoli administracyjnej, zabezpieczajgcej przed zagrozeniami
nalezgcymi do kategorii zagrozen wirusowych systemow informatycznych;

udostepni¢ system zbierania i przechowania logow zdarzen z urzgdzenh
sieciowych w celu statego monitorowania wydajnosci rozwigzania;

Swiadczy¢ ustuge administrowania i utrzymywania uruchomionych VM do
poziomu systemu operacyjnego wigcznie (Windows Server; Linux), zgodnie z
wytycznymi i biezgcymi potrzebami Zamawiajgcego;

zapewni¢ niezbedne licencje i oprogramowanie zwigzane z realizacjg
przedmiotu zamdwienia;

. Swiadczy¢ obstuge wsparcia zgodnie z okreslonymi parametrami wskazanymi

w OPZ.

b. Zamawiajgcy oczekuje dostarczenia infrastruktury teleinformatycznej w modelu
chmury obliczeniowej laaS z infrastruktury PDC, spetniajgcej minimalne wymogi
bezpieczenstwa opisane w OPZ.

c. Zmawiajgcy oczekuje zapewnienia petnego wsparcia eksperckiego, merytorycznego i
administracyjnego w zakresie realizacji przedmiotu zamoéwienia, zgodnie z
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najlepszymi praktykami izgodnie z najnowszymi wytycznymi branzowymi i
technologicznymi w tym zakresie, jak réwniez wytycznymi z audytow
przeprowadzanych przez instytucje zewnetrzne, ktorym podlega Zamawiajgcy przez
caty okres obowigzywania umowy.

. Zamawiajgcy oczekuje instalacji systeméw operacyjnych Windows Server lub Linux z

mozliwoscig ich aktualizacji do najnowszych wersji dla kazdej VM w ramach
realizowanego przedmiotu zamowienia. Szczegotowg liste VM wraz z rodzajem
wymaganego systemu operacyjnego Zamawiajacy bedzie przekazywat Wykonawcy
zgodnie z biezgcym zapotrzebowaniem.

. Zamawiajgcy oczekuje uruchomienia infrastruktury teleinformatycznej w modelu

chmury obliczeniowej wraz z niezbednym do prawidlowego dziatania
oprogramowaniem systemowym i narzedziowym o parametrach nie gorszych niz
okreslone ponizej i pozwalajgcych wykreowac¢ dowolng ilos¢ maszyn wirtualnych VM
o dowolnych parametrach kazda (CPU, RAM, HDD, SSD), w ramach przydzielonej
puli zasoboéw. Wymagana pula zasobow zostata wskazana ponizej i jako wymaog
minimalny musi wynosic:

i. architektura x86-64

ii. interfejs sieciowy: 2x10 Gbps

iii. procesor CPU min. Intel Gold 3,4 GHz: 48 vCPU

iv. pamie¢ operacyjna RAM min. DDR4 2933MHz: 126 GB

v. przestrzen dyskowa klasy SSD min. 50 000 IOPS: 5 TB

vi. przestrzen dyskowa klasy NVMe min. 200 000 IOPS: 5 TB GB
vii. publiczne adresy IPv4 w ilosci adresow uzytecznych: 10 szt.
viii. odseparowane sieci VLAN w ilo$ci: bez limitu ilos¢

iX. powotane maszyny wirtualne wraz z zainstalowanym systemem operacyjnym
Windows Server i Linux w ilosci: 15

Wykonawca musi zapewni¢ rozwigzania wirtualizacji wspierajgce systemy Windows
Server, preferowanym systemem wirtualizacji jest Microsoft Hyper-V.

. Wykonawca musi zapewni¢ niezawodnos$¢ i ciggtos¢ pracy serwerow wirtualnych i

serwera plikbw w ramach rozwigzania HA. W przypadku awarii pojedynczego
komponentu (np. serwer fizyczny, dysk) musi nastepowaé¢ automatyczne
bezprzerwowe przetgczenie urzadzen w celu utrzymania ciggtosci pracy
dostarczonych zasobdéw.

. Na brzegu klastra wirtualizacyjnego wymagany jest system ochrony bezpieczenstwa

WAN Firewall / UTM pracujgce w klastrze. Urzgdzenia muszg by¢ objete wsparciem
producenta oraz petnym pakietem subskrypcji przez caty okres swiadczenia ustugi.
Odpowiednie zarzgdzanie klastrem firewall, potgczeniami VPN oraz regutami bedzie
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odpowiedzialnoscig Wykonawcy. W ramach systemu ochrony muszg by¢ realizowane
wszystkie ponizsze funkcje:

Vi.
Vii.

viii.

Xi.

Xii.

Xiii.

Xiv.

XV.

XVi.

Kontrola dostepu - zapora ogniowa klasy Stateful Inspection.
Kontrola Aplikaciji.

Poufnos¢ transmisji danych - pofgczenia szyfrowane IPSec VPN oraz SSL
VPN.

Ochrona przed malware.

Ochrona przed atakami - Intrusion Prevention System.

Kontrola stron WWW.

Zarzadzanie pasmem (QoS, Traffic shaping).

Mechanizmy ochrony przed wyciekiem poufnej informac;ji (DLP).

Dwusktadnikowe uwierzytelnianie z wykorzystaniem tokendéw sprzetowych lub
programowych. Konieczne sg co najmniej 2 tokeny sprzetowe lub programowe,
ktére bedg zastosowane do dwu-sktadnikowego uwierzytelnienia
administratorow lub w ramach potgczen VPN typu client-to-site.

Inspekcja (minimum: IPS) ruchu szyfrowanego protokotem SSL/TLS, minimum
dla nastepujgcych typow ruchu: HTTP (w tym HTTP/2), SMTP, FTP, POP3.

Funkcja lokalnego serwera DNS 2z mozliwoscig filtrowania zapytan DNS na
lokalnym serwerze DNS jak i w ruchu przechodzgcym przez system.

Rozwigzanie musi posiada¢é wbudowane mechanizmy automatyzaciji
polegajgce na wykonaniu okreslonej sekwencji akcji (takich jak zmiana
konfiguracji, wystanie powiadomien do administratora) po wystgpieniu
wybranego zdarzenia (np. naruszenie polityki bezpieczenstwa).

Polityka Firewall musi uwzgledniac¢: adresy IP, uzytkownikow, protokoty,
ustugi sieciowe, aplikacje lub zbiory aplikaciji, reakcje zabezpieczen,
rejestrowanie zdarzen.

W ramach systemu musi istnie¢ mozliwos¢ tworzenia wydzielonych stref
bezpieczenstwa np. DMZ, LAN, WAN oraz wykorzystanie w polityce
bezpieczenstwa zewnetrznych repozytoriow zawierajgcych: kategorie URL,
adresy IP.

Polityka firewall musi umozliwia¢ filtrowanie ruchu w zaleznosci od kraju, do
ktorego przypisane sg adresy IP zrédtowe lub docelowe oraz mozliwosc
ustawienia przedziatu czasu, w ktérym dana reguta w politykach firewall jest
aktywna.

Funkcja Kontroli Aplikacji musi umozliwia¢ kontrole ruchu na podstawie
gtebokiej analizy pakietéw, nie bazujgc jedynie na wartosciach portéw
TCP/UDP.
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Baza Kontroli Aplikacji musi zawiera¢ minimum 2000 sygnatur i by¢
aktualizowana automatycznie, zgodnie z harmonogramem definiowanym przez
administratora.

Aplikacje chmurowe (co najmniej: Facebook, Google Docs, Dropbox) muszg
by¢ kontrolowane pod wzgledem wykonywanych czynnosci, np.: pobieranie,
wysytanie plikow.

Baza sygnatur musi zawierac kategorie aplikacji szczegolnie istotne z punktu
widzenia bezpieczenstwa: proxy, P2P.

Administrator systemu musi mie¢ mozliwos¢ definiowania wyjagtkéw oraz
wiasnych sygnatur.

W ramach filtra WWW musze by¢ dostepne kategorie istotne z punktu widzenia
bezpieczenstwa, jak: malware (lub inne bedgce zrédtem ziosliwego
oprogramowania), phishing, spam, Dynamic DNS, proxy.

Filtr WWW musi dostarczac kategorie stron zabronionych prawem np.: Hazard.

Filtr WWW musi umozliwia¢ statyczne dopuszczanie lub blokowanie ruchu do
wybranych stron WWW, w tym pozwala definiowa¢ strony z zastosowaniem
wyrazen regularnych (Regex).

Filtr WWW musi dawa¢ mozliwo$s¢ wykonania akcji typu ,Warning” —
ostrzezenie uzytkownika wymagajgce od niego potwierdzenia przed otwarciem
zgdanej strony.

Funkcja Safe Search musi przeciwdziata¢ pojawieniu sie niechcianych tresci w
wynikach wyszukiwarek takich jak: Google.

System musi pozwalac okresla¢, dla ktérych kategorii URL lub wskazanych
URL nie bedzie realizowana inspekcja szyfrowanej komunikaciji.

System Firewall musi umozliwia¢ weryfikacje tozsamosci uzytkownikow za
pomoca:
1. Haset statycznych i definicji uzytkownikéw przechowywanych w lokalnej
bazie systemu.

2. Haset statycznych i definicji uzytkownikéw przechowywanych w bazach
zgodnych z LDAP.

3. Haset dynamicznych (RADIUS, RSA SecurlD) w oparciu o zewnetrzne
bazy danych.

System musi dawa¢ mozliwos¢ zastosowania w tym procesie uwierzytelniania
dwusktadnikowego.

System musi umozliwia¢ budowe architektury uwierzytelniania typu Single Sign
On przy integracji ze srodowiskiem Active Directory oraz zastosowanie innych
mechanizméw: RADIUS, API lub SYSLOG w tym procesie.
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i. Zamawiajgcy oczekuje, ze do zadan realizowanych przez Wykonawce w ramach
dostarczonej infrastruktury naleze¢ bedzie administracyjna zasobami informatycznymi
w zakresie:

i. migracji z dotychczasowych zasobdéw Zamawiajgcego,
ii. utrzymania i aktualizacji catego srodowiska,
iii. instalacji i konfiguracji systeméw operacyjnych,

iv. instalacji i konfiguracji elementéw niezbednych do zapewnienia srodowiska
wysokiej dostepnosci HA,

v. aktualizacji oprogramowania ze wzgledu na btedy bezpieczenstwa,
vi. utrzymania infrastruktury pod katem wydajnosci, bezpieczenstwa,
vii. realizacji biezgcych czynnosci administracyjnych,

viii. przyjmowania zgtoszen technicznych,

ix. analiz incydentdw oraz probleméw wraz pelnym przywracaniem
funkcjonalnosci.

j- Niezaleznie od powyzszego zakresu czynnosci, po uruchomieniu ustugi do dyspozycji
w ramach Swiadczonej ustugi wsparcia administracyjnego Wykonawca udostepni
zasoby ludzkie w postaci dodatkowych 50 roboczogodzin pracy Administratorow i
Specjalistow IT na prace zlecone przez Zamawiajgcego.

4) Szczegotowy opis Kopii zapasowych backup

a. Wykonawca ma obowigzek dostarczy¢ ustuge, ktéra musi obejmowac wszystkie VM
bedgce sktadnikami srodowiska teleinformatycznego laaS Zamawiajgcego, oraz
wszystkie dane zgromadzone w ustudze Microsoft 365.

b. Zamawiajgcy oczekuje aby dane cyfrowe kopii zapasowych byly gromadzone i
przechowywane przez Wykonawce w sposob bezpieczny w infrastrukturze
teleinformatycznej centrum danych PDC, ktéra spetnia wymogi bezpieczenstwa
opisane w OPZ.

c. Wykonawca zapewni wszystkie niezbedne licencje i oprogramowanie zwigzane z
realizacjg zadania.

d. Zakres realizacji kopii zapasowych zadania obejmuije:

i. 15 szt. VM (15 licencji dla maszyn wirtualnych - Veeam Backup & Replication
Standard — VM);

ii. 128 szt. kont Microsoft 365 (128 licencji dla uzytkownikéw- Veeam Backup for
Microsoft Office 365 — User);
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iii. rozmiar repozytorium musi by¢ dostosowany do realizacji harmonogramu
opisanego W punkcie ponizej (maksymalny rozmiar repozytorium nie
przekroczy 25 TB);

. Zamawiajacy oczekuje realizacji harmonogramu kopii zapasowych wykonywanych w

modelu GFS:
i. S -Kkopia dzienna z retencjg 7 dni wstecz;
ii. F -kopia tygodniowa z retencjg 4 tygodnie wstecz;
iii. G - kopia miesieczna z retencjg 12 miesiecy wstecz.

Zamawiajgcy oczekuje dostarczenia rozwigzania, ktére w sposéb zautomatyzowany
umozliwi dokonanie na zgdnie Zamawiajgcego odtworzenia kopii zapasowej wybranej
VM i weryfikacji spéjnosci wszystkich odtwarzanych danych. Wszelkie zasoby laaS
wraz z oprogramowaniem niezbednym do odtworzenia kopii zapasowej musi
zapewni¢ Wykonawca. Zamawiajgcy zastrzega, ze testowe odtworzenie Kkopi
zapasowych moze by¢ realizowane nie czesciej niz 1 raz w miesigcu.

. Wykonawca bedzie realizowat petne wsparcie eksperckie, merytoryczne i

administracyjne w zakresie prawidtowego dziatania systemu kopii zapasowych i
zarzgdzania catoscig systemu kopii zapasowych, zgodnie z najlepszymi praktykami
i zgodnie z najnowszymi wytycznymi w tym zakresie, jak réwniez wytycznymi
z audytow przeprowadzanych przez instytucje zewnetrzne, ktérym podlega
Zamawiajgcy przez caty okres realizacji ustugi.

. Zamawiajgcy oczekuje, aby wszystkie dane byly szyfrowane kluczem szyfrujgcym o

dtugosci co najmniej 4096 bit oraz algorytmem szyfrujgcym powszechnie uznanym za
bezpieczny.

Zamawiajgcy oczekuje dostarczenia monitoringu  kopii zapasowych, ktory
charakteryzuje sie nastepujgcymi parametrami:

i. interwaty sprawdzania poprawnosci dziatania powinny by¢ czestsze niz 5 min;

ii. system musi w czasie rzeczywistym informowac¢ o aktualnym stanie kopii
zapasowej;

iii. system musi w czasie rzeczywistym raportowac o wolnej przestrzeni dyskowej;

iv. system musi w czasie rzeczywistym monitorowa¢ wszystkie ustalone z

Wykonawcg w trakcie wdrozenia parametry, jak np. czas wykonania kopii
zapasowej czy ilos¢ przetworzonych danych (rozmiar);

v. Zamawiajacy oczekuje, ze w ramach realizacji systemu bedzie mozliwe
osiggniecie RTO na poziomie 1h dla pojedynczej VM oraz RPO 12h dla catego
Srodowiska kopii zapasowych.

Wykonawca zobligowany jest do dostarczenia systemu, ktéry posiada nastepujgcy
minimalny zestaw funkcjonalnosci w ramach dostarczonego rozwigzania:
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rozwigzanie musi umozliwia¢ odtworzenie catej VM jak réwniez pojedynczych
plikow bezposrednio z kopii zapasowej (bez koniecznosci przywracania w
catosci VM, aby odzyska¢ pojedynczy plik), niezaleznie od systemu
operacyjnego maszyny wirtualnej;

rozwigzanie musi by¢ wyposazone w wewnetrzne mechanizmy kompres;ji -
wykluczone jest stosowanie narzedzi innych, niz producenta rozwigzania
systemu kopii zapasowej;

mechanizm kompres;ji i deduplikacji musi by¢ dostepny tylko dla danych nie
zaszyfrowanych zaréwno po stronie systemu operacyjnego VM i serwerdw
fizycznych oraz zaszyfrowanych przez dostarczony system kopii zapasowych;

rozwigzanie musi umozliwia¢ petne uruchomienie VM z kopii zapasowej
w przypadku awarii oraz rownoczesng realizacje jej przywracania. Rownolegle
muszg mie¢ mozliwos¢ dziata¢ dwa procesy: (1) proces przywracania VM z
kopii zapasowej, (2) proces jej poprawnego, petnego funkcjonowania w trakcie
operacji przywracania;

rozwigzanie musi umozliwiaé przywracanie pojedynczych elementow
aplikacyjnych z kopii zapasowych bez koniecznosci wcze$niejszego
przywrocenia catej VM. Do tych elementéw zaliczajg sie co najmniej:
pojedyncze wiadomosci email lub pojedyncze wiersze i tabele baz danych;

rozwigzanie musi by¢ wyposazone w funkcje zaawansowanego monitorowania
i raportowania infrastruktury, posiada¢ inteligentng diagnostyke i mozliwos¢
wykorzystywania infrastruktury i planowania mocy obliczeniowej, jak rowniez
musi umozliwia¢ analize danych pierwotnych i dostosowywanie raportéw, w
tym tworzenie raportdw umozliwiajgcych konsolidowanie danych z wielu
raportéw w jednym zbiorczym zestawieniu.

5) Szczegotowy opis potaczen sieciowych

a. Wykonawca ma obowigzek dostarczy¢ ustuge potgczen telekomunikacyjnych i
sieciowych pozwalajgcych na ptynne dziatanie wszystkich systemoéw i rozwigzan
umieszczonych w srodowisku teleinformatycznych Wykonawcy, w tym:

zapewni¢ potgczenia do sieci Internet za pomocg co najmniej trzech
niezaleznych operatorow telekomunikacyjnych o zasiegu co najmniej
krajowym;

. dostepna dla catej dostarczonej infrastruktury przepustowos¢ tgcza do

Internetu musi wynosi¢ co najmniej 4 Gbps (tgcze symetryczne) bez limitu
transferu przesytanych danych;

zapewni¢ ochrone 24/7/365 przed atakami DDoS w petnym zakresie
przepustowosci dla dostarczanych tacz, o ktérych mowa powyzej wraz z
dostepem do raportéw nt. szczegétow atakow DDoS w przypadku ich realizacji;
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iv. zapewniC pofgczenia miedzy VM na interfejsach co najmniej 10G Ethernet.
Kazdy serwer fizyczny uzywany do wystawienia zasobéw w ramach
srodowiska teleinformatycznego musi by¢ potgczony dwoma niezaleznymi
drogami, do dwdch niezaleznych przetgcznikow sieciowych, co najmniej 1
potgczeniem 10G Ethernet na kazdej drodze.

6) Szczegobtowy opis przestrzeni dyskowej WORM

a.

Wykonawca ma obowigzek dostarczy¢ ustuge gromadzenia i bezpiecznego
przechowywania danych w przestrzeni dyskowej z wykorzystaniem technologii
obiektowej spetniajgcej jednoczesnie funkcjonalnosci technologii WORM (Write Once,
Read Many).

Ustuga z funkcjonalnoscig technologii WORM musi zapewniaé niezmiennos¢ i
nieusuwalnos¢ danych przez zadany czas, zapewniajgcy funkcjonalnos¢ trwatego
nosnika informacji, tj. zgodnych z ustawg z dnia 19 sierpnia 2011 r. o ustugach
ptatniczych (Dz. U. z 2026 r. poz. 623 ze zm.), ustawg z dnia 30 maja 2014 r. o
prawach konsumenta (Dz. U. z 2026 r. poz. 1244 ze zm.), ustawg z dnia 14 lipca 1983
r. o narodowym zasobie archiwalnym i archiwach (Dz. U. z 2020 r. poz. 164 ze zm.)
oraz zgodnie z wymaganiami wynikajgcymi z dyrektywy MiFID Il (Dyrektywa
2014/65/UE) oraz dyrektywy PSD2 (Dyrektywa 2015/2366/UE).

Ustuga musi gwarantowac dostep do przestrzeni dyskowej dla tgcznej ilosci 500 000
dokumentow. Zamawiajgcy przewiduje, iz catkowity rozmiar pojedynczego
dokumentu, ktory zostanie przestany do przestrzeni dyskowej wynosie nie wiecej niz
2 MB.

Ustuga musi zosta¢ dostarczona w ramach klastra wysokiej dostepnosci HA. Dane
skladowane majg by¢ minimum w dwoch kopiach na odseparowanych fizycznie i
logicznie nosnikach w dwdch lokalizacjach (strefach) oddalonych od siebie (PDC —
Primary Data Center, oraz SDC — Secondary Data Center) nie mniej niz 100 km w linii
prostej. Kazda kopia ma by¢ niezaleznie zabezpieczona przed utratg spowodowang
fizyczng awarig co najmniej dwéch dowolnych nosnikéw danych (dyskow), oraz
fizycznego jednoczesnego uszkodzenia co najmniej dwdch serwerdw kontrolujgcych
prace dyskow. Zabezpieczenie kazdej z dwoch stref musi zapewnia¢ niezalezng
automatyczng odbudowe poziomu bezpieczenstwa w przypadku awarii dysku w
czasie krétszym niz 1h. W przypadku awarii catego serwera czas automatycznego
powrotu do petnego poziomu bezpieczenstwa ma by¢ krétszy niz 12h.

Ustuga ma posiada¢ wbudowane mechanizmy przechowywania zaréwno danych
sktadowych jako obiekty, jak i metadanych systemowych oraz metadanych witasnych
(informaciji opisujgcych obiekty / dane).

Ustuga ma posiadaC mozliwosC integrowania rozwigzania z istniejgcym
oprogramowaniem u Zamawiajgcego. Wymagane jest zapewnienie dostepu do
danych poprzez REST API (REST - Representational State Transfer — styl
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architektury oprogramowania opierajgcy sie o zbior wczesniej okreslonych regut
opisujacych jak definiowane sg zasoby, a takze umozliwiajgcych dostep do nich.
Preferowany format komunikatow to JSON), (APl — Application Programming Interface
— zestaw regut definiujgcy komunikacje pomiedzy programami komputerowymi).

g. Ustuga ma posiada¢ funkcjonalnosc replikacji synchronicznej pomiedzy minimum
dwoma przestrzeniami dyskowymi tego samego typu. Dane po replikacji majg w
dalszym ciggu zachowywac¢ cechy trwatego nosnika WORM.

h. Ustuga ma posiada¢é wbudowane mechanizmy zapewniajgce mozliwos¢
potwierdzenia autentycznosci danych sktadowanych. Mechanizmy te muszg opieraé
sie o wyliczenia sumy kontrolnej dla kazdego sktadowanego obiektu. Wymagane jest
wsparcie dla co najmniej nastepujgcych algorytmoéw kryptograficznych: MD5, SHA-1,
SHA-256, SHA-512.

i. Gwarancja dostepnosci dokumentéow zapisanych w przestrzeni dyskowej WORM ma
obejmowac okres 24 miesiecy od daty zakonczenia umowy. Po zakonczeniu umowy,
Gwarancja dostepnosci danych cyfrowych zapewnia udostepnienie dokumentow
Zamawiajgcemu na jego wezwanie.

j- Ustuga ma posiada¢ mechanizm lub procedure nieodwracalnego niszczenia danych
dla ktérych okres retencji 24 miesiecy zostat przekroczony.

7) Szczegotowy opis ustug towarzyszacych
Wykonawca ma obowigzek dostarczy¢ i Swiadczy¢ ustugi dodatkowe, w tym:

a. Oprogramowanie antywirusowe - wykonawca ma obowigzek dostarczy¢
oprogramowanie antywirusowe w modelu ustugowym na caty okres trwania umowy.
Oprogramowanie musi chroni¢ stacje robocze Uzytkownikow i wszystkie systemy
maszyn wirtualnych w ramach dostarczonego rozwigzania. Zamawiajgcy oczekuje
dostarczenie oprogramowania antywirusowego w ilosci 143 szt.

Minimalne wymagania funkcjonalno-uzytkowe dla dostarczanej ochrony
antywirusowej muszg obejmowac:
i. Rozwigzanie musi by¢ dostepne w chmurze producenta oprogramowania
antywirusowego.

i. Rozwigzanie musi mie¢ mozliwos¢ integracji z systemem klasy SIEM,
umozliwiajgc automatyczne przekazywanie logéw, oraz wymuszenia reakcji na
systemie operacyjnym.

iii. Zamawiajgcy posiada i uzywa rozwigzanie oparte na licencji firmy Eset

iv. Dostarczone licencje muszg zapewnia¢ nieprzerwany dostep do wszystkich
funkcjonalnosci oferowanego rozwigzania antywirusowego, aktualizacji oraz
wsparcia producenta przez caty okres obowigzywania umowy.

v. Rozwigzanie musi umozliwia¢ dostep do konsoli centralnego zarzadzania z
poziomu interfejsu WWW.
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Rozwigzanie musi by¢ zabezpieczone za posrednictwem protokotu SSL.

Rozwigzanie musi posiada¢ mechanizm wykrywajgcy sklonowane maszyny na
podstawie unikatowego identyfikatora sprzetowego stacji.

Rozwigzanie musi posiada¢ mozliwos¢ komunikacji agenta przy wykorzystaniu
HTTP Proxy.

Rozwigzanie musi posiadaé mozliwos¢ wymuszenia dwufazowej autoryzaciji
podczas logowania do konsoli administracyjnej.

Rozwigzanie musi posiada¢ mozliwos¢ tworzenia grup statycznych i
dynamicznych komputerow.

Rozwigzanie musi posiada¢ mozliwos¢ uruchomienia zadahn automatycznie,
przynajmniej z wyzwalaczem: wyrazenie CRON, codziennie, cotygodniowo,
comiesiecznie, corocznie, po wystgpieniu nowego zdarzenia oraz
umieszczeniu agenta w grupie dynamiczne;j.

Rozwigzanie musi
10/Windows 11).

wspiera¢ systemy operacyjne Windows (Windows

Rozwigzanie musi wspiera¢ architekture ARM64.

Rozwigzanie musi zapewnia¢ wykrywanie i usuwanie niebezpiecznych aplikacji
typu adware, spyware, dialer, phishing, narzedzi hakerskich, backdoor.

Rozwigzanie musi posiada¢é wbudowang technologie do ochrony przed
rootkitami oraz podtgczeniem komputera do sieci botnet.

Rozwigzanie musi zapewniaé wykrywanie potencjalnie niepozgdanych,
niebezpiecznych oraz podejrzanych aplikaciji.

Rozwigzanie musi zapewnia¢ skanowanie w czasie rzeczywistym otwieranych,
zapisywanych i wykonywanych plikow.

Rozwigzanie musi zapewnia¢ skanowanie catego dysku, wybranych katalogow
lub pojedynczych plikow "na zgdanie" lub wedtug harmonogramu.

Rozwigzanie musi zapewnia¢ skanowanie plikbw spakowanych i
skompresowanych oraz dyskow sieciowych i dyskow przenosnych.

Rozwigzanie musi posiada¢ opcje umieszczenia na liscie wykluczen ze
skanowania wybranych plikow, katalogow Ilub plikbw na podstawie
rozszerzenia, nazwy, sumy kontrolnej (SHA1) oraz lokalizacji pliku.

Rozwigzanie musi integrowac sie z Intel Threat Detection Technology.

Rozwigzanie musi zapewnia¢ skanowanie | oczyszczanie poczty
przychodzgcej POP3 i IMAP ,w locie” (w czasie rzeczywistym), zanim zostanie
dostarczona do klienta pocztowego, zainstalowanego na stacji roboczej
(niezaleznie od konkretnego klienta pocztowego).
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XXiii.

XXiV.

XXV.

XXVi.

XXVii.

XXViii.

XXiX.

XXX.

XXXi.

XXXii.

XXXiii.

XXXiV.

Rozwigzanie musi zapewnia¢ skanowanie ruchu sieciowego wewnatrz
szyfrowanych protokotow HTTPS, POP3S, IMAPS.

Rozwigzanie musi posiada¢ wbudowane dwa niezalezne moduty heurystyczne
— jeden wykorzystujgcy pasywne metody heurystyczne i drugi wykorzystujgcy
aktywne metody heurystyczne oraz elementy sztucznej inteligencji. Musi istnie¢
mozliwos¢ wyboru, z jakg heurystyka ma odbywac sie skanowanie — z uzyciem
jednej lub obu metod jednoczes$nie.

Rozwigzanie musi zapewnia¢ blokowanie zewnetrznych nosnikow danych na
stacji w tym przynajmniej: Pamieci masowych, optycznych pamieci masowych,
pamieci masowych Firewire, urzgdzen do tworzenia obrazéw, drukarek USB,
urzgdzen Bluetooth, czytnikbw Kkart inteligentnych, modemdw, portoéw
LPT/COM oraz urzadzen przenosnych.

Rozwigzanie musi posiada¢ funkcje blokowania nosnikéw wymiennych, badz
grup urzagdzen ma umozliwia¢ uzytkownikowi tworzenie regut dla podtgczanych
urzgdzehn minimum w oparciu o typ, numer seryjny, dostawce lub model
urzadzenia.

Modut HIPS musi posiada¢ mozliwosc¢ pracy w jednym z pieciu trybow:

tryb automatyczny z regutami, gdzie program automatycznie tworzy i
wykorzystuje reguty wraz z mozliwoscig wykorzystania regut utworzonych
przez uzytkownika,

tryb interaktywny, w ktorym to rozwigzanie pyta uzytkownika o akcje w
przypadku wykrycia aktywnosci w systemie,

tryb oparty na regutach, gdzie zastosowanie majg jedynie reguty utworzone
przez uzytkownika,

tryb uczenia sie, w ktorym rozwigzanie uczy sie aktywnosci systemu i
uzytkownika oraz tworzy odpowiednie reguty w czasie okreSlonym przez
uzytkownika. Po wygasnieciu tego czasu program musi samoczynnie
przetgczyc¢ sie w tryb pracy oparty na regutach,

tryb inteligentny, w ktorym rozwigzanie bedzie powiadamiato wytgcznie o
szczegolnie podejrzanych zdarzeniach.

Rozwigzanie musi by¢ wyposazone we wbudowang funkcje, ktéra wygeneruje
petny raport na temat stacji, na ktorej zostato zainstalowane, w tym
przynajmniej z: zainstalowanych aplikacji, ustug systemowych, informacji o
systemie operacyjnym i sprzecie, aktywnych procesow i potgczen sieciowych,
harmonogramu systemu operacyjnego, pliku hosts, sterownikéw.

Funkcja, generujgca taki log, ma posiadac¢ przynajmniej 9 poziomow filtrowania
wynikow pod katem tego, ktore z nich sg podejrzane dla rozwigzania i moga
stanowic zagrozenie bezpieczenstwa.
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Rozwigzanie musi posiada¢ automatyczng, inkrementacyjng aktualizacje
silnika detekgiji.

Rozwigzanie musi posiada¢ tylko jeden proces uruchamiany w pamieci, z
ktérego korzystajg wszystkie funkcje systemu (antywirus, antyspyware, metody
heurystyczne).

Rozwigzanie musi posiada¢ funkcjonalnos¢ skanera UEFI, ktory chroni
uzytkownika poprzez wykrywanie i blokowanie zagrozen, atakujgcych jeszcze
przed uruchomieniem systemu operacyjnego.

Rozwigzanie musi posiadac¢ ochrone antyspamowg dla programu pocztowego
Microsoft Outlook.

Zapora osobista rozwigzania musi pracowac¢ w jednym z czterech trybow:

1. tryb automatyczny — rozwigzanie blokuje caty ruch przychodzacy i
zezwala tylko na potgczenia wychodzace,

2. tryb interaktywny — rozwigzanie pyta sie o kazde nowo nawigzywane
potgczenie,

3. tryb oparty na regutach — rozwigzanie blokuje caty ruch przychodzacy i
wychodzacy, zezwalajgc tylko na potgczenia skonfigurowane przez
administratora,

4. tryb uczenia sie — rozwigzanie automatycznie tworzy nowe reguty
zezwalajgce na potgczenia przychodzgce i wychodzgce. Administrator
musi posiada¢ mozliwos¢ konfigurowania czasu dziatania trybu.

Rozwigzanie musi by¢ wyposazona w modut bezpiecznej przegladarki.

Przeglagdarka musi automatycznie szyfrowaé wszelkie dane wprowadzane
przez Uzytkownika.

Praca w bezpiecznej przeglagdarce musi by¢ wyrdzniona poprzez odpowiedni
kolor ramki przeglgdarki oraz informacje na ramce przeglgdarki.

Rozwigzanie musi by¢ wyposazone w zintegrowany modut kontroli dostepu do
stron internetowych.

Rozwigzanie musi posiada¢ mozliwo$¢ filtrowania adreséw URL w oparciu o co
najmniej 140 kategorii i podkategorii.

Rozwigzanie musi zapewnia¢ ochrone przed zagrozeniami 0-day.

W  przypadku stacji roboczych rozwigzanie musi posiada¢ mozliwosé
wstrzymania uruchamiania pobieranych plikow za posrednictwem przeglgdarek

internetowych, klientébw poczty e-mail, z nosnikbw wymiennych oraz
wyodrebnionych z archiwum.

System szyfrowania danych musi wspiera¢ instalacje aplikacji klienckiej w
Srodowisku Microsoft Windows 10 i Microsoft Windows 11.
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x|viii.

xlix.

liv.

Ivi.

Ivii.

Iviii.

lix.

IXi.

IXii.

System szyfrowania musi wspiera¢ zarzgdzanie natywnym szyfrowaniem w
systemach macOS (FileVault).

Aplikacja musi posiada¢ autentykacje typu Pre-boot, czyli uwierzytelnienie
uzytkownika zanim zostanie uruchomiony system operacyjny. Musi istnie¢
takze mozliwos¢ catkowitego lub czasowego wytgczenia tego uwierzytelnienia.

. Aplikacja musi umozliwia¢ szyfrowanie danych tylko na komputerach z UEFI.

Dostep do konsoli centralnego zarzadzania musi odbywac sie z poziomu
interfejsu WWW.

Serwer administracyjny musi posiada¢ mozliwos¢ wysytania zdarzen do konsoli
administracyjnej tego samego producenta.

Interfejs musi by¢ zabezpieczony za posrednictwem protokotu SSL.

Serwer administracyjny musi posiada¢ mozliwos¢ wprowadzania wykluczen,
po ktorych nie zostanie wyzwolony alarm bezpieczenstwa.

Wykluczenia muszg dotyczy¢ procesu lub procesu ,rodzica”.

Utworzenie wykluczenia musi automatycznie rozwigzywac alarmy, ktére pasujg
do utworzonego wykluczenia.

Kryteria wykluczen muszg by¢ konfigurowane w oparciu o przynajmniej: nazwe
procesu, sciezke procesu, wiersz polecenia, wydawce, typ podpisu, SHA-1,
nazwe komputera, grupe, uzytkownika.

Serwer musi posiadac¢ ponad 900 wbudowanych regut, po ktérych wystgpieniu,
nastgpi wyzwolenie alarmu bezpieczenstwa. Administrator musi tez posiadac
mozliwos¢ utworzenia wiasnych regut i edycji regut dodanych przez
producenta.

Serwer administracyjny musi oferowa¢ mozliwos¢ blokowania plikbw po
sumach kontrolnych. W ramach blokady musi istnie¢ mozliwos¢ dodania
komentarza oraz konfiguracji wykonywanej czynnosci, po wykryciu
wprowadzonej sumy kontrolne;.

. Administrator musi posiada¢ mozliwo$¢ weryfikacji uruchomionych plikow

wykonywalnych na stacji roboczej z mozliwoscig podgladu szczegdtow
wybranego procesu przynajmniej o: SHA-1, typ podpisu, wydawce, opis pliku,
wersje pliku, nazwe firmy, nazwe produktu, wersje produktu, oryginalng nazwe
pliku, rozmiar pliku oraz reputacje i popularnosé pliku.

Administrator, w ramach plikow wykonywalnych oraz plikbw DLL, musi
posiada¢ mozliwos¢ ich oznaczenia jako bezpieczne, pobrania do analizy oraz
ich zablokowania.

Administrator musi posiada¢ mozliwos¢ weryfikacji uruchomionych skryptéw na
stacjach roboczych, wraz z informacjg dotyczacg parametréw uruchomienia.
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Administrator musi posiada¢ mozliwo$¢ oznaczenia skryptu jako bezpieczny
lub niebezpieczny.

Ixiii. W ramach przeglgdania wykonanego skryptu, administrator musi posiadac
mozliwos¢ szczegotowego podgladu wykonanych przez skrypt czynnosci w
formie tekstowej.

Ixiv. W ramach przeglgdania wykonanego skryptu lub pliku exe, administrator musi
posiada¢ mozliwos¢ weryfikacji powigzanych zdarzeh dotyczgcych
przynajmniej: modyfikacji plikow i rejestru, zestawionych potgczen sieciowych i
utworzonych plikow wykonywalnych.

Ixv. Serwer administracyjny musi oferowa¢ mozliwos¢ przekierowania do konsoli
zarzagdzajgcej produktu antywirusowego tego samego producenta, w celu
weryfikacji

Ixvi. szczegotdw wybranej stacji roboczej. W konsoli zarzgdzajgcej produktu

Ixvii. antywirusowego, administrator musi mie¢ mozliwos¢ podgladu informacji
dotyczacych przynajmniej: podzespotéw zarzgdzanego komputera (w tym
przynajmniej: producent, model, numer seryjny, informacje o systemie,
procesor, pamie¢ RAM, wykorzystanie dysku twardego, informacje o
wyswietlaczu, urzgdzenia peryferyjne, urzadzenia audio, drukarki, karty
sieciowe, urzgdzenia masowe) oraz wylistowanie zainstalowanego
oprogramowania firm trzecich.

Ixviii. Konsola administracyjna musi mie¢ mozliwos$¢ tagowania obiektéw.

Ixix. Konsola administracyjna musi umozliwiaC potgczenie sie do stacji roboczej z
mozliwoscig wykonywania polecen powershell.

. Konto pocztowe Microsoft 365 Business Standard - WWykonawca ma obowigzek

dostarczy¢ konta pocztowe dla Uzytkownikow w modelu ustugowym na caty okres
trwania umowy. Zamawiajgcy oczekuje dostarczenia 128 szt. kont.

. Konto pocztowe Microsoft 365 Business Basic - Wykonawca ma obowigzek

dostarczy¢ konta pocztowe dla Uzytkownikbw w modelu ustugowym na caty okres
trwania umowy. Zamawiajgcy oczekuje dostarczenia 30 szt. kont.

. Konto Microsoft Power Bl Premium - Wykonawca ma obowigzek dostarczy¢ konta

dla Uzytkownikéw w modelu ustugowym na caty okres trwania umowy. Zamawiajacy
oczekuje dostarczenia 4 szt. kont.

. Konto Microsoft Exchange Plan 2 - Wykonawca ma obowigzek dostarczy¢ konta

dla Uzytkownikéw w modelu ustugowym na caty okres trwania umowy. Zamawiajgcy
oczekuje dostarczenia 3 szt. kont.

Konto Microsoft SQL - Wykonawca ma obowigzek dostarczy¢ konta dla
Uzytkownikbw w modelu ustugowym na caty okres trwania umowy. Zamawiajgcy
oczekuje dostarczenia 1 szt. kont.
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g. Bezpieczne potaczenie VPN - Wykonawca ma obowigzek skonfigurowac i

dostarczy¢ ustuge bezpiecznego potgczenia VPN polegajgcej na zestawieniu
bezpiecznej komunikacji pomiedzy infrastrukturg teleinformatyczng Wykonawcy a
stacjg roboczg kazdego Uzytkownika w celu umozliwienia realizacji pracy zdalnej.
Potagczenie VPN musi by¢ realizowane w podziale na dwie separowane grupy
uzytkownikow z ré6znymi uprawnieniami dostepu. Zamawiajgcy na etapie realizacji
wskaze podziat Uzytkownikow na grupy. Zamawiajgcy oczekuje dostarczenia 50 szt.
potaczen.

. System uprawnien AD - Wykonawca ma obowigzek skonfigurowac i dostarczy¢

ustuge systemu uprawnien typu Active Directory dla kazdego uruchomionego
Uzytkownika koncowego Zamawiajgcego w ramach wraz AD Connect na potrzeby
komunikacji z ustugg Microsoft 365. Podstawowe wymagania konfiguracji muszg
spetnia¢ nastepujgce wymagania:

i. umozliwia scentralizowane zarzgdzanie obiektami (serwery, drukarki czy
udostepnione pliki), a takze przypisywanie uprawnien do tychze zasobow,

ii. umozliwia uwierzytelnienie obiektow (np. uzytkownikow, komputeréw) i
autoryzacja (lub jej odmowa) dostepu do innych obiektow (dowolnych, np.
kontenera lub obiektu uzytkownika) oraz do zasobdéw innych, w tym dyskowych,
sieciowych oraz aplikacji,

iii. umozliwia konfiguracje obiektow,
iv. mozliwos¢ dziatania w rozproszonych sieciach,
v. mozliwos¢ dziatania w sSrodowisku Microsoft Windows Server,
vi. mozliwosc¢ konfiguracji za pomocg narzedzi graficznych i z linii komend,
vii. mozliwos¢ tworzenia skryptow,
viii. aktywne wsparcie protokotu LDAP (Lightweight Directory Access Protocol).

Ustuga Active Directory musi by¢ realizowana w architekturze wysokiej
dostepnosci. Awaria pojedynczego elementu infrastruktury nie moze powodowaé
utraty mozliwosci uwierzytelniania uzytkownikow, stosowania polityk
domenowych ani zarzgdzania ustugg katalogows.

Aplikacja Authenticator - Wykonawca ma obowigzek dostarczy¢, zainstalowac i
skonfigurowa¢ aplikacje typu Authenticator zapewniajacg wielosktadnikowe
uwierzytelnianie (MFA) dla 128 uzytkownikéw systemow Zamawiajgcego.

i. Zakres prac do zrealizowania przez Wykonawce:
1. instalacja i konfiguracja aplikacji dla uzytkownikéw,
2. integracja z istniejgcymi systemami logowania,
3. konfiguracja polityk bezpieczenstwa i zasad MFA,
4

. przeprowadzenie testow dziatania,
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5. szkolenie administratoréw i uzytkownikow.
ii. Aplikacja musi umozliwiac:
1. uwierzytelnianie MFA (kody jednorazowe, powiadomienia push),
2. logowanie bezhastowe,
3. odzyskiwanie dostepu do konta,
4. obstuge kont Microsoft.

iii. Rozwigzanie musi zapewnia¢ bezpieczne przechowywanie danych
uwierzytelniajgcych oraz umozliwiaé centralne zarzadzanie politykami
bezpieczenstwa

Dodatkowe wsparcie techniczne i administracyjne

Wykonawca zapewni wsparcie techniczne i administracyjne w dni robocze w
godzinach 08:00-16:00.

W ramach swiadczonej ustugi Wykonawca zapewni co najmniej:
1. Wsparcie w zakresie Active Directory oraz AD Connect:

- tworzenie i usuwanie kont uzytkownikow,

- resetowanie haset uzytkownikow,

- zarzgdzanie grupami oraz uprawnieniami uzytkownikow,

- zarzgdzanie politykami grupowymi (GPO),

- administracje, konfiguracje i utrzymanie ustug Active Directory oraz AD Connect.
2. Administrowanie ustugami Microsoft 365:

- Microsoft Teams,

- OneDrive,

- Exchange Online,

- zarzgdzanie uzytkownikami i przypisanymi licencjami,

- zarzgdzanie domenami wykorzystywanymi przez Zamawiajgcego, w tym domeng
tcuw.torun.pl,

- konfiguracje, administracje oraz utrzymanie ustug Microsoft 365.
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Zatacznik nr 2 do SWZ

FORMULARZ SPECYFIKACJI TECHNICZNEJ
UWAGA! Formularz sktada sie z ofertg

Informacja o spetnieniu wymagan dla osrodka centrum przetwarzania danych, w ramach
ktérego oferowana bedzie ustuga i w ktérym wykonawca bedzie przetwarzal dokumenty

Zamawiajacego.

Lokalizacja osrodka

danych:

centrum

1. Wymagania obligatoryjne dla osrodka centrum przetwarzania danych.

przetwarzania

Parametr

Wyeliminowanie
zagrozenia

Wykonawca
spetnia (TAK/
NIE)

1. Obiekt i lokalizacja

PDC zlokalizowane na terenie UE, a
wszystkie dane Zamawiajgcego bedag
gromadzone i przetwarzane
wylgczenie na terenie UE lub
Lichtenstainu, Islandii, Norwegii.

Przeciwdziatanie zagrozeniom
zwigzanym z przesytaniem danych
poza terytorium UE. Brak spetnienie
wymagan RODO / GDPR.

PDC posiada ogrodzony, zamkniety
teren wraz zograniczong strefg
wejsc.

Brak podstawowej kontroli
fizycznego dostepu do infrastruktury
IT oraz innych urzadzen (elementy
zasilania, chtodzenia, wentylacji).

PDC jest usytuowany poza strefami
zalewowymi oraz strefami, na ktérych
moze nastgpi¢ podtopienie lub
zalanie.

Zagrozenie nieprzerwanej pracy
infrastruktury  IT  oraz innych
urzgdzen (elementy zasilania,
chtodzenia, wentylacji) w wyniku
dziatan dziatania sit natury.

PDC jest potozony niemniej niz 5
metrow powyzej poziomu wody
stuletnigj

Zagrozenie dilugotrwatego zalania.
Wysoka intensywnos¢é
oddziatywania sytuaciji krytycznych.

PDC jest oddalony niemniej niz 1 km
od miejsc narazonych na wandalizm
lub zamieszki (stadiony i obiekty
sportowe, centra handlowe, miejsca
organizacji imprez masowych dla 10

Zagrozenie dtugotrwatego
zablokowania drég dojazdowych do
osrodka, ryzyko niekontrolowanego
zachowania ttumow, ryzyko
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tys. osob i wiecej).

zamieszek, zniszczen.

PDC nie posiada ciggdw wodnych,

kanalizacyjnych lub innych
z substancjami ptynnymi, potozonych
nad pomieszczeniami

Z urzgdzeniami serwerowymi.

Zagrozenie przeciekow, zalania
infrastruktury IT lub nagtych zmian
warunkéw srodowiskowych pracy
urzgdzen (wzrost wilgotnosci).

PDC posiada niemniej niz 15 metrow
oddalenia urzgdzen serwerowych
udostepnionych Zamawiajgcemu od
zrédet pdl zakitdcajgecych takich jak
transformatory SN i WN.

Zagrozenie uszkodzenia urzadzen i
danych w wyniku niekorzystnego
oddziatywania pol zakidcajgcych
prace urzadzen  elektrycznych
i magnetycznych.

PDC posiada podtoge techniczng
W pomieszczeniu z serwerami.

Zagrozenie dla zachowania
cyrkulacji  powietrza  w wyniku
zablokowania przez instalacje
podpodiogowe, brak miejsca dla
instalacji podpodtogowych.

PDC spetnienia wymagania
obowigzujgcych  przepiséw  oraz
europejskich i polskich  norm

w zakresie: budownictwa, energetyki
oraz instalacji elektrycznych, BHP,
ochrony przeciwpozarowej.

Przeciwdziatanie zagrozeniom
budowlanym, pozarowym lub
zagrozeniu zycia i zdrowia ludzi
w wyniku niezastosowania
przepisow BHP, stosowania
odrebnych od powszechnie

stosowanych oznaczen, bteddw
instalacji energetyczne;.

2. Wezly telekomunikacyjne

PDC posiada potaczenie | Zagrozenie  awarii  lub  innej
Swiattowodowe Z niezaleznymi | przyczyny zaprzestania
operatorami telekomunikacyjnymi, w | Swiadczenia ustug transmis;ji
tym niemniej niz 2 operatorow o |danych przez operatora
zasiegu krajowym jest podtgczonych | zewnetrznego.

niezaleznymi drogami

Swiattowodowymi.

Dojscia potgczen PDC wykonane sg | Zagrozenie utraty ciggtosci

dwoma niezaleznymi trasami
kablowymi.

komunikacji danych z osrodkiem.

PDC posiada wezet dostepowy do
sieci Internet dopiety do minimum 2

Zapewnienie  niezawodnosci i
jakosci transmisji danych w ramach
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réznych operatorow
z zaimplementowanym  protokotem
BGP oraz ochrong DDoS.

sieci Internet. Przeciwdziatanie
zagrozeniu utraty komunikacji z
siecig Internet.

PDC posiada wezet dostepowy do
sieci Internet ze zdublowanymi
urzagdzeniami 0 gwarangji
dostepnosci rocznej ustugi 99,99%.

Zagrozenie utraty ciggtosci
komunikacji sprzetu Z siecig
Internet.

PDC posiada wezet
telekomunikacyjny wyposazony w
redundantny system firewall.

Zagrozenie utraty zabezpieczenia
systemow  informatycznych  w
wyniku uszkodzenia zapory
ogniowe;.

PDC posiada wezet
telekomunikacyjny wyposazony w
redundantny system detekcji

i prewencji wtaman z sieci.

Zagrozenie bezpieczenstwa danych
w wyniku ataku informatycznego na
systemy.

3. Zasilanie energetyczne

PDC posiada dostepnos¢ roczng
systemu zasilania energetycznego
na poziomie nie nizszym niz 99,999%

Zagrozenie ciggtosci pracy
urzgdzen i dostepnosci urzgdzen.

PDC posiada niemniej niz dwie
niezalezne linie zasilania dostepne
dla infrastruktury IT.

Zagrozenie zachowania ciggtosci
zasilania w wyniku uszkodzenia linii
zasilajgcej lub dtugotrwatego
przywracania ciggtosci zasilania.

PDC posiada system zasilania
awaryjnego UPS osobno na kazdag
linie zasilajaca.

Zagrozenie dla zachowania
nieprzerwanego zasilania urzgdzen
lub skrocenia pracy urzgadzeh na
zasilaniu awaryjnym ponizej czasu
bezpiecznego.

PDC posiada redundantny system
agregatow pradotworczych.

Zagrozenie braku zachowania
zasilania.
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System zasilaczy awaryjnych UPS w
PDC  gwarantuje  podtrzymanie
zasilania urzgdzen serwerowych oraz
infrastruktury towarzyszacej,
przeznaczonej dla Zamawiajgcego
przez przynajmniej 15 minut od
zaniku napiecia i nie krocej niz do
czasu uruchomienia sie agregatow
i ich synchronizacji z  siecig
energetyczna.

Zagrozenie ciggtosci pracy
urzgdzen w wyniku
niedostosowania czasu pracy na
zasilaniu awaryjnym do czasu
reakcji na awarie  zasilania
i uruchomienia agregatow.
Zagrozenie dla utraty lub
uszkodzenia danych w wyniku
niedostosowania  czasu  pracy
urzadzen do czasu bezpiecznego
zamknigcia  wykonywanych na
urzgdzeniach procesow.

Agregaty pradotwdrcze PDC
posiadajg zapas paliwa pozwalajgcy
na autonomiczng prace bez
koniecznosci uzupetniania
zbiornikbw przez co najmniej 8
godzin. Agregat musi umozliwiac
uzupetnienie paliwa w trakcie jego
pracy.

Zagrozenie powstania przerw w
zasilaniu wynikajgcych z
zatrzymania pracy agregatow.

4. Bezpieczenstwo

PDC jest wyposazone w system
sygnalizacji wilamania i napadu,
system wykrywania wody i zalania.

Zagrozenie braku kontroli i reakcji
na naruszenie bezpieczenstwa
fizycznego lub zalanie obiektu.

PDC posiada ochrone catego obiektu
realizowang przez profesjonalng
zewnetrzng licencjonowang firme
ochrony mienia. Ochrona
realizowana jest w trybie 24/7.

Element zabezpieczenia
bezpieczenstwa fizycznego osrodka
i zmniejszenia czasu interwencji
wyspecjalizowanych stuzb w
sytuacji kryzysowej.

PDC posiada system CCTV, ktory
zapewnia ciggty 24/7 dozor obszaréow
i rejestracje zdarzen z zachowaniem
nastepujgcych parametréw
funkcjonalnych: monitorowane
wszystkie wejScia do obiektu —
kamery wewnetrzne, monitorowane
wszystkie pomieszczenia
technologiczne.

Element zapewnienia wczesnego
wykrywania iostrzegania przed
zagrozeniem naruszenia
bezpieczenstwa fizycznego obiektu
oraz zabezpieczenia materiatu
dowodowego na wypadek
zaistnienia naruszenia, w tym
identyfikacji oséb.
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System CCTV w PDC powinien
zapewni¢: rejestracje z zapisem
aktualnej daty i godziny, archiwizacja
zapisanego materiatu przez okres nie
krétszy niz 21 dni.

Element zapewniajgcy mozliwos¢
okreslenia  chronologii  zdarzen
zapisanych w systemie
monitorujgcym oraz odtworzenie
zapisu zdarzen po  wykryciu
zagrozen.

System SKD (System Kontroli
Dostepu) w PDC obejmuje niemniej
niz trzy strefy dostepu.

Przeciwdziatanie zagrozeniu
nieuprawnionego dostepu do
urzadzen lub w poblize urzgdzen.
Element wymuszajgcy weryfikacje
kontroli poziomoéw uprawnien osob
poruszajgcych sie po terenie i
obiekcie.

Dostep do strefy | (teren w otoczeniu
obiektu) w PDC podlega identyfikac;ji
na podstawie dokumentu tozsamosci
(dla 0séb) lub rozpoznaniem numeru
rejestracyjnego (dla samochoddéw)
wkraczajgcych na ogrodzony teren w
otoczeniu obiektu.

Przeciwdziatanie zagrozeniu
nieuprawnionego dostepu do
urzadzen lub w poblize urzgdzen.

Dostep do strefy Il (strefa
technologiczna) w PDC mozliwy jest
wylgcznie przy uzyciu unikalnej
i osobistej karty identyfikacyjnej
wspotpracujgcej z SKD.

Przeciwdziatanie zagrozeniu
nieuprawnionego dostepu do
urzadzen lub w poblize urzgdzen.

Dostep do strefy Il (pomieszczenia
ze sprzetem serwerowym
Zamawiajgcego) w PDC mozliwy jest
wytgcznie przy uzyciu fgcznie 2
elementow identyfikaciji: SKD,
osobistej karty identyfikacyjnej, hasta
(kodu) lub elementu biometrycznego.

Przeciwdziatanie zagrozeniu
nieuprawnionego dostepu do
urzadzen lub w poblize urzgdzen.

PDC posiada system gaszenia
bezpieczny dla ludzi i sprzetu
komputerowego oraz serwerowego.

Zagrozenie powstania uszczerbku
na zdrowiu lub zyciu os6b w wyniku
funkcjonowania systemu gaszenia.

PDC posiada sciany, stropy czesci
technologicznej o} odpornosci
ogniowej minimum 60 minut.

Zapewnienie opornosci ogniowej do
czasu reakgcji stuzb ratowniczych w
celu ograniczenia skutkéw
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Wszystkie drzwi prowadzgce do
pomieszczen technologicznych o
odpornosci ogniowej 60 minutowe;j.

wystgpienia pozaru.
Przeciwdziatanie zagrozenia
rozprzestrzeniania sie pozaru.

5. Monitoring

PDC posiada elektroniczny system
przyjmowania zgtoszen dotyczgcych
awarii dostepny w trybie 365/24/7.

Eliminacja zagrozenia braku dziatan
reakcji na zdarzenia krytyczne
przypadajgce poza godzinami pracy
biurowe.

PDC posiada state i catodobowe
24/7/365 monitorowanie poprawnosci
pracy infrastruktury i urzadzen
komputerowych udostepnianegj
Zamawiajgcemu. Pomiary majg
dotyczyc¢ minimum: wykresy
przebiegdbw temperatury, wykres
przebiegu wilgotnosci.

Zagrozenie braku kontroli
parametréw pracy osrodka oraz
dtugich reakcji niekorzystne zmiany
warunkow pracy urzgdzen.

2. Wymagania obligatoryjne.

PDC posiada zabezpieczenia fizyczne i

organizacyjne

zapewniajgce bezpieczenstwo danych przetwarzanych. Bezpieczehstwo sprzetu
informatycznego:
Zakres Wykonawca
speftnia
(TAK/ NIE)
1 Izolacja sprzetu krytycznego (dedykowana przestrzen wytgcznie
dla urzadzenh serwerowych)
2 Ochrona przed uszkodzeniem infrastruktury serwerowej w postaci
zamykanych szaf rack
3 Prowadzenie rejestru wejs¢ i wyjs¢ do obszaru, w ktérym
umieszczony jest sprzet przeznaczony do obstugi Zamawiajgcego
4 Ochrona przed dostepem dla os6b nieupowaznionych w trybie 24/7
5 | Ochrona swiadczona przez licencjonowang firme ochroniarskg w
trybie 24/7
3. Wymagania obligatoryjne: utrzymanie i Kkonserwacja posiadanej infrastruktury

teleinformatycznej
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Zakres Wykonawca
spetnia

(TAK / NIE)

1 PDC musi posiada¢ i stosowaé procedury kontroli, regularnych
przegladdéw zgodnie z zaleceniami producentéw, konserwacji i
naprawy sprzetu teleinformatycznego, energetycznego i
klimatyzacyjnego.

2 Naprawy dokonywane przez personel posiadajgcy kwalifikacje
zgodnie z zaleceniami producenta sprzetu i wewnetrznymi
procedurami lub autoryzowane serwisy zewnetrzne

3 Nalezy usuwac¢ nosniki danych ze sprzetu teleinformatycznego
przed przekazaniem do naprawy lub serwisu

4 Nalezy stosowac bezpieczne zbywanie lub przekazywanie sprzetu
do ponownego uzycia, w tym skuteczne usuwanie danych z
nosnikow (wraz z systemami operacyjnymi i danymi licencyjnymi).

5 Nalezy prowadzi¢ aktualne rejestry: przegladdw, incydentow,
awarii i usterek.
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Zatacznik nr 3 do SWZ

Oswiadczenie o braku podstaw do wykluczenia wykonawcy i spetnienia warunkéw
udziatu w postepowaniu
na podstawie art. 125 ust. 1 ustawy z dnia 11 wrzesnia 2019 r. Prawo zamowien publicznych

Przystepujagc do postepowania na zapewnienie dla TCUW infrastruktury teleinformatycznej o
wysokiej dostepnosci w modelu chmury obliczeniowej wraz z ustugami towarzyszacymi

dziatajgc w imieniu Wykonawcy:

Petna nazwa:

Siedziba/adres:

NIP/PESEL:

REGON:

KRS/CEIDG:

Reprezentowany(a) przez (imie, nazwisko, stanowisko):

Oswiadczam, ze na dzien skftadania ofert nie podlegam wykluczeniu z postepowania na
podstawie art. 108 ust. 1 i art. 109 ust. 1 pkt) 4 ustawy Prawo Zamdwien Publicznych.

Oswiadczam, ze nie zachodzg w stosunku do mnie przestanki wykluczenia z postepowania na
podstawie art. 7 ust. 1 ustawy z dnia 13 kwietnia 2022 r. o szczegdlnych rozwigzaniach w zakresie
przeciwdziatania wspieraniu agresji na Ukraine oraz stuzgcych ochronie bezpieczenstwa
narodowego (Dz. U. z 2025 r. poz. 514 ze zm.).

Oswiadczam, zZe nie jestem wykonawca:

a) wymienionym w wykazach okreslonych w rozporzadzeniu 765/2006 z dnia 18 maja 2006 r.
dotyczgcym srodkdéw ograniczajgcych w zwigzku z sytuacjg na Biatorusi i udziatem Biatorusi w
agresji Rosji wobec Ukrainy (Dz. Urz. UE L 134 z 20.05.2006 ze zm., dalej rozporzgdzenie
765/2006) i rozporzadzeniu 269/2014 z dnia 17 marca 2014 r. w sprawie srodkow
ograniczajgcych w odniesieniu do dziatan podwazajgcych integralnosc¢ terytorialng, suwerennosc¢
i niezaleznos¢ Ukrainy lub im zagrazajgcych (Dz. Urz. UE L 78 z 17.03.2014 ze zm., dalej
rozporzgdzenie 269/2014) albo wpisanym na liste na podstawie decyzji w sprawie wpisu na liste
rozstrzygajacej o zastosowaniu $rodka, o ktérym mowa w art. 1 pkt 3 w/w ustawy;

b) ktérego beneficjentem rzeczywistym w rozumieniu ustawy z dnia 1 marca 2018 r. o
przeciwdziataniu praniu pieniedzy oraz finansowaniu terroryzmu (Dz. U. z 2023 r. poz. 1124,
1285, 1723 i 1843) jest osoba wymieniona w wykazach okreslonych w rozporzadzeniu 765/2006
i rozporzgdzeniu 269/2014 albo wpisana na liste lub bedgca takim beneficjentem rzeczywistym
od dnia 24 lutego 2022 r., o ile zostata wpisana na liste na podstawie decyzji w sprawie wpisu na
liste rozstrzygajgcej o zastosowaniu srodka, o ktérym mowa w art. 1 pkt 3 w/w ustawy;

c) ktérego jednostkg dominujgcg w rozumieniu art. 3 ust. 1 pkt 37 ustawy z dnia 29 wrzesnia 1994
r. o rachunkowosci (Dz. U. z 2023 r. poz. 120, 295 i 1598), jest podmiot wymieniony w wykazach
okreslonych w rozporzgdzeniu 765/2006 i rozporzgdzeniu 269/2014 albo wpisany na liste lub
bedacy takg jednostkg dominujgcg od dnia 24 lutego 2022 r., o ile zostat wpisany na liste na
podstawie decyzji w sprawie wpisu na liste rozstrzygajgcej o zastosowaniu srodka, o ktorym
mowa w art. 1 pkt 3 w/w ustawy.
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*Oswiadczam, ze zachodzg w stosunku do mnie podstawy wykluczenia z postepowania na
podstawie art. ............. ustawy Prawo Zaméwien Publicznych (poda¢ majgcg zastosowanie
podstawe wykluczenia sposréd wymienionych w art. 108 ust. 1 pkt 1, 2, 5 lub art. 109 ust.1 pkt 4
ustawy PZP). Jednoczes$nie oswiadczam, ze w zwigzku z ww. okolicznoscig, na podstawie art.
110 ust. 2 ustawy PZP podjatem nastepujgce srodki naprawcze:

*Wykonawca wypetnia, jezeli ma zastosowanie albo wykresla, jezeli nie ma zastosowania

Oswiadczam, ze spetniam warunki udziatlu w postepowaniu okreslone przez Zamawiajgcego w
pkt 14 Specyfikacji Warunkéw Zaméwienia.

*Stosuje tylko wykonawca/ wykonawca wspOdlnie ubiegajgcy sie o zamoéwienie, ktéry samodzielnie wykazuje
spetnienie warunkow.

Oswiadczam, ze w celu wykazania spetniania warunkow udziatu w postepowaniu, okreslonych
przez Zamawiajgcego pkt 14 Specyfikacji Warunkow Zamowienia, polegam na zdolnosciach lub
sytuacji nastepujgcego/ych podmiotu/éw udostepniajgcego/ych zasoby:

(podac petng nazwe/firme, adres, a takze w zaleznosci od podmiotu: NIP/PESEL, KRS/CEIDG)
w nastepujgcym zakresie:

(okresli¢ odpowiedni zakres udostepnianych zasobéw dla wskazanego podmiotu)

*Stosuje tylko wykonawca/ wykonawca wspoélnie ubiegajgcy sie o zamowienie, ktéry polega na zdolnosciach lub
sytuacji podmiotéw udostepniajgcych zasoby, a jednocze$nie samodzielnie w pewnym zakresie wykazuje
spetnianie warunkow.

INFORMACJA DOTYCZACA CERTYFIKATU WYKONAWCY ZAMOWIEN PUBLICZNYCH

Oswiadczam, ze w niniejszym postepowaniu bede/nie bede postugiwat sie certyfikatem, o
ktorym mowa w art. 124 ust. 2 ustawy Prawo zamodwien publicznych.

(W przypadku oswiadczenia o postugiwaniu sie certyfikatem nalezy podaé ponizsze informacje z nim zwigzane)

Numer i oznaczenie certyfikatu: ........................
Nazwa podmiotu certyfikujgcego, ktory wydat certyfikat: ...,
Okres waznosci certyfikacji wykonawcy zamoéwien publicznych: .........................

Podstawy wykluczenia, w zakresie ktérych wykonawca/wykonawca ubiegajgcy sie wspolnie
bedzie postugiwat sie certyfikatem: ...

Warunki udziatu w postepowaniu, w zakresie ktérych wykonawca/wykonawca ubiegajacy sie
wspolnie bedzie postugiwat sie certyfikatem: ............................
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Oswiadczam, ze wszystkie informacje podane w powyzszych oswiadczeniach sg aktualne i
zgodne z prawdg oraz zostaty przedstawione z petng Swiadomoscig konsekwencji
wprowadzenia zamawiajgcego w btad przy przedstawianiu informac;ji.

Zgodnie z art. 63 ust. 2 ustawy Pzp oswiadczenie sktada sie, pod rygorem niewaznosci, w formie
elektronicznej lub w postaci elektronicznej opatrzonej podpisem zaufanym lub podpisem
osobistym. Ztozenie oswiadczenia w formie elektronicznej to ztozenie oswiadczenia w postaci
elektronicznej i opatrzenie go kwalifikowanym podpisem elektronicznym.
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Projektowane postanowienia umowy

Zatacznik nr 4 do SWZ

UMOWA NI i eviicimee e e eennes

Zawarta W dniU ..o w Toruniu pomiedzy:

Gming Miasta Torun, ul. Waty gen. Sikorskiego 8, 87-100 Toruh, NIP 879-000-10-14, dziatajgca
poprzez Torunskie Centrum Ustug Wspdlnych, z siedzibg w Toruniu przy pl. sw. Katarzyny 9, 87-
100 Torun,

reprezentowane przez:

zwang dalej Wykonawca.
zwane dalej Stronami.

§1

Przedmiot Umowy

1. Przedmiotem Umowy jest sSwiadczenie przez Wykonawce na rzecz Zamawiajgcego
kompleksowej ustugi polegajgcej na dostarczeniu, wdrozeniu, utrzymaniu i administrowaniu
srodowiskiem chmury obliczeniowej laaS wraz z ustugami towarzyszgcymi tj. ustugg
bezpieczenstwa, kopiami zapasowymi, przestrzenig WORM, ustugami Microsoft 365 oraz
dodatkowym wsparciem IT dla TCUW, zwanej dalej Ustuga. Szczegotowy zakres Ustugi zostat
wskazany w Opisie przedmiotu zaméwienia i ofercie Wykonawcy, stanowigcych zatgczniki do
niniejszej umowy.

2. W Umowie nastepujgce pojecia i skroty bedg miaty znaczenie zgodnie z podanymi ponizej
definicjami, zapisane z wielkiej litery w celu podkres$lenia, ze jest to pojecie zdefiniowane:

Definicja Opis

Active Ustuga katalogowa (hierarchiczna baza danych) dla systeméw Windows
Directory (AD) |bedaca implementacjg protokotu LDAP.

Administrator |Osoba, zesp6t 0séb lub jednostka zajmujgca sie zarzgdzaniem systemem
wirtualizacji i maszynami wirtualnymi, odpowiadajgca za ich sprawne
dziatanie i posiadajgca uprawnienia dostepowe do czesci administracyjnych
systemu.

Awaria Nieplanowane zdarzenie powodujgce catkowity brak dostepu do ustugi,
skutkujgce przerwaniem podstawowej funkcjonalnosci tej ustugi trwajgce
dtuzej niz 15 minut.
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Backup System kopi zapasowych danych cyfrowych.

Baza danych |Czesc¢ architektury systemu, program komputerowy pozwalajgcy na
gromadzenie i zarzgdzanie zbiorem danych lub jakichkolwiek innych
materiatéw i elementow zgromadzonych wedtug okreslonej systematyki lub

metody.
PDC Podstawowy osrodek przetwarzania danych Primary Data Center
HA (High Availability) — Wysoka dostepnosc - okreslenie systemu

informatycznego o wysokiej niezawodnosci i dostepnosci na poziomie nie
mniejszym niz SLA 99,9% czasu w skali roku, ktory nie posiada
pojedynczego punktu awarii.

laaS (Infrastructure as a Service) — Infrastruktura jako ustuga - infrastruktura
teleinformatyczna dostarczana w modelu ustugowym.

Incydent Nieplanowane zdarzenie powodujgce lub moggce powodowac obnizenie
jakos$ci ustugi, np. ograniczone mozliwosci wprowadzania zmian, edyc;ji lub
modyfikacji, ale niepowodujgce przerwy w dziatalnosci podstawowej
funkcjonalnosci.

NBD (Next Business Day) — nastepny dzien roboczy od przyjetego zgtoszenia

RTO (Recovery Time Objective) - czas w jakim nalezy przywréci¢ procesy po
wystgpieniu awarii.

RPO (Recovery Point Objective) - akceptowalny poziom utraty danych wyrazony
W czasie.
SLA (Service Level Agreement) - gwarantowany poziom swiadczenia ustug,

wyrazony jako dostepnosc¢ ustug mierzona w skali roku, poczgwszy od
dania zawarcia umowy.

VM Maszyna wirtualna

Zamawiajacy |Torunskie Centrum Ustug Wspdlnych

3. Szczegdtowy zakres Ustugi obejmuje oddanie do dyspozycji Zamawiajgcego zasoboéw
informatycznych wraz z niezbednym oprogramowaniem, udostepnionych przez Wykonawce w
modelu ustugowym.

4. Wykonawca udostepni gotowg Ustuge od dnia 01.01.2027 r.

5. Wykonawca zobowigzuje sie do posiadania oraz utrzymywania przez caty okres obowigzywania
Umowy nastepujgcych ubezpieczen:
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1) ubezpieczenia odpowiedzialnosci cywilnej w zakresie prowadzonej dziatalnosci
gospodarczej zwigzanej z przedmiotem Umowy, na sume gwarancyjng nie mniejszg niz
5 000 000,00 zt na jedno i wszystkie zdarzenia w okresie ubezpieczenia;

2) ubezpieczenia od ryzyk cybernetycznych (Cyber Insurance), obejmujgcego co najmniej
odpowiedzialnos¢ za incydenty bezpieczenstwa informaciji, naruszenia ochrony danych
osobowych, cyberataki, nieuprawniony dostep do systemow teleinformatycznych, utrate
lub uszkodzenie danych oraz skutki przerw w Swiadczeniu ustug teleinformatycznych.

6. Ochrona ubezpieczeniowa, o ktdérej mowa w ust. 5, musi pozostawaé nieprzerwanie w mocy
przez caty okres obowigzywania Umowy.

7. W przypadku gdy okres obowigzywania polisy ubezpieczeniowej uptywa przed zakonczeniem
realizacji Umowy, Wykonawca zobowigzany jest do zachowania ciggtosci ochrony
ubezpieczeniowej oraz do zawarcia kolejnej umowy ubezpieczenia na warunkach nie gorszych
niz okreslone w niniejszej Umowie.

8. Wykonawca przedtozy Zamawiajgcemu, na kazde jego zgdanie, w terminie nie dluzszym niz 7
dni od dnia otrzymania wezwania, dokumenty potwierdzajgce posiadanie oraz obowigzywanie
wymaganych ubezpieczen, w szczegodlnosci kopie polis wraz z potwierdzeniem optacenia
sktadek.

9. Nieprzedtozenie dokumentdw, o ktdorych mowa w ust. 8, lub dopuszczenie do przerwy w ciggtosci
wymaganej ochrony ubezpieczeniowej stanowi istotne naruszenie Umowy i uprawnia
Zamawiajgcego do naliczenia kar umownych oraz, po bezskutecznym wezwaniu do usuniecia
naruszenia, do rozwigzania Umowy ze skutkiem natychmiastowym z przyczyn lezgcych po
stronie Wykonawcy.

10.Wykonawca zobowigzuje sie przez caty okres obowigzywania Umowy zapewnia¢ Swiadczenie
ustug laaS oraz ustug kopii zapasowych z wykorzystaniem infrastruktury spetniajgcej wszystkie
wymagania techniczne, organizacyjne i bezpieczenstwa okreslone w Opisie Przedmiotu
Zamowienia (OPZ) dotyczgce Primary Data Center (PDC).

11.Wymagania okreslone dla PDC w OPZ majg charakter obligatoryjny i muszg by¢ spetnione
tgcznie przez caty okres realizacji Umowy. Niedopuszczalne jest czesSciowe spetnienie
ktoregokolwiek z wymagan.

12.W przypadku utraty zgodnosci infrastruktury z wymaganiami okreslonymi w OPZ Wykonawca
zobowigzany jest niezwtocznie, nie pdzniej niz w terminie 3 dni roboczych od powziecia
informacji o takim zdarzeniu, poinformowac o tym Zamawiajgcego oraz przedstawi¢ plan i termin
przywrocenia zgodnosSci.

13.Zamawiajgcy jest uprawniony na kazdym etapie realizacji Umowy do weryfikacji spetniania przez
Wykonawce wymagan dotyczgcych PDC. W tym celu Zamawiajgcy moze wezwac¢ Wykonawce
do przedstawienia, w terminie nie krétszym niz 5 dni roboczych, dokumentow, certyfikatow,
raportow audytowych, oswiadczen lub innych dowoddéw potwierdzajgcych spetnianie wymagan
okreslonych w OPZ.

14.Niezaleznie od dokumentéw, o ktérych mowa w pkt. 13 powyzej, Zamawiajgcy moze zgdac
dodatkowych wyjasnien dotyczgcych spetniania wymagan przez centrum danych
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wykorzystywane do realizacji Umowy, a Wykonawca zobowigzany jest do ich udzielenia w
wyznaczonym terminie.

15. Stwierdzenie niespetniania ktéregokolwiek z wymagan okreslonych dla PDC stanowi nienalezyte
wykonanie Umowy i uprawnia Zamawiajgcego do zastosowania srodkow przewidzianych
Umowag, w szczegolnosci naliczenia kar umownych lub rozwigzania Umowy z przyczyn lezgcych
po stronie Wykonawcy, po bezskutecznym uptywie wyznaczonego terminu na usuniecie
niezgodnosci.

§2

Komunikacja

1. Wszelkie komunikaty, informacje i dokumentacje zwigzang z realizacjg zawartej Umowy Strony
bedg przekazywaty sobie drogg elektroniczng na adresy email wskazane ponizej, chyba ze
Strony postanowity w tresci Umowy inaczej.

a) Wykonawca wyznacza adresy email:

b) Zamawiajgcy wyznacza adresy email:

2. Kazda ze Stron zobowigzana jest do poinformowania drugiej Strony o zmianie danych
kontaktowych, pod rygorem uznania komunikatéw, zamowien, informacji i dokumentow
przekazanych zgodnie z dotychczasowymi danymi za skutecznie doreczone.

3. Zmiana adresow email, o ktéorych mowa w ust. 1, powyzej nie wymaga aneksu do Umowy i
odbywa sie poprzez pisemne poinformowanie drugiej Strony.

§3

Wynagrodzenie

1. W zamian za swiadczenie Ustugi na zasadach okre$lonych w niniejszej Umowie Zamawiajgcy
zobowigzuje sie do zaptaty na rzecz Wykonawcy tgcznego wynagrodzenia w wysoko$ci brutto

ztotych (stownie: ). Jest to wynagrodzenie

catkowite i maksymalne, ktére pozostanie niezmienne przez caty okres Swiadczenia Ustugi.

2. Ptatnosc¢ zrealizowana bedzie kwartalnie w terminie 14 dni po zakonczeniu kazdego kwartatu
trwania umowy i bedzie wynosita sume wynagrodzenia, o ktérym mowa w ust. 1 podzielong
przez ilos¢ wszystkich kwartatow w czasie obowigzywania umowy.

3. Ptatnos¢ Wynagrodzenia, o ktérym mowa w ust.2 nastgpi na podstawie prawidtowo wystawionej
i doreczonej Zamawiajgcemu faktury Vat.

4. Za dzieh dokonania zaptaty Strony uznajg dzien, w ktérym zostanie obcigzony rachunek
bankowy Zamawiajgcego.

5. Wykonawca zobowigzuje sie wystawiac faktury wytgcznie w formie faktur ustrukturyzowanych
za posrednictwem KSeF, zgodnie z obowigzujgcymi przepisami prawa. Strony zgodnie
postanawiajg, ze — z zastrzezeniem wyjatkdw przewidzianych w powszechnie obowigzujgcych
przepisach (np. awaria KSeF) — wylgcznie faktura wystawiona przez Wykonawce i
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zarejestrowana w KSeF (tj. opatrzona identyfikujgcym jg numerem KSeF) bedzie uznawana za
prawidtowo wystawiong i wywotujgcag skutki w zakresie ptatnosci.

Wykonawca, poza przestaniem faktury do KSeF, przesle Zamawiajgcemu w terminie 2 dni
roboczych liczgc od dnia wystawienia faktury ustrukturyzowanej wizualizacje faktury w formacie
PDF na adres e-mail: przetargi@tcuw.torun.pl. Wizualizacja powinna zawieraé numer
identyfikacyjny faktury nadany w KSeF oraz by¢ opatrzona stosownym kodem QR. Strony
zgodnie potwierdzajg, ze przestana wizualizacja ma charakter wytgcznie informacyjno-
pomocniczy i nie wywotuje zadnych skutkdw prawnych, w szczegolnosci nie stanowi
skutecznego doreczenia faktury, ani nie wywotuje skutkow w zakresie biegu terminu ptatnosci.
Jedynie faktura udostepniona Zamawiajgcemu w KSeF stanowi podstawe ptatno$ci.

Faktura, poza elementami wymaganymi przepisami ustawy o VAT, musi zawiera¢ nastepujgce
informacje niezbedne Zamawiajgcemu: (a) w czesci dotyczacej nabywcy — dopisek Odbiorca:
Torunskie Centrum Ustug Wspadlnych; (b) numer zamowienia 45/2026. Wykonawca zobowigzuje
sie umiesci¢ powyzsze dane w odpowiednich polach faktury ustrukturyzowanej (np. NrUmowy,
NrZamowienia lub w polu opisowym faktury), tak aby byly one widoczne na wizualizacji faktury.

Wszelkie dokumenty, ktére zgodnie z niniejszg umowg majg zostaC¢ dotgczone do faktury
Wykonawca przekaze Zamawiajgcemu drogg elektroniczng wraz z wizualizacjg faktury (PDF),
na adres e-mail przetargi@tcuw.torun.pl, w terminie 2 dni od wystawienia faktury w KSeF. W
tytule wiadomosci lub tresci albo nazwach plikébw stanowigcych zatgczniki do faktury,
Wykonawca wskaze nadany przez siebie numer faktury oraz identyfikator KSeF — celem
jednoznacznego powigzania zatgcznikow z przedmiotowg fakturg. Strony zgodnie postanawiajg,
ze ze wzgledu na ograniczenia KSeF zatgczniki nie bedg przesytane poprzez system KSeF, lecz
w opisany wyzej sposoéb.

Brak zgtoszenia zastrzezenh przez Zamawiajgcego w terminie 3 dni od otrzymania wizualizacji
faktury, o ktérej mowa w pkt 6 powyzej, oznacza akceptacje tresci faktury. W przypadku
zgtoszenia uzasadnionych zastrzezen co do tresci faktury (w szczegdlnosci w razie stwierdzenia
wad $wiadczenia, btednych pozycji lub kwot) — bieg terminu ptatnosci ulega wstrzymaniu do
czasu dostarczenia Zamawiajgcemu faktury korygujgcej uwzgledniajgcej zgtoszone uwagi.
Wykonawca zobowigzany jest wystawi¢ fakture korygujagcg w KSeF w terminie 2 dni od
otrzymania zastrzezen Zamawiajgcego.

10.Wykonawca ponosi odpowiedzialno$¢ za poprawnosc¢ i kompletnos¢ danych zawartych na

11

fakturze ustrukturyzowanej przekazanej do KSeF, w szczegdlnosci za zgodnos¢ tych danych ze
stanem faktycznym i postanowieniami umowy. W przypadku wystawienia faktury niezgodnej z
umowg lub z przepisami (w tym wadliwie wypetnionej struktury e-faktury), Wykonawca
zobowigzuje sie do niezwtocznego skorygowania lub ponownego wystawienia faktury zgodnie z
obowigzujgcymi przepisami. Zamawiajgcy nie odpowiada za opdznienie ptatnosci spowodowane
wadliwoscig faktury lezgcg po stronie Wykonawcy.

.W przypadku niedostepnosci KSeF lub innej awarii uniemozliwiajgcej wystawienie faktury

ustrukturyzowanej w systemie, Wykonawca niezwtocznie poinformuje o tym Zamawiajgcego. W
okresie awarii Wykonawca wystawi fakture w postaci elektronicznej poza KSeF (spetniajgca
wymagania art. 106nf ustawy o VAT, w szczegolnosci zawierajgcg kod weryfikacyjny) i doreczy
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ja Zamawiajgcemu na adres e-mail: przetargi@tcuw.torun.pl. W okresie trwania niedostepnosci
KSeF Wykonawca wystawi fakture w postaci elektronicznej (spetniajgcg wymagania art. 106nh
ustawy o VAT, w szczegodlnosci zawierajgcg kod weryfikacyjny) i doreczy ja Zamawiajgcemu na
adres e-mail: przetargi@tcuw.torun.pl. Po ustaniu awarii lub innej niedostepnosci KSeF
Wykonawca przesle te fakture do KSeF niepdzniej niz w terminie 7 dni roboczych od dnia
zakonczenia awarii, a w przypadku niedostepnosci KSeF niepdzniej niz w nastepnym dniu
roboczym (chyba ze w tym terminie: wystgpi awaria — wéwczas fakture przesyta sie w terminie
7 dni roboczych od zakonczenia awarii; wystgpi awaria catkowita ogtaszana w srodkach
spotecznego przekazu przez uprawnione do tego podmioty — woéwczas faktury nie przesyta sie
do KSeF), celem nadania jej numeru identyfikacyjnego KSeF. Strony zgodnie postanawiajg, ze
termin ptatnosci takiej faktury rozpoczyna bieg od dnia nadania fakturze numeru KSeF
(doreczenia w KSeF), chyba ze przepisy prawa bedg bezwzglednie stanowi¢ inaczej.
Niezaleznie od powyzszego, Zamawiajgcy uprawniony jest wstrzymaé ptatno$¢ za fakture
wystawiong w trybie awaryjnym, jezeli Wykonawca nie dopetni obowigzku przestania jej do KSeF
po ustaniu awarii w wyzej wskazanym terminie.

12.Zamawiajgcy nie ponosi odpowiedzialnosci za skutki wynikajgce z awarii lub niedostepnosci
systemu KSeF lub inne okolicznos$ci niezalezne od Zamawiajgcego.

§4

Prawa i obowigzki Stron

1. Zamawiajgcy na podstawie niniejszej Umowy otrzymuje mozliwos¢ korzystania z Ustugi w
okresie ustalonym w Umowie.

2. Zamawiajgcy zobowigzany jest do korzystania z Ustugi wytgcznie w sposob zgodny z
obowigzujgcym prawem, postanowieniami Umowy, dobrymi obyczajami oraz charakterem i
przeznaczeniem Ustugi.

3. Zamawiajgcy w szczegolnosci nie moze korzystac z Ustugi w celu:

a. celowego powodowania przecigzenia, przepetniania, blokowania lub nattoku w sieci
Internet, innych sieciach transmisji danych lub zasobach Wykonawcy;

b. naruszania praw osob trzecich, w szczegolnosci dobr osobistych, praw autorskich i innych
praw wtasnosci intelektualne;.

4. Wykonawca zobowigzuje sie do swiadczenia Ustugi bedgcej przedmiotem Umowy z najwyzszg
starannoscia. W szczegdlnosci zobowigzuje sie zapewnié, aby Ustugi byty dostepne dla
Zamawiajgcego W sposob ciggty, a elektroniczne dokumenty logiczne byly nalezycie
zabezpieczone w szczegdlnosci przed uszkodzeniem, utratg, ujawnieniem osobom
nieuprawnionym.

5. Wykonawca zobowigzuje sie do wspotpracy z Zamawiajgcym w celu dokonania rekonfiguracii
dostarczonych ustug i infrastruktury teleinformatycznej na potrzeby instalacji nowych aplikaciji i
serwisow Zamawiajgcego.
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6. Wykonawca w ramach zapewnienia dostepnosci Ustugi zobowigzuje sie do utrzymywania
prawidtowego dziatania i sprawnosci urzadzen i zasobow w ramach sieci Wykonawcy oraz

prawidtowego dziatania Ustugi.

7. Wykonawca zapewnia Zamawiajgcemu dostepnos¢ Ustugi na poziomie SLA: ................ % w
skali roku podczas trwania Umowy.

8. Po zakonczeniu Umowy Wykonawca zapewnia Zamawiajgcemu Gwarancje dostepnosci do
danych cyfrowych zapisanych w infrastrukturze Wykonawcy przez okres 30 dni. Strony wspdlnie
definiujg, ze po uptywie Gwarancji dostepnosci wszystkie dane zostang trwale usuniete z
przestrzeni dyskowej Wykonawcy.

9. Wszelkie przerwy techniczne w dostepnosci Ustugi niezbedne dla zapewnienia prawidtowosci i
ciggtosci swiadczenia Ustugi zgodnie z umowg, w szczegodlnosci w zwigzku z obstuga,
konserwacjg, rozbudowg Ilub aktualizacjg zasobow sieci wewnetrznej Wykonawcy,
uniemozliwiajgce lub ograniczajgce mozliwos$¢ korzystania z Ustug lub infrastruktury i danych
informatycznych Zamawiajgcego, niezbedne dla prawidtowego swiadczenia Ustugi, nie mogag
przekracza¢ 60 minut jednorazowo i tgcznie 120 minut w miesigcu. Planowe przerwy na prace
techniczne nie sg wliczane do czasu niedostepnosci ustugi SLA, o ile o planowanych przerwach
na prace techniczne Wykonawca poinformuje Zamawiajgcego pocztg elektroniczng e-mail wraz
z przewidywanym czasem zakonczenia przerwy nie pézniej niz na 48h przed planowang
przerwg, a Zamawiajgcy wyrazi na to zgode.

10.Dostep do urzadzen, systemow oraz oprogramowania w ramach swiadczonej ustugi uzyskiwac
bedg wyznaczeni pracownicy Wykonawcy oraz pracownicy serwisu zewnetrznego pod
nadzorem Wykonawcy.

11.Wykonawca nie sprawdza, nie rozpowszechnia, ani tez w zaden sposob nie wykorzystuje tresci
danych przechowywanych lub przesytanych przez Zamawiajgcego.

12.Na kazde zgdanie Zamawiajgcego Wykonawca w terminie 1 dnia roboczego od otrzymania
zgdania umozliwi Zamawiajgcemu pobrania kopii wszystkich danych cyfrowych Zamawiajgcego
znajdujgcych sie w infrastrukturze Wykonawcy.

13.Zamawiajgcy ma prawo do przeprowadzenia testowego odtworzenia danych na kazde
wezwanie.

14.Wykonawca obowigzany jest do samodzielnego wykonywania przedmiotu Umowy i nie jest
uprawniony do powierzania jej realizacji innym podmiotom bez uprzedniej pisemnej (pod
rygorem niewaznos$ci) zgody Zamawiajgcego.

§5

Odpowiedzialnos¢ Stron

1. Wykonawca ponosi na podstawie Umowy petng odpowiedzialnos¢ odszkodowawczg wobec
Zamawiajgcego za niewykonanie lub nienalezyte wykonanie zobowigzan wynikajgcych z
Umowy.

2. Zamawiajacy jest zobowigzany do nalezytego zabezpieczenia wtasnych danych dostepu do
indywidualnych kont uzytkownikdw udostepnionych przez Wykonawce. Zamawiajgcy ponosi
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odpowiedzialnos¢ za skutki wytgcznie Swiadomego udostepnienia danych dostepu osobom
niepowofanym.

3. Wykonawca nie ponosi odpowiedzialnosci za ewentualne szkody spowodowane:

a) okolicznosciami wynikajgcymi z wytgcznej winy osob trzecich lub Zamawiajgcego, w
szczegolnosci naruszeniem przez Zamawiajgcego postanowien Umowy;

b) dziataniem nielegalnego oprogramowania zainstalowanego przez Zamawiajgcego;

c) dziataniem wirusow komputerowych lub ztosliwym dziataniem osob trzecich, jezeli wykaze,
ze dziatajgc z najwyzszg starannoscia, wlasciwg zawodowemu charakterowi swiadczonych
ustug, nie byt w stanie zapobiec ich zaistnieniu lub skutkom.

4. W przypadku, gdy z tytutu niewykonania lub nienalezytego wykonania przez Wykonawce, z
przyczyn lezgcych po jego stronie, zobowigzanh wynikajgcych z postanowien niniejszej Umowy,
zostanie zasgdzone prawomocnym wyrokiem sgdu od Zamawiajgcego na rzecz jakiejkolwiek
osoby trzeciej odszkodowanie, Wykonawca zobowigzuje sie pokry¢ wszelkie straty poniesione
przez Zamawiajgcego w zwigzku zaspokojeniem roszczen takiej osoby, w szczegdlnosci tgcznie
z odsetkami i kosztami sgdowymi, w terminie 7 (siedmiu) dni roboczych od daty otrzymania
wezwania do zaptaty od Zamawiajgcego.

5. Zamawiajgcy niezwtocznie powiadomi Wykonawce o zgtoszonym przeciwko Zamawiajgcemu
roszczeniu, wynikajgcym ze zdarzen, o ktérych mowa w ust.4 powyzej, a Wykonawca bez
zbednej zwiloki przekaze Zamawiajgcemu pisemne stanowisko dotyczgce zasadnosci
zgtoszonego roszczenia. W przypadku postepowania sgdowego Zamawiajgcy podejmie
stosowne czynnosci zmierzajgce do umozliwienia Wykonawcy wziecia udziatu w tym
postepowaniu i na zasadach okreslonych w obowigzujgcych przepisach prawa.

§6

Prawa autorskie

1. Wykonawca oswiadcza i zapewnia, iz posiada majgtkowe prawa autorskie oraz odpowiednie
licencje do korzystania z oprogramowania w celu swiadczenia Ustugi dla Zamawiajgcego.

2. O ile jest to konieczne dla prawidlowego s$wiadczenia Ustugi, Wykonawca udzieli
Zamawiajgcemu niewylgcznej i nieprzenaszalnej licencji/sublicencji na korzystanie z
oprogramowania, w zakresie niezbednym do korzystania z Ustugi zgodnie z jej przeznaczeniem.

§7

Ochrona danych osobowych

1. Zamawiajgcy moze w zwigzku z korzystaniem z Ustugi przechowywac lub przeprowadzacé
operacje na danych osobowych.

2. Zamawiajgcy jest Administratorem danych osobowych, o ktérych mowa w ust. 1 powyzej lub ich
procesorem. Wykonawca nie decyduje o celach i s$rodkach przetwarzania tych danych
osobowych, a jedynie udostepnia w ramach $wiadczenia Ustugi zasoby pozwalajgce na
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przechowywanie danych. Wykonawca stosuje srodki techniczne i organizacyjne zapewniajgce
ochrone danych przechowywanych i przetwarzanych przez Zamawiajgcego zgodnie z
odpowiednimi, obowigzujgcymi przepisami o ochronie danych osobowych.

Wykonawca oswiadcza, ze serwery, za pomocg ktorych swiadczone sg Ustugi bedgce
przedmiotem Umowy znajdujg sie na terenie Unii Europejskiej a przechowywane dane w
zadnym przypadku w toku swiadczenia Ustugi nie sg przesytane poza obszar Unii Europejskiej.

O ile bedzie to konieczne dla prawidtowego Swiadczenia Ustugi Strony zawrg odrebng umowe o
powierzeniu przetwarzania danych osobowych najpozniej w dniu rozpoczecia Swiadczenia
Ustugi bedgcej przedmiotem niniejszej Umowy.

§8

Wsparcie techniczne

. Obstuga utrzymania i zarzgdzania oferowanego rozwigzania musi by¢ realizowana w trybie

24/7/365.

Przyjmowanie zgtoszen serwisowych musi byC¢ realizowane w trybie 24/7/365 w sposéb
autoryzowany w systemie online Wykonawcy, ktéry umozliwia podglad wszystkich dokonanych
zgtoszen, czas ich realizacji oraz biezgcy ich status, wraz z historig wszystkich zgtoszenh.

Czas reakcji na zgtoszenie musi wynosic¢ nie wiecej niz 15 minut od przyjecia zgtoszenia.
Czas usuniecia Awarii musi wynosi¢ do 6 godzin od przyjecia zgtoszenia.
Czas usuniecia Incydentu musi wynosi¢ do 24 godzin od przyjecia zgtoszenia.

Zamawiajgcy zgtasza awarie i incydenty za pomocg indywidualnego konta uzytkownika w
systemie Wykonawcy dostepnym pod adresem www .................... lub pocztg elektroniczng
wytgcznie z uzyciem adresow email wskazanych w § 2 ust. 1 lit. a).

Jezeli w wyniku analizy zgtoszenia nie zostanie potwierdzone istnienie awarii lub incydentu lub
jesli ustalona przyczyna awarii lub incydentu nie wynika 2z okolicznoéci, za ktore
odpowiedzialno$¢ ponosi Wykonawca, Wykonawca powiadomi Zamawiajgcego o braku
podstaw do interwenciji.

Jezeli w wyniku analizy zgtoszenia zostanie ustalona przyczyna awarii lub incydentu mieszczgca
sie w zakresie odpowiedzialnosci Wykonawcy, Wykonawca niezwtocznie przystgpi do usuwania
awarii lub incydentu.

§9

Ochrona Informacji Poufnych

. Strony zobowigzujg sie do zachowania $cistej poufnosci polegajacej na tym, iz nie ujawnig

zadnej nieuprawnionej osobie trzeciej Informacji Poufnych. Strony nie mogg wykorzystywac
Informacji Poufnych inaczej niz do celéw okreslonych w niniejszej Umowie. Uchylenie

7


http://www.tcuw.torun.pl/

ks Torunskie Centrum Ustug Wspélnych
g,ss‘k,,”u“mn" 87-100 Torun, pl. $w. Katarzyny 9, tel. +48 56 611 89 91
e-mail: sekretariat@tcuw.torun.pl, www.tcuw.torun.pl
zobowigzania do zachowania poufno$ci wymaga uprzedniej pisemnej zgody odpowiedniej
Strony niniejszej Umowy.

2. Przez Informacje Poufne Strony rozumiejg informacje lub materialy odnoszgce sie do
dziatalnosci Strony Umowy oraz stosunkéw cywilnoprawnych tgczacych Strony z podmiotami
trzecimi lub wzajemnie oraz informacje wynikajgce lub zwigzane z takimi stosunkami a takze
wszelkie informacje dotyczgce Stron i zwigzane prowadzong przez Strony z dziatalnoscig
gospodarczg, informacje finansowe, techniczne, naukowe oraz informacje innego rodzaju,
wigczajgc w powyzsze specyfikacje a takze informacje dotyczace ich podmiotow zaleznych lub
podmiotow z nimi trwale powigzanych kontraktami, ktore zostaty ujawnione przez jedng ze Stron
(,Strone Ujawniajacg”) drugiej Stronie (,Stronie Otrzymujgcej’) w zwigzku z wykonywaniem
Umowy lub przekazane przez osobe trzecig bedgcg wykonawca, dziatajgcg w imieniu Strony.
Informacjami Poufnymi sg dane, ktére posiadajgc wartos¢ gospodarczg mogg by¢ uznane za
poufne lub zostaty udostepnione drugiej z zastrzezeniem poufnosci, niezaleznie od formy ich
udostepnienia w jakiejkolwiek formie oraz na jakimkolwiek no$niku, zaréwno materialnym, jak i
niematerialnym, w tym ustnie, na pismie lub drogg elektroniczng. Informacjami Poufnymi sg
réwniez informacje, ktérych obowigzek utrzymania w tajemnicy obcigza Strone Umowy na
zgodnie z obowigzujgcymi przepisami o ochronie danych osobowych..

3. Za Informacje Poufne w rozumieniu niniejszej Umowy uznaje sie réwniez tre$¢ danych
przechowywanych lub przesytanych przez Zamawiajgcego z wykorzystaniem zasobow
Wykonawcy udostepnionych w zwigzku ze swiadczeniem ustug bedgcych przedmiotem Umowy.

4. Strona Otrzymujgca zachowa Informacje Poufne Strony Ujawniajgcej w tajemnicy i w stosunku
do nich podejmie co najmniej takie same srodki ostroznosci, oraz co najmniej takie same srodki
zabezpieczajgce, jak te stosowane przez Strone Otrzymujgcg w stosunku do jej wiasnych
Informacji Poufnych, gwarantujgc tym samym, Zze zapewniajg one odpowiednig ochrone
przeciwko nieupowaznionemu ujawnieniu, kopiowaniu lub wykorzystaniu. Strona Otrzymujgca
zapewni, ze ujawnianie Informacji Poufnych ograniczone bedzie do tych pracownikow, cztonkéw
witadz Strony Otrzymujgcej, ktérym wiedza taka jest niezbedna dla realizacji Umowy i ktorzy
bedg poinformowani o obowigzkach Stron wynikajgcych z Umowy, i zobowigzani do
postepowania zgodnie z zasadami wynikajgcymi z Umowy. Strony nie bedg wykonywac kopii
Informacji Poufnych, chyba Zze bedzie to konieczne w zakresie niezbednym dla realizacji
Umowy.. Wszelkie Informacje Poufne oraz ich kopie zostang zwrécone Stronie Ujawniajgcej w
ciggu trzydziestu dni od otrzymania pisemnego zgdania od Strony Ujawniajgcej.

5. Obowigzek zachowania poufnosci nie dotyczy Informacji Poufnych:
a) ktorych ujawnienia wymagajg bezwzglednie obowigzujgce przepisy prawa;

b) ktérych ujawnienie nastepuje na zgdanie podmiotu uprawnionego do kontroli, pod
warunkiem, ze podmiot ten zostat poinformowany o poufnym charakterze informacji;

c) ktore sg lub stang sie publicznie dostepne w jakikolwiek sposéb bez naruszenia Umowy
przez Strone Otrzymujaca;

d) w ktérych posiadanie Strona weszta zgodnie z obowigzujgcymi przepisami prawa, przed
dniem uzyskania takich informacji na podstawie Umowy;
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e) dotyczacych faktu zawarcia Umowy, z wytgczeniem jej postanowien szczegolnych, w
zakresie wykorzystania tej okolicznosci w materiatach marketingowych Strony lub

ewentualnie referenciji i potwierdzenia posiadanych kompetencji;

f) dotyczagcych faktu zawarcia Umowy oraz jej postanowien szczegdlnych, ktérych ujawnienie
nastepuje na zgdanie podmiotu prowadzgcego audyt lub swiadczgcego pomoc prawng pod
warunkiem, ze podmiot ten zostat poinformowany o poufnym charakterze informac;ji.

6. W wypadku, gdy Strona zostanie zobowigzana nakazem sgdu bgdz organu administraciji
panstwowej do ujawnienia Informacji Poufnych albo koniecznosc ich ujawnienia bedzie wynikata
Z przepisOw prawa, zobowigzuje sie niezwitocznie pisemnie powiadomi¢ o tym fakcie druga
Strone oraz poinformowac odbiorce Informacji Poufnych o ich poufnym charakterze.

7. Obowigzek zachowania poufnosci wigze Strony w okresie obowigzywania Umowy jak rowniez
przez okres 2 lat po jej wygasnieciu lub rozwigzaniu- dotyczy Zamawiajgcego, a bezterminowo
po jej wygasnieciu lub rozwigzaniu w przypadku Wykonawcy.

§10
Kary umowne

1. W przypadku wystgpienia przerw w dostepnosci Ustugi, ktérych tgczny czas spowoduje spadek
dostepnosci Ustugi ponizej gwarantowanego poziomu SLA, o ktorym mowa w §4 ust. 7 umowy,
Zamawiajgcy jest uprawniony do naliczenia kary umownej w wysokosci 1 000,00 zt za kazdy
rozpoczety 1% niedostepnosci Ustugi ponizej gwarantowanego poziomu SLA, o ktérym mowa
powyze;.

2. W przypadku dopuszczenia do przerwy w ciggtosci ktéregokolwiek z ubezpieczehh wymaganych
Umowg, Wykonawca zaptaci Zamawiajgcemu kare umowng w wysokosci 3 000 zt za kazdy
rozpoczety dzieh pozostawania bez wymaganej ochrony ubezpieczeniowej.

3. W przypadku stwierdzenia niespetniania przez PDC ktoregokolwiek z wymagan okreslonych w
OPZ, Zamawiajgcy naliczy Wykonawcy kare umowng w wysokosci 2 000 zt za kazdy rozpoczety
dzieh utrzymywania sie niezgodno$ci, liczac od dnia stwierdzenia niezgodnos$ci lub uptywu
terminu wyznaczonego na jej usuniecie.

4. W przypadku nieprzedtozenia przez Wykonawce, w terminie wyznaczonym przez
Zamawiajgcego, dokumentow lub wyjasnien potwierdzajgcych spetnianie wymagan dotyczgcych
PDC, Zamawiajgcy naliczy kare umowng w wysokosci 1 000 zt za kazdy rozpoczety dzien zwtoki.

5. Maksymalna wysokos$¢ kar wynosi do 30% wartosci wynagrodzenia, o ktérym mowa w §3 ust. 1
Umowy.

6. W przypadku wystgpienia okolicznosci uzasadniajgcych zaptate przez Wykonawce kar
umownych, Zamawiajgcy moze wedtug wtasnego wyboru:

a) potrgcac¢ kary umowne z wynagrodzenia naleznego Wykonawcy;

b) wezwa¢ Wykonawce do zaptaty kar umownych w terminie 14 dni od daty otrzymania
pisemnego wezwania do ich zaptaty.
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. Niezaleznie od postanowien powyzszych Zamawiajgcy jest uprawniony do dochodzenia
odszkodowania przewyzszajgcego zastrzezone kary umowne na zasadach ogolnych do
wartosci rzeczywiscie poniesionej szkody z wytgczeniem utraconych korzysci.

§ 11

Ograniczenie, zawieszenie Ustug, Reklamacje

. Reklamacje Zamawiajgcego w zwigzku z niewykonaniem lub nienalezytym wykonaniem Ustugi
powinny by¢ przesytane w formie pisemnej i okreslac:

a) zarzuty Zamawiajgcego i okolicznosci uzasadniajgce reklamacje,
b) ewentualny proponowany sposob rozstrzygniecia reklamacji.
. Wykonawca udzieli odpowiedzi na reklamacje w terminie 14 dni od momentu jej otrzymania.

. W odpowiedzi na reklamacje Wykonawca wskaze, czy uznaje reklamacje oraz w jaki sposob
zamierza jg rozpatrzy¢ lub poinformuje o braku podstaw do uznania reklamacji wraz z
uzasadnieniem swojego stanowiska.

§12
Okres obowigzywania Umowy

. Niniejsza Umowa zostata zawarta na czas okreslony od dnia 01.01.2027 do dnia 31.12.2028
roku.

. Wykonawca ma prawo do natychmiastowego zaprzestania swiadczenia Ustugi oraz do
wypowiedzenia Umowy bez zachowania okresu wypowiedzenia, jezeli pomimo zawiadomienia
Zamawiajgcego o dostrzezonych nieprawidtowosciach i udzielenia odpowiedniego, nie
krotszego niz 7 dni, terminu na ich usuniecia Zamawiajgcy nadal narusza przepisy prawa lub
istotne postanowienia Umowy;

. Zamawiajgcy ma prawo wypowiedzenia Umowy bez zachowania okresu wypowiedzenia, jezeli
pomimo zawiadomienia Wykonawcy o dostrzezonych nieprawidtowos$ciach i udzielenia
odpowiedniego, nie krétszego niz 7 dni, terminu na ich usuniecie Wykonawca nadal narusza
przepisy prawa lub istotne postanowienia Umowy.

. Zamawiajgcy moze odstgpic od umowy w razie zaistnienia istotnej zmiany okolicznosci
powodujgcej, ze wykonanie umowy nie lezy w interesie publicznym, czego nie mozna byto
przewidzie¢ w chwili zawarcia umowy. Zamawiajgcy moze odstgpi¢ od umowy w terminie 30 dni
od powziecia wiadomosci o powyzszych okolicznosciach.

. W przypadku odstgpienia od umowy Wykonawca moze zgdac¢ wynagrodzenia jedynie za czes¢
umowy wykonang do dnia ustania obowigzywania umowy.

. Oswiadczenie o odstgpieniu, wypowiedzeniu lub rozwigzaniu Umowy powinno zosta¢ ztozone
na pismie pod rygorem niewaznosci.
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§13

Postanowienia koncowe

1. Zmiany w umowie wymagajg formy pisemnej pod rygorem niewaznosci. Zamawiajacy
przewiduje mozliwos¢ zmian postanowien zawartej umowy w stosunku do tresci oferty, na
podstawie ktorej dokonano wyboru Wykonawcy, w przypadku wystgpienia co najmniej jedne;j
Z ponizszych okolicznosci:

a) sita wyzsza uniemozliwiajgca wykonanie przedmiotu umowy,

b) zmiany organizacyjno-prawne lub zmiana lokalizacji Zamawiajacego, niezaleznej od
Zamawiajacego,

c) koniecznosc rezygnaciji z czesci przedmiotu zamowienia np. w przypadku braku
srodkow finansowych na kontynuowanie umowy czy tez zmiany obowigzujgcego prawa.

2. Zamawiajgcy przewiduje zmiany umowy oraz waloryzacje wynagrodzenia Wykonawcy réwniez

w przypadkach i na zasadach opisanych w pkt. 43 SWZ.

Prawem wiasciwym dla zobowigzan wynikajgcych z Umowy jest prawo polskie.

4. Wszelkie spory wynikajgce z Umowy bedg rozstrzygane przez sad powszechny wiasciwy
miejscowo dla Zamawiajgcego. Strony zobowigzujg sie w kazdym przypadku dgzy¢ do
ugodowego rozstrzygniecia sporu powstatego na gruncie stosowania niniejszej Umowy.

5. Wszelkie zawiadomienia i oswiadczenia zwigzane z Umowg mogqg by¢ sktadane za pomoca
poczty elektronicznej na adresy email wskazane w paragrafie §2, ust. 1, za wyjatkiem
oswiadczen dla ktérych Umowa wyraznie wymaga formy pisemnej. Oswiadczenia w formie
pisemnej przesytane bedg na adresy Stron podane na wstepie Umowy.

6. W sprawach nieuregulowanych niniejszg umowg stosuje sie przepisy Kodeksu cywilnego
i ustawy Prawo Zamowien Publicznych.

7. Umowa zostata sporzgdzona w dwoch jednobrzmigcych egzemplarzach, po jednym dla kazdej
ze Stron.

w

Wykonawca Zamawiajacy

Zataczniki:

nr 1 - Szczegotowy Opis Przedmiotu Zaméwienia
nr 2 - Oferta Wykonawcy wraz z zatgcznikami

nr 3 — Klauzula informacyjna CRU
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Zatacznik nr 3 - do umowy

Klauzula informacyjna dotyczaca przetwarzania danych osobowych w Centralnym
Rejestrze Umoéw dla Wykonawcéw, z ktérymi zawarto umowe w wyniku postepowania
bedacymi osobami fizycznymi

Wykonujac obowigzek wynikajgcy z art. 13 rozporzadzenia Parlamentu Europejskiego i Rady (UE)
2016/679 z 27.04.2016 r. w sprawie ochrony osob fizycznych w zwigzku z przetwarzaniem danych
osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE
(Dz. Urz. UE. L. 22016 r., poz. 119) — dalej: ogdlne rozporzadzenie o ochronie danych,
informujemy, ze:

1. Administratorem danych osobowych udostepnianych w Centralnym Rejestrze Umow JSFP
(dalej: CRU) jest: Gmina Miasta Torunh dziatajgca przez Torunskie Centrum Ustug Wspdlnych z
siedzibg w Toruniu przy pl. Sw. Katarzyny 9, tel. 56 611 89 81, zwany dalej administratorem.

2. Administrator wyznaczyt inspektora ochrony danych, z ktérym mozna skontaktowac sie z
wykorzystaniem nastepujgcych danych kontaktowych: Plac sw. Katarzyny 9, 87-100 Torun, e-mail:
iod@tcuw.torun.pl.

3. Dane osobowe bedg przetwarzane w celu udostepniania i aktualizacji w CRU informaciji o
umowach zawartych przez jednostke sektora finanséw publicznych lub na jej rzecz.

Podstawg prawng przetwarzania danych jest art. 6 ust. 1 lit c ogdélnego rozporzgdzenia o ochronie
danych (przetwarzanie jest niezbedne do wypetnienia obowigzku prawnego cigzgcego na
administratorze) w zw. z art. 34a ust. 1 ustawy z 27.08.2009 r. o finansach publicznych (Dz.U. z
2025 r., poz. 1483 ze zm.),

4. Dane osobowe bedg udostepniane podmiotom uprawnionym do ich przetwarzania na
podstawie przepisow prawa. Dane bedg udostepniane Ministrowi Finanséw prowadzgcemu CRU.
Dane osobowe udostepniane i aktualizowane w CRU, ktéry jest rejestrem jawnym i dostepnym w
Internecie, bedg jawne i powszechnie dostepne.

5. Dane osobowe nie bedg przekazywane do panstwa trzeciego lub organizacji miedzynarodowej.
6. Dane osobowe bedg przechowywane w CRU przez okres pieciu lat, liczgc od konca roku, w
ktérym umowa zawarta z administratorem przestata obowigzywac. Po uptywie tego okresu dane
bedg usuwane z CRU.

7. Przystuguje Pani/Panu prawo do zgdania od administratora dostepu do danych osobowych, ich
sprostowania, usuniecia lub ograniczenia przetwarzania, zgodnie z przepisami ogélnego
rozporzadzenia o ochronie danych.

8. Przystuguje Pani/Panu prawo do wniesienia skargi do Prezesa Urzedu Ochrony Danych
Osobowych, jezeli sgdzi Pani/Pan, ze przetwarzanie Pani/Pana danych osobowych narusza
ogdlne rozporzadzenie o ochronie danych.

9. Podanie Pani/Pana danych osobowych (jako strony umowy bedacej osobg fizyczng) jest
niezbedne do zawarcia i wykonania umowy, z czym wigze sie obowigzek udostepniania i
aktualizacji informacji o umowie w CRU. Konsekwencjg niepodania danych jest brak mozliwosci
zawarcia umowy.

10. Pani/Pana dane osobowe nie bedg wykorzystywane do podejmowania zautomatyzowanych
decyzji ani profilowania.
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Zatacznik nr 5 do SWZ
Oswiadczenie o przynaleznosci do grupy kapitafowej

Dane Wykonawcy:

N VA= PP
SIEAZIDA | A S o oo e,
UM Tt B  ONU . < .. e e e e e e e e e e e e

(osoba reprezentujgca wykonawce)
dziatajac w imieniu

(nazwa wykonawcy)

Oswiadczamy, ze Wykonawea..................ccceevinvnnnnnn..

(* niewtasciwe skresli¢)

* nie przynaleze do tej samej grupy kapitatowej w rozumieniu ustawy z dnia 16 lutego 2007 r.
o ochronie konkurencji i konsumentow (Dz.U. z 2025 r. poz. 1714 z pdzn. zm.), o ktérej mowa
w art. 108 ust. 1 pkt 5 i 6 ustawy PZP z innymi wykonawcami, ktérzy ztozyli odrebne oferty
W niniejszym Postepowaniu o udzielenia zamoéwienia.

* przynaleze do tej samej grupy kapitatowej w rozumieniu ustawy z dnia 16 lutego 2007 r. o ochronie
konkurenciji i konsumentéw (Dz.U. z 2025 r. poz. 1714 z pézn. zm.), o ktérej mowa w art. 108 ust. 1
pkt 5 i 6 ustawy PZP z nastepujgcymi wykonawcami, ktdrzy ztozyli odrebne oferty w niniejszym
postepowaniu o udzielenia zamowienia:

Przedstawiam w zatgczeniu nastepujgce dokumenty Ilub informacje potwierdzajgce, ze
przygotowanie oferty nastgpito niezaleznie od ww. wykonawcy/wykonawcow oraz ze powigzania z
ww. wykonawca/wykonawcami nie prowadzg do zakitdcenia konkurencji w postepowaniu o
udzielenie niniejszego zamowienia:
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Zatacznik nr 6 do SWZ
Oswiadczenie sktadane na wezwanie Zamawiajgcego

Wykonawca:

(petna nazwalfirma, adres, w zaleznosci od
podmiotu: NIP/PESEL, KRS/CEIDG)

reprezentowa ny przez:

(imie, nazwisko, stanowisko
/podstawa do reprezentaciji)

Oswiadczenia Wykonawcy o aktualnosci informacji zawartych w oswiadczeniu, o ktérym
mowa w art. 125 ust. 1 ustawy z dnia 11 wrzesnia 2019 r. Prawo zamoéwien publicznych w
zakresie podstaw wykluczenia z postepowania

Na potrzeby postepowania o udzielenie zamdwienia publicznego:
nr 45/2026 Postepowanie na: Zapewnienie dla TCUW infrastruktury teleinformatycznej o

wysokiej dostepnosci w modelu chmury obliczeniowej wraz z ustugami towarzyszacymi

Oswiadczam, ze podane informacje zawarte w oswiadczeniu, o ktérym mowa w art. 125 ust. 1
ustawy Pzp w zakresie podstaw wykluczenia z postepowania_sg aktualne.

(elektroniczny podpis osoby uprawnionej do
reprezentowania Wykonawcy)
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