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Ustugi informatyczne w zakresie przechowywania danych
Szczegotowy opis przedmiotu zamowienia

Gmina Miasta Torurh z siedzibag w Toruniu, ul. Waly gen. Sikorskiego 8, posiadajgca NIP 879-000-10-
14, dziatajaca poprzez Torunskie Centrum Uslug Wspdlnych, plac $w. Katarzyny 9, 87-100 Torun,
zaprasza w formie Zapytania Ofertowego do zlozenia oferty w postepowaniu o udzielenie zaméwienia
o wartosci mniejszej niz 130.000 zi.

KOD CPV:
72317000-0 - Ustugi przechowywania danych

l. Opis przedmiotu zamdéwienia

Przedmiotem zamowienia jest swiadczenie usfug informatycznych polegajacych na gromadzeniu i
bezpiecznym przechowywaniu danych z wykorzystaniem technologii obiektowej speiniajacej
funkcjonalnosci WORM (Write Once, Read Many), wytwarzanych w ramach aplikacji uzytkowanej przez
Toruriskie Centrum Usiug Wspdinych.

Whykonawca bedzie oferowat ustuge w oparciu o infrastrukture technologiczng centrum przetwarzania
danych zlokalizowanego na terytorium Unii Europejskiej lub Lichtensteinu, Islandii, Norwegii. Ponadto
Wykonawca musi zapewni¢ fgcza do sieci Internet, infrastrukture teletechniczng wraz z niezbednymi
urzadzeniami, oprogramowaniem i licencjami potrzebnymi do prawidlowego uruchomienia i dzialania
usfugi. Wykonawca musi zapewni¢ wsparcie ustugi w trybie 24/7/365.

Szczegolowe wymagania dotyczace realizacji zamowienia zawarte zostaty w punktach od VII-XI
niniejszego zapytania.

Wszelkie uzyte w niniejszym zapytaniu i zalgcznikach do niego nazwy wiasne, normy, aprobaty,
specyfikacje techniczne, systemy referencji technicznych, wymagane certyfikaty itp., w tym nazwy
handlowe, oznaczenia lub znaki towarowe, patenty, okreslenia pochodzenia, Zrédla lub szczegdinego
procesu charakteryzujgce produkt lub ustuge dostarczane przez konkretnego wykonawce, a ktdre mogty
pojawic sie w zapytaniu i zalacznikach do niego, nalezy rozumie¢ kazdorazowo jak opatrzone dopiskiem
Jub réwnowazne".

Il. Termin rozpoczecia i Swiadczenia ustugi
Od dnia zawarcia umowy, ale nie wczesniej niz od dnia 01.01.2022 roku do dnia 31.12.2023 roku.

lil. Miejsce i termin skiadania ofert

Wykonawca moze zlozy¢ tylko jedna oferte w jednej z podanych form: w sekretariacie TCUW, pl. Sw.
Katarzyny 9, 87-100 Torun, na adres e-mail sekretariat@tcuw.torun.pl lub przesta¢ na adres Toruriskie
Centrum Uslug Wspalnych, pl. $w. Katarzyny 9, 87-100 Torun. Oferty prosimy skiada¢ w terminie do
23.11.2021 r. do godz. 12:00.

IV. Sposdb obliczania ceny

1. Wykonawca poda cene netto i brutto oferty w Formularzu Ofertowym, sporzadzonym wedlug
wzoru stanowigcego Zatacznik Nr 1.
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Cena ofertowa podana przez wykonawce w Formularzu Oferty zostanie ustalona jako cena
lgczna na okres waznosci umowy i nie bedzie podlegata zmianom.

Ceny muszg byé wyrazone w ziotych polskich (PLN), z dokiadnoscig nie wigksza niz dwa
miejsca po przecinku.

Wykonawca musi uwzglednicé w cenie oferty wszelkie koszty niezbedne dla prawidiowego i
peinego wykonania zaméwienia oraz wszelkie optaty i podatki wynikajace z obowigzujgcych
przepisow. Cena musi zawiera¢ wszystkie koszty przygotowania i zlozenia oferty oraz
$wiadczenie uslugi przez okres wskazany w przedmiocie zaméwienia.

Jezeli zlozono oferte, ktdrej wyb6r prowadzitby do powstania u Zamawiajgcego obowigzku
podatkowego zgodnie z przepisami o podatku od towaréw i usfug, zamawiajacy w celu oceny
takiej oferty doliczy do przedstawionej w niej ceny podatek od towaréw i ustug, ktory miatby
obowiazek rozliczy¢é zgodnie z tymi przepisami. Wykonawca, skladajac oferte, informuje
zamawiajgcego, czy wybor oferty bedzie prowadzi¢ do powstania u zamawiajgcego obowigzku
podatkowego, wskazujac nazwe (rodzaj) towaru lub ustugi, ktérych dostawa lub $wiadczenie
bedzie prowadzi¢ do jego powstania, oraz wskazujgc ich wartos¢ bez kwoty podatku.

Rozliczenia miedzy zamawiajacym a wykonawca beda prowadzone w PLN.

V . Badanie ofert

1

Niespeinienie lub niewykazanie spelnienia ktoregokolwiek warunku lub braku podstaw do
wykluczenia bedzie przyczyna wykluczenia Wykonawcy i uznania jego oferty za odrzucona.

W toku badania i oceny ofert Zamawiajgcy moze Zada¢ od Wykonawcdw wyjasnien
dotyczacych tresci zlozonych ofert. Zamawiajacy zastrzega mozliwosé weryfikacji i wizytacii
wskazanego w ofercie centrum przetwarzania danych, w tym zlozenia dowodow dotyczacych
speinienia wskazanych w zapytaniu wymagan. Zamawiajgcy odrzuci rowniez oferty, ktérych
tresé nie bedzie odpowiadac niniejszemu Szczegdlowemu Opisowi Przedmiotowi Zamowienia.

Zamawiajgcy w celu ustalenia, czy oferta zawiera razaco niska cene lub czeéci skladowe ceny

wydajg sie razaco niskie w stosunku do przedmiotu zaméwienia, zwréci sie do wykonawcy

o udzielenie wyjasnien, w tym zlozenie dowodow dotyczacych wyliczenia ceny. Zamawiajgcy

zwraca sie 0 wyjasnienia w szczegolnosci w przypadku gdy cena catkowita oferty jest nizsza

0 ¢o najmniej 30% od:

a) wartosci zamowienia powigkszonej o nalezny podatek od towardw i ustug, ustalonej przed
wszczeciem postepowania lub sredniej arytmetycznej cen wszystkich ziozonych ofert,
chyba ze rozbieznos¢ wynika z okolicznosci oczywistych, ktore nie wymagajg wyjasnienia.

b) warto$ci zamdwienia powiekszonej o nalezny podatek od towardw i ustug, zaktualizowanej
z uwzglednieniem okolicznosci, ktére nastgpily po wszczeciu postgpowania, w
szczegolnosci istotnej zmiany cen rynkowych.

Obowigzek wykazania, ze oferta nie zawiera razgco niskiej ceny lub kosztu spoczywa na

wykonawcy. Zamawiajacy odrzuca oferte wykonawcy, ktdry nie udzielit wyjasnier lub jezeli
dokonana ocena wyjasnien wraz ze zlozonymi dowodami potwierdza, ze oferta zawiera razgco
niska cene lub koszt w stosunku do przedmiotu zamdwienia.

Zamawiajacy poprawi w ofercie:
a) oczywiste omylki pisarskie,

b} oczywiste omytki rachunkowe, 2z uwzglednieniem konsekwencji rachunkowych
dokonanych poprawek,

c) inne omylki polegajace na niezgodnosci oferty z zapytaniem ofertowym, niepowodujgce
istotnych zmian w tresci oferty,

niezwlocznie zawiadamiajac o tym Wykonawce, ktdrego oferta zostata poprawiona.

Zamawiajgcy zastrzega sobie, ze moze najpierw dokonac oceny ofert, a nastepnie zbadac, czy
Wykonawca, ktérego oferta zostata oceniona jako najkorzystniejsza, nie podlega wykluczeniu
oraz spetnia warunki udzialu w postepowaniu.
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6. Zamawiajgcy oceni i poréwna jedynie te oferty, ktdre nie zostang wykluczone i odrzucone.
7. Postepowanie zostanie rozstrzygniete w przypadku ziozenia co najmniej jednej oferty
niepodlegajacej odrzuceniu.

V. Opis kryteriow, ktérymi zamawiajacy bedzie sie kierowal przy wyborze oferty i sposobu
oceny.

1. Zamawiajacy dokona oceny ofert, ktére nie zostaty odrzucone, na podstawie nastepujacych
kryteriéw oceny ofert:

1 | Cena brutto za caloé¢ ustugi | 60
2 | Centrum przetwarzania danych 30
3 | Dostepnosé ustugi — SLA 10

2. Zamawiajacy dokona oceny ofert, przyznajac punkty w ramach kryterium _Cena brutto za
catos¢ ustugi” przyjmujac zasade, ze 1% = 1 punkt.

3. Punkty za kryterium ,,Cena brutto za calos¢ ustugi” zostang obliczone wedlug wzoru:

cena oferty najtaniszej
x60=LP
cena oferty badangj
Koncowy wynik powyzszego dziatania zostanie zaokraglony do dwoch miejsc po przecinku.
gdzie
LP = liczba uzyskanych punktow

4. Punkty za kryterium ,Centrum przetwarzania danych” zostang przyznane w skali punktowej
od 0 do 30 pkt, wg ponizszej zasady:

Posiadany aktualny certyfikat ISO 27001 na ushugi cloud computing: 5 pkt
Posiadany aktualny certyfikat 1SO 27017 na ustugi cloud computing: 5 pkt
Posiadany aktuainy certyfikat 1ISO 22301 na ustugi cloud computing: 5 pkt
Posiadany aktualny certyfikat ANSI-TIA RATED 3: 5 pkt

Posiadany certyfikat TIER Ill dokumentaciji centrum przetwarzania danych: 5 pkt
Posiadany certyfikat TIER Ill infrastruktury centrum przetwarzania danych: 5 pkt
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5. Punkty za kryterium ,Dostepnosé ustugi — SLA" zostang przyznane w skali punktowe] do 10
pkt. wg ponizszej zasady w ramach;

a. Gwarancja dostepnosci ustugi od 99,80 % do 99,98% SLA w skali roku — 0 pkt
b. Gwarancja dostepnosci ustugi 99,99% i wiecej SLA w skali roku — 10 pkt

6. Liczby punktow, o ktorych mowa w pkt 3 do 5 po zsumowaniu stanowi¢ bedg koficowsg ocene
oferty.




7. Za najkorzystniejsza zostanie uznana oferta z najwiekszg liczbg punktow, tj. przedstawiajaca
najkorzystniejszy bilans kryteriw oceny ofert.

8 Zamawiajgcy nie dopuszcza skiadania ofert wariantowych ani czesciowych.

9. Zamawiajacy oczekuje dotaczenia do oferty poswiadczonych za zgodno$¢ z oryginalem kopii
aktualnych certyfikatdw.
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VIl. Warunki udziatu w postepowaniu
1., Wykonawca musi byé zarejestrowanym operatorem telekomunikacyjnym nie krocej niz 3 lata
od dnia zlozenia oferty. Warunek zostanie oceniony na podstawie zlozonych dokumentow w
postaci potwierdzenia wpisu do wiasciwego rejestru.
2. Wykonawca musi dysponowaé centrum przetwarzania danych, z ktorego bedzie Swiadczona
usluga, speiniajacym wymagania okreslone w czesci IX. Warunek zostanie oceniony na
podstawie o$wiadczenia Wykonawcy zlozonego zgodnie z pkt. 3 formularza oferty.

VIIl. Podstawy wykluczenia

1. Wykonawca podlega wykluczeniu z udziatu w postepowaniu z przyczyn, o ktorych mowa w art.
108 ust. 1 prawo zamdwien publicznych.

2. Zamawiajgcy wykluczy z udziatu w postepowaniu Wykonawcow, w stosunku do ktérych otwarto
likwidacje, ogloszono upadiosé, ktorego aktywami zarzadza likwidator lub sad, zawarl uklad z
wierzycielami, ktérego dziatalno¢ gospodarcza jest zawieszona albo znajduje sie on w innej tego
rodzaju sytuacji wynikajgcej z podobnej procedury przewidzianej w przepisach miejsca wszczecia tej
procedury.

3. Wykluczeniu z postepowania z przyczyn okreslonych w ust. 1 i 2 powyzej nie mogg podlegac
rowniez podwykonawcy ani podmioty, na zasobach ktdrych polega Wykonawca.

IX. Wymagania dla centrum przetwarzania danych w ramach ktérego oferowana bedzie usiuga i
Wykonawca bedzie przetwarzal dokumenty Zamawiajacego.

Wykonawca bedzie realizowa¢ ustuge z infrastruktury teleinformatycznej centrum przetwarzania danych
speiniajacego ponizsze wymagania:

1. Wymagania obligatoryjne dia centrum przetwarzania danych.

entrum przetwarzania danych Przeciwdziatanie zagroZzeniom zwigzanym z przesylaniem
zlokalizowane na terenie UE lub danych poza terytorium UE. Brak spetnienie wymagan RODO
Lichtensteinu , Islandii, Norwegii. { GDPR.
Wszystkie dane Zamawiajgcego bedg
gromadzone i przetwarzane na
terenie UE lub Lichtensteinu, Islandii,
Norwegii.

2 Ogrodzony teren centrum Brak podstawowej kontroli fizycznego dostepu do
przetwarzania danych. infrastruktury centrum przetwarzania danych.

3 Teren usytuowany poza strefami Zagrozenie nieprzerwane] pracy urzadzen serwerowych oraz
zalewowymi oraz strefami, na ktérych | innych urzadzen architektury centrum przetwarzania danych
moze nastapic podtopienie lub {elementy zasilania, agregaty) w wyniku dzialan dzialania sit
zalanie. natury.

4 Teren powinien by¢ polozony co Zagrozenie diugotrwatego zalania centrum przetwarzania
najmniej 5 metréw powyZej poziomu danych. Wysoka intensywnosc oddzialywania sytuacji
wody stuletniej. krytycznych.

5 Minimum 1 km od skladowisk lub Zagrozenie powstania sytuacji zagrazajgcych zdrowiu lub
fabryk produkujacych materiaty Zyciu osob fizycznie obshugujacych urzadzenia, diugotrwatego
toksyczne, radioaktywne, wybuchowe, | skaZenia terenu lub diugotrwatych dziatan shuzb
Zrace, rowniez od stacji paliw lub
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skladowisk paliw ptynnych oraz baz zapobiegajacych zdarzeniom krytycznym (np. odciecie terenu
wojskowych. przez straz pozama, wojsko).

6 Minimum 1 km od miejsc narazonych | Zagrozenie diugotrwalego zablokowania drog dojazdowych do
na wandalizm lub zamieszki (stadiony | centrum przetwarzania danych, ryzyko niekontrolowanego
i obiekty sportowe, centra handlowe, | zachowania umow, ryzyko zamieszek, zniszczen.
migjsca organizacji imprez masowych
na minimum 10 tys. osob).

7 Brak ciggdw wodnych, Zagrozenie, przeciekow, zalania urzadzen lub nagtych zmian
kanalizacyjnych lub innych z warunkow Srodowiskowych pracy urzadzen (wzrost
substancjami ptynnymi, potozonych wilgotnosci).
nad pomigszczeniami 2 senverami.

8 Minimum 15 m oddalenia urzadzen Zagrozenie uszkodzenia urzadzen i danych w wyniku
komputerowych udostepnionych niekorzystnego oddziatywania p&t zakidcajacych prace
Zamawiajgcemu od zrodet pol urzadzen elektrycznych i magnetycznych.
zakldcajacych (transformatory SN i
WHN).

2] Wysokosc technologiczna wewnatrz Zagrozenie zachowania odpowiedniej cyrkulacji powietrza,
pomieszczenia serwerowni z zachowania stref gorgcej | zimnej, zmian parametrow
serwerami: min 3,5 m - wysokosc srodowiskowych.
mierzona od podiogi technicznej do
sufitu.

10 | Wysokos¢ technalogiczna podiogi Zagrozenie dla zachowania cyrkulacji powietrza w wyniku
technicznej w pomieszczeniu zablokowania przez instalacje podpodiogowe, brak migjsca
serwerowni min 1,0 m. dla instalacji podpodiogowych.

11 | Odseparowane pomieszczenie na Przeciwdziatanie zagrozeniu fizycznego uszkodzenia,
przechowywanie nosnikow zniszczenia lub utraty noénikow magnetycznych.
magnetycznych wyposazone w sejf.

Sejf powinien posiadac atesty
odpornosci ogniowej S120D1S
zgodnie z EN 1047-1 oraz | klase
odpornosci wlamaniowe] zgodnie z
EN 1143-1.

12 | Spelnienie wymagania Przeciwdziatanie zagrozeniom budowlanym, pozarowym lub
obowiazujgcych przepisow oraz zagrozeniu Zycia i zdrowia ludzi w wyniku niezastosowania

ochrony przeciwpozarowej.

europejskich i polskich norm w
zakresie :budownictwa, energetyki
oraz instalacji elektrycznych, BHP,

~Zagrozenie awaril lub innej przyczyny zaprzestania

przepisdéw BHP, stosowania odrgbnych od powszechnie
stosowanych oznaczen, blgdow instalaci energetycznej,

drogami swiattowodowymi do co dwiadczenia usiug fransmisji danych przez operafora.
najmniej dwoch roznych operatorow

telekomunikacyjnych o zasiegu

krajowym.

2 Dojscia polaczen do centrum Zagrozenie utraty cigglosci komunikacji danych z centrum
przetwarzania danych wykonane przetwarzania danych.
dwoma niezaleznymi trasami
kablowymi.

3 Wezet dostepowy do sieci Internet Zapewnienie niezawodnosci i jakoscl transmisji danych w
dopigty do minimum 2 roznych ramach sieci Internet. Przeciwdziatanie zagroZeniu utraty
operatordw z zaimplementowanym komunikacji z siecig Internet.
protokotem BGP.

4 Wezet dostepowy do sieci Internet ze | Zagrozenie utraty ciaghosci komunikacji sprzetu z siecig

zdublowanymi urzgdzeniami o
gwarancji dostepnosci rocznej ushugi
89,99%

Internet.
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Wezel telekomunikacyjny wyposazony

Zagrozenie utraly zabezpieczenia systemow informatycznych

w redundantny system firewall. w wyniku uszkodzenia zapory ogniowej.
Wezel telekomunikacyjny wyposazony | Zagrozenie bezpieczeristwa danych w wyniku ataku
w redundantny system detekcji i informatycznego na systemy.

prewencji wlaman z sieci

Dostgpnosc mnznasyatumu zasi 1
99,999%

Zagrozenie ciaglosci pracy urzadzen | dostepnosci urzadzen,

i

Minimum dwie niezalezne linie
zasilania dostepne dia sprzetu IT.

Zagrozenie zachowania cigglosci zasilania w wyniku
uszkodzenia linii zasilajace] lub diugotrwatego przywracania
ciaghosci zasilania.

System zasilania awaryjnego UPS Zagrozenie dla zachowania nieprzerwanego zasilania

osobno na kazdg linie zasilajacy . urzadzen lub skrocenia pracy urzadzen na zasilaniu
awaryjnym ponizej czasu bezpiecznego.

Redundantny system agregatow Zagrozenie braku zachowania zasilania.

pradotworczych.

System zasilaczy awaryjnych UPS Zagrozenie ciaglosci pracy urzgdzen w wyniku

winien podirzymad zasilanie urzadzen | niedostosowania czasu pracy na zasilaniu awaryjnym do

komputerowych przeznaczonych dla
Zamawiajgcego przez przynajmniej 15
minut od zaniku napiecia i nie krocej
niz do czasu uruchomienia sie
agregatu i jego synchronizacji z siecia
energetyczng.

czasu reakcji na awarie zasilania i uruchomienia agregatow.
Zagrozenie dla utraty lub uszkodzenia danych w wyniku
niedostosowania czasu pracy urzgdzen do czasu
bezpiecznego zamkniecia wykonywanych na urzgdzeniach
procesiw.

Agregat pradotworczy ma posiadac
zapas paliwa pozwalajacy na
autonomiczng prace bez koniecznosci
uzupetniania zbiormikow przez co
najmniej 8 godzin. Agregat musi
umozliwiaé uzupeinienie paliwa w
trakcie jego pracy.

Wyposazenie w system telewizji
przemysiowej CCTV, okres
archiwizacji min. 21 dni, system
kontroli dostepu (SKD).

Zagrozenie powstania przerw w zasilaniu wynikajgcych z
zatrzymania pracy agregatow.

ie u imnniluia fizycznego ;
do urzadzen. ZagroZzenie braku materiatow dowodowych w
przypadku naruszenia fizycznego bezpieczerstwa urzadzen.

Wyposazenie w system sygnalizacji
wiamania i napadu, System
wykrywania wody i zalania.

Zagrozenie braku kontroli i reakcji na naruszenie
bezpieczenistwa fizycznego lub zalanie obiektu.

Ochrona przez zewnetrzna Element zabezpieczenia bezpieczerstwa fizycznego centrum

licencjonowang firme. przetwarzania danych i zmnigjszenia czasu interwencji
wyspecjalizowanych stuzb w sytuacji kryzysowe;.

System CCTV zapewnia ciagly Element zapewnienia wczesnego wykrywania | ostrzegania

365/7/24 dozor obszardw i rejestracje | przed zagroZzeniem naruszenia bezpieczensiwa fizycznego

zdarzen z zachowaniem obiektu oraz zabezpieczenia materialu dowodowego na

nastepujacych parametrow wypadek zaistnienia naruszenia, w tym identyfikacji osob.

funkcjonalnych: monitorowane

wszystkie wejscia do obiektu -

kamery wewnetrzne, monitorowane

wszystkie pomieszczenia

technologiczne.

System SKD dzieli centrum
przetwarzania danych wraz z terenem
przynaleznym na minimum |V strefy
dostepu z zastrzezeniem, ze teren

Przeciwdziatanie zagrozeniu nieuprawnionego dostepu do
urzgdzen lub w poblize urzadzen. Element wymuszajgcy
weryfikacje kontroli poziomow uprawnien osob poruszajacych
sie po centrum przetwarzania danych.
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bezposrednio przylegly do obiekiu
stanowi strefe |,

6 Dostep do sirefy | (teren obiekiu) Przeciwdziatanie zagrozeniu nieuprawnionego dostepu do
uwarunkowany identyfikacja na urzgdzen lub w poblize urzadzen.

podstawie dokumentu tozsamosci (dla
osob) lub rozpoznaniem numery
rejestracyjnego (dla samochoddw).

7 Dostep do sirefy || (czesé biurowa Przeciwdzialanie zagrozeniu nieuprawnionego dostepu do
obiektu) uwarunkowany identyfikacjg | urzadzen lub w poblize urzadzen.
na podstawie dokumentu tozsamosci
2e zdjeciem.

8 Dostep do strefy 11l (strefa Przeciwdzialanie zagroZeniu nieuprawnionego dostepu do
technologiczna) mozliwy wylacznie urzgdzen lub w poblize urzgdzen.

przy uzyciu unikalnej i osobistej karty
identyfikacyjnej wspoipracujace z
SKD.

a Dostep do strefy IV (pomieszczenia Przeciwdziatanie zagroZeniu nieuprawnionego dostepu do
ze sprzetem komputerowym urzgdzen lub w poblize urzadzen.

Zamawiajacego) mozliwy wylacznie
przy uzyciu lacznie 2 elementéw
identyfikacji SKD - osobistej karty
identyfikacyjnej i hasta (kodu) lub

elementu biometrycznego.

10 | System gaszenia powinien byc Zagrozenie powstania uszczerbku na zdrowiu lub zyciu 0s6b
bezpieczny dia ludzi i sprzetu w wyniku funkcjonowania systemu gaszenia.
komputerowego.

11 | Sciany, stropy czesci technologiczne] | Zapewnienie opomnosci ogniowej do czasu reakciji stuzb

o odpomoéci ogniowej minimum 60 ratowniczych w celu ograniczenia skutkow wystapienia
minut. Wszystkie drzwi prowadzace pozaru. Przeciwdziatanie zagrozenia rozprzestrzeniania sig
do pomieszczen technologicznych o pozaru.

odpornosci ogniowej 60 minutowej.

1 przyimowania zgloszen Eliminacja zagrozenia braku dziatan reakgj na zdarzenia
dotyczacych awarii dziatajacy w trybie | krytyczne przypadajace poza godzinami pracy biurowej.
365/24/7.

2 State | calodobowe (24/7/365) Zagrozenie braku kontroli parametrow pracy centrum
monitorowanie poprawnosci pracy przetwarzania danych oraz dhugich reakcji niekorzysine
infrastruktury centrum przetwarzania zmiany warunkdw pracy urzgdzen.

danych i urzadzen komputerowych
udostepnianej Zamawiajacemu.
Pomiary maja dotyczy¢ minimum:
wykresy przebiegow temperatury,
wykres przebiegu wilgotnosci.

2. Wymagania obligatoryjne. Centrum przetwarzania danych posiada zabezpieczenia fizyczne |
organizacyjne zapewniajgce bezpieczeristwo danych przetwarzanych. Bezpieczenstwo sprzetu
informatycznego:

1 Izolacja sprzetu Itn
Ochrona przed uszkodzeniem

3 Rejestr weji¢ i wyjs¢ do obszaru, w ktorym umieszczony jest sprzet przeznaczony do obshugi
Zamawiajacego

4 Ochrona przed dostepem dla osdb nieupowaznionych




Centrum przetwarzania danych musi posiadaé i stosowac procedury kontroli, przegladu, konserwaci i
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naprawy sprzetu.

Obsluga i naprawy musza by¢ dokonywane przez personel posiadajacy kwalifikacje zgodnie z
zaleceniami producenta sprzetu | wewnetrznymi procedurami Centrum przetwarzania danych,

Nalezy usuwac nosniki danych przed przekazaniem sprzetu do naprawy.

Ochrona przed dostepem dla osob nieupowainionych.

MNalezy stosowaé bezpieczne zbywanie lub przekazywanie sprzetu do ponownego uZycia, w fym
skuteczne usuwanie danych z nosnikow (wraz z systemami operacyjnymi i danymi licencyjnymi).

Malezy chroni¢ Zamawiajacego przed instalacjg zlosliwego oprogramowania.

Nale#y prowadzié rejestr incydentow, awarii | usterek.

X. Wymagania SLA i czas reakcji

SLA dla $éwiadczonej ustugi musi wynosic minimum 99,90 % w skali roku.
Przyjmowanie zgloszen serwisowych musi byé realizowane w trybie 24/7/365

Cw systemie online Wykonawcy, ktory umozliwia podglgd wszystkich zgloszen, czas ich realizacji

oraz biezacy status. Dostep do systemu odbywa sie za pomocs indywidualnego konta
uzytkownika utworzonego dla Zamawiajgcego.

Czas reakcji na zgloszenie musi wynosi¢ do 1h od przyjecia zgloszenia.
Czas realizacji zgloszenia musi wynosic do 4h od przyjecia zgloszenia.

XI. Specyfikacja ustugi - minimalne wymagania

1.

W ramach realizacji oferty Wykonawca musi dostarczy¢ usluge gromadzenia i bezpiecznego
przechowywania danych w przestrzeni dyskowej z wykorzystaniem technologii obiektowej
speiniajgce] jednoczesnie funkcjonalnosci technologii WORM (Write Once, Read Many).
Ustuga z funkcjonalnoscig technologii WORM musi zapewniac niezmiennosc i nieusuwalnosc
danych przez zadany czas, zapewniajacy funkcjonalnosé trwatego nosnika informacii, tj.
zgodnych z ustawa z dnia 19 sierpnia 2011 r. 0 ustugach platniczych (tj. Dz. U. z 2021 r. poz.
1907 ze zm.), ustawa z dnia 30 maja 2014 r. o prawach konsumenta (tj. Dz. U. z 2020 r. poz.
287 ze zm.), ustawa z dnia 14 lipca 1983 r. o narodowym zasobie archiwalnym i archiwach (t.j.
Dz. U. z 2020 r. poz. 164 ze zm.) oraz dyrektywa MiFID — Dyrektywa Parlamentu Europejskiego
i Rady Europy 2004/39 WE z 21 kwietnia 2004 r. w sprawie rynkow instrumentow finansowych
i Dyrektywa Parlamentu Europejskiego i Rady 2014/65/UE z dnia 15 maja 2014 r. w sprawie
rynkow instrumentdéw finansowych oraz zmieniajgcg Dyrektywe 2011/61/WE (zwana
.Dyrektywa MIiFID II” lub .MiFID II") i dyrektywg PSD — Dyrektywa Parlamenty Europejskiego i
Rady Europy 2007/64/WE z dnia 13 listopada 2007 r. w sprawie ustug platniczych w ramach
rynku wewnetrznego.

Ustuga musi gwarantowaé¢ dostep do przestrzeni dyskowej dla facznej ilosci 200 000 (dwustu
tysiecy) dokumentéw logicznych. Zamawiajgcy przewiduje, iz catkowity rozmiar pojedynczego
dokumentu, ktéry zostanie przestany do przestrzeni dyskowej wynosi do 2 MB.

Ustuga musi zosta¢ dostarczona w ramach klastra wysokiej dostepnosci HA (High Availability).
Dane skladowane maja by¢ minimum w dwéch kopiach na odseparowanych fizycznie i logicznie
nosnikach w dwoéch lokalizacjach/strefach. Kazda kopia ma by¢ niezaleznie zabezpieczona
przed utrata spowodowang fizyczng awarig co najmniej dwach dowolnych nosnikéw danych
(dyskow), oraz fizycznego jednoczesnego uszkodzenia co najmniej dwoch serwerow
kontrolujgcych prace dyskow. Zabezpieczenie kazdej z dwoch stref musi zapewniat niezalezng
automatyczng odbudowe poziomu bezpieczenstwa w przypadku awarii dysku w czasie
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Zalaczniki do niniejszego Zapytania Ofertowego:
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krotszym niz 1h. W przypadku awarii calego serwera czas automatycznego powrotu do pelnego
poziomu bezpieczenstwa ma by¢ krotszy niz 4h.

Ustuga ma posiadaé¢ wbudowane mechanizmy przechowywania zaréwno danych sktadowych
jako obiekty, jak i metadanych systemowych oraz metadanych wiasnych (informacji opisujgcych
obiekty / dane).

Usluga ma posiada¢ mozliwo$c integrowania rozwigzania z istniejgcym oprogramowaniem u
Zamawiajacego. Wymagane jest zapewnienie dostepu do danych poprzez REST API (REST -
Representational State Transfer — styl architektury oprogramowania opierajgcy sie o zbior
wczesniej okreslonych regut opisujgcych jak definiowane sg zasoby, a takze umozliwiajgcych
dostep do nich. Preferowany format komunikatéw to JSON), (APl — Application Programming
Interface — zestaw regut definiujgcy komunikacje pomiedzy programami komputerowymi).
Ustuga ma posiada¢ funkcjonalnosé replikacji synchronicznej pomiedzy minimum dwoma
przestrzeniami dyskowymi tego samego typu. Dane po replikacji majg w dalszym ciggu
zachowywac cechy trwatego nosnika WORM.

Ustuga ma posiada¢ wbudowane mechanizmy zapewniajace mozliwos¢ potwierdzenia
autentycznosci danych skladowanych. Mechanizmy te musza opieraé sie o wyliczenia sumy
kontrolnej dla kazdego skiadowanego obiekiu. Wymagane jest wsparcie dla co najmnigj
nastepujacych algorytmow kryptograficznych: MDS, SHA-1, SHA-256, SHA-512.

Gwarancja dostepnosci do dokumentéw logicznych zapisanych w przestrzeni dyskowej WORM
ma obejmowac okres 60 (szeécdziesiat) miesiecy od daty zakonczenia umowy. Po zakonczeniu
umowy, Gwarancja dostepnosci do dokumentéw logicznych zapewnia udostepnienie
dokumentéw logicznych Zamawiajacemu na jego wezwanie wysiane na adres e-mail
Wykonawcy w terminie do 14 dni od dnia wystania wezwania.

Usluga ma posiada¢ mechanizm lub procedure nieodwracalnego niszczenia dokumentéw
logicznych dla ktérych okres retencji 60 miesiecy, o ktorym mowa w pkt. 9 powyzej zostat
przekroczony.

formularz ofertowy,

Wzaor umowy

oswiadczenie o braku podstaw do wykluczenia
informacja o zasadach przetwarzania danych osobowych
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Zalacznik nr 1. Formularz ofertowy

Smadczanle ustug mfﬂnnat]r(:zn]rch palegajqcych na gromadzeniu i |
| bezpiecznym przechowywaniu danych z wykorzystaniem technologii

|
Przedmiot zaméwienia | obiektowej speiniajacej funkcjonalnosci WORM (Write Once, Read
| Many), wytwarzanych w ramach aplikacji uzytkowanej przez Toruriskie
| Centrum Ustug Wspoinych. _
i Gmina Mlasta Torun z siedzibg w Toruniu, ul. Waly gen. Sllmrshlegu 8, |
Zamawiajacy i 87-100 Torun, posiadajgca NIP 879-000-10-14 dziatajaca poprzez

Torunskie Centrum Uslug Wspdinych, pl. $w. Katarzyny 9, 87-100 |
Torun |

1. Informacje o Wykonawcy

Adres mall

2. Informacje o ofercie

MMM
ustugiw PLN Mg
ustugi w PLN SeanE

- oswiadczam, ze zapoznalem sie z opisem przedmiotu zaméwienia i nie wnosze do niego zastrzezen,
- oéwiadczam, ze w razie wyboru mojej oferty podpisze umowe z Zamawiajgcym wg zalgczonego wzoru,
- pozostaje zwigzany ofertg przez okres 30 dni od uplywu terminu skiadania ofert okreslonego w
zapytaniu ofertowym

3. Informacja o spelnieniu warunkéw udzialu w postepowaniu - wymagania dla centrum
przetwarzania danych w ramach ktérego oferowana bedzie ustuga i w ktérym wykonawca bedzie
przetwarzat dokumenty Zamawiajacego.

1. Wykonawca jest zarejestrowanym operatorem telekomunikacyjnym nie krécej niz 3 lata od dnia
zlozenia oferty TAK/NIE® (*zaznaczyc wilasciwe).
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2. Wymagania obligatoryjne dla centrum przetwarzania danych.
Wykonawca spefnia (TAK / NIE)

Prz&ciwdzinie eninm . .

Centrum przetwarzania

danych zlokalizowane na przesylaniem danych poza terytorium UE. Brak
terenie UE lub Lichtensteinu | speinienie wymagari RODO / GDPR.

. Islandii, Norwegii.

Wszystkie dane

Zamawiajacego beda

gromadzone i przetwarzane

na terenie UE lub

Lichtensteinu, Islandii,

Norwegii.

2 Ogrodzony teren centrum Brak podstawowej kontroli fizycznego dostepu
przetwarzania danych. do infrastruktury centrum przetwarzania
danych.

3 Teren usytuowany poza Zagrozenie nieprzerwane] pracy urzadzen
strefami zalewowymi oraz serwerowych oraz innych urzadzen

strefami, na ktdrych moze architektury centrum przetwarzania danych

nastapic podtopienie lub {elementy zasilania, agregaty) w wyniku
zalanie. dziatan dziatania sit natury.

4 Teren powinien by¢ polozony | Zagrozenie diugotrwalego zalania centrum

co najmnigj 5 metrow przetwarzania danych. Wysoka intensywnosc
powyzej poziomu wody oddzialywania sytuaciji krytycznych.
stuletnie;j.

5 Minimum 1 km od
sktadowisk lub fabryk

produkujacych materialy

Zagrozenie powstania sytuacji zagrazajgcych
zdrowiu lub zyciu osob fizycznie obstugujacych
urzgdzenia, diugotrwatego skazenia terenu lub

toksyczne, radioaktywne, diugotrwalych dziatan stuzb zapobiegajacych
wybuchowe, Zrace, rdwniez | zdarzeniom krytycznym (np. odciecie terenu
od stacji paliw lub skiadowisk | przez straz pozarna, wojsko).

paliw ptynnych oraz baz
wojskowych.
<] Minimum 1 km od migjsc Zagrozenie diugotrwalego zablokowania drog
narazonych na wandalizm dojazdowych do centrum przetwarzania
lub zamieszki (stadiony i danych, ryzyko niekontrolowanego zachowania

obiekty sportowe, centra tlumow, ryzyko zamieszek, zniszczern.
handlowe, miejsca
organizacji imprez
masowych na minimum 10
tys. osob).

7 Brak ciggow wodnych, Zagrozenie, przeciekow, zalania urzadzen lub
kanalizacyjnych lub innych z | naglych zmian warunkow srodowiskowych

substancjami plynnymi, pracy urzadzen (wzrost wilgotnosci).
polozonych nad

pomieszczeniami z

serwerami.

8 Minimum 15 m oddalenia Zagrozenie uszkodzenia urzadzen | danych w
urzgdzen komputerowych wyniku niekorzystnego oddziatywania pot
udostepnionych zaklocajacych prace urzadzen elektrycznych i
Zamawiajacemu od Zrodet magnetycznych.

pdl zaktécajgcych
(transformatory SN i WN).
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:budownictwa, energetyki
oraz instalacji elektrycznych,
BHP, ochrony
przeciwpozarowe;j.

Podtgczenie w peni -
niezaleznymi drogami

g Wysokosé technologiczna Zagrozenie zachowania odpowiednie]
wewnatrz pomieszczenia cyrkulacji powietrza, zachowania stref gorgcej i
Serwerowni z serwerami: min | zimnej, zmian parametrow srodowiskowych.
3.5 m - wysokosé mierzona
od podtogi technicznej do
sufitu.

10 | Wysokosc technologiczna Zagrozenie dla zachowania cyrkulaciji
podiogi techniczne] w powietrza w wyniku zablokowania przez
pomieszczeniu Serwerowni instalacje podpodiogowe, brak miejsca dla
min 1,0 m. instalacji podpodiogowych.

11 | Odseparowane Przeciwdzialanie zagroZeniu fizycznego
pomieszczenie na uszkodzenia, zniszczenia lub utraty nosnikéw
przechowywanie nosnikow magnetycznych.
magnetycznych wyposazone
w sejf. Sejf powinien
posiadac atesty odpornosci
ogniowej S120DI1S zgodnie z
EN 1047-1 oraz | klase
odpornosci wlamaniowe|
zgodnie z EN 1143-1.

12 | Spelnienie wymagania Przeciwdziatanie zagrozeniom budowlanym,
obowigzujacych przepisow pozarowym lub zagrozeniu zycia | zdrowia
oraz europejskich i polskich ludzi w wyniku niezastosowania przepisow
norm w zakresie BHP, stosowania odrgbnych od powszechnie

stosowanych oznaczen, bledow instalacji
energetycznej.

ZagroZenie awarii lub innej przyczyny
zaprzestania $wiadczenia ustug transmisji

systemn detekcji i prewencji
wiaman z sieci.

swiatlowodowymi do co danych przez operatora.
najmniej dwéch réznych

operatordw

telekomunikacyjnych o

zasiegu krajowym.

2 Dojécia potaczen do centrum | Zagrozenie utraty ciggiosci komunikacji danych
przetwarzania danych z centrum przetwarzania danych.
wykonane dwoma
niezaleznymi trasami
kablowymi.

3 Wezet dostepowy do sieci Zapewnienie niezawodnosci i jakosci transmisji
Internet dopiety do minimum | danych w ramach sieci Intemet.

2 réznych operatorow z Przeciwdziatanie zagrozeniu utraty komunikacji
zaimplementowanym z siecig Internet.
protokotern BGP.

4 Wezet dostepowy do sieci Zagrozenie uiraty cigglosci komunikacji sprzetu
Internet ze zdublowanymi z siecig Intermet.
urzgdzeniami o gwarancji
dostepnoéci rocznej ushugi
99,99%

5 Wezet telekomunikacyjny Zagrozenie utraty zabezpieczenia systemow
wyposaZony w redundantny | informatycznych w wyniku uszkodzenia zapory
system firewall. ogniowej.

B Wezet telekomunikacyjny Zagrozenie bezpieczenstwa danych w wyniku
wyposazony w redundantny | ataku informatycznego na systemy.
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Dostepnosé systemu | Zagrozenie ciaglosci pracy urzadzen i

zasilania 99,999% dostepnosci urzadzen,

Minimum dwie niezalezne Zagrozenie zachowania ciaglosci zasilania w
linie zasilania dostgpne dla wyniku uszkodzenia linii zasilajgcej lub

sprzetu IT. diugotrwatego przywracania cigglodci zasilania.
System zasilania awaryjnego | Zagrozenie dla zachowania nieprzerwanego

UPS osobno na kazda linig
zasilajaca .

zasilania urzadzen lub skrocenia pracy

urzadzen na zasilaniu awaryjnym ponizej
czasu bezpiecznego.

Redundantny system Zagrozenie braku zachowania zasilania.
agregatow pradotwarczych.

System zasilaczy awaryjnych | Zagrozenie cigglodci pracy urzadzen w wyniku
UPS winien podirzymac niedostosowania ¢zasu pracy na zasilaniu
zasilanie urzadzen awyjnym do czasu reakcji na awarie
komputerowych zasilania i uruchomignia agregatow.
przeznaczonych dia ZagroZenie dla utraty lub uszkodzenia danych
Zamawiajgcego przez w wyniku niedostosowania czasu pracy

przynajmniej 15 minut od
zaniku napigcia i nie krocej
niz do czasu uruchomienia
sig agregatu i jego
synchronizacji z siecia
energetyczng.

urzgdzen do czasu bezpiecznego zamknigcia
wykonywanych na urzgdzeniach procesow.

Agregat pradotworczy ma
posiadac zapas paliwa
pozwalajacy na
autonomiczng prace bez
koniecznosci uzupetniania
zbiornikow przez co najmniej
8 godzin, Agregat musi
umozliwiac uzupemienie
paliwa w trakcie jego pracy.

Wyposazenie w system
telewizji przemystowej
CCTV, okres archiwizacji
min. 21 dni, system kontroli

Zagrozenie powstania przerw w zasilaniu
wynikajacych z zatrzymania pracy agregatow.

Zagrozenie braku kontroli | monitorowania
fizycznego dostepu do urzadzen. Zagrozenie
braku materiatéw dowodowych w przypadku
naruszenia fizycznego bezpieczenstwa

dostepu (SKD). urzgdzen.
Wyposazenie w system Zagrozenie braku kontroli | reakcji na
sygnalizacji wlamania i naruszenie bezpieczenstwa fizycznego lub

napadu, System wykrywania
wody i zalania.

zalanie obiektu.

Ochrona przez zewnetrzng Element zabezpieczenia bezpieczenstwa

licencjonowang firme. fizycznego centrum przetwarzania danych |
zmniejszenia czasu interwencji
wyspecjalizowanych stuzb w sytuacji
kryzysowej,

System CCTV zapewnia Element zapewnienia wczesnego wykrywania i

ciggly 365/7/24 dozor ostrzegania przed zagrozeniem naruszenia

obszaréw i rejestracie bezpieczensiwa fizycznego obiekiu oraz

zdarzen z zachowaniem zabezpieczenia materialu duwodmgu na

nastepujacych parametrow wypadek zaistnienia naruszenia, w tym

funkcjonalnych: identyfikacji osob.

monitorowane wszystkie

wejscia do obiektu = kamery
wewnetrzne, monitorowane
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wszystkie pomieszczenia
technologiczne.

5 System SKD dzieli centrum Przeciwdziatanie zagroZeniu nieuprawnionego
przetwarzania danych wraz z | dostepu do urzadzen lub w poblize urzadzer.
terenem przynaleznym na Element wymuszajgcy weryfikacje kontroli
minimum IV strefy dostepu z | poziomodw uprawnien osob poruszajgcych sig
zastrzezeniem, ze teren po centrum przefwarzania danych.
bezposrednio przylegly do
obiektu stanowi strefe |.

6 Dostep do strefy | (teren Przeciwdziatanie zagrozeniu nieuprawnionego
obiektu) uwarunkowany dostepu do urzadzen lub w poblize urzadzen.
identyfikacja na podstawie
dokumentu tozsamoéci (dla
os6b) lub rozpoznaniem
numeru rejestracyjnego (dla
samochoddw).

7 Dostep do strefy |l (czesc Przeciwdziatanie zagroZeniu nieuprawnionego
biurowa obiektu) dostepu do urzadzen lub w poblize urzadzen.
uwarunkowany identyfikacja
na podstawie dokumentu
tozsamosci ze zdjeciem.

8 Dostep do strefy Il (strefa Przeciwdziatanie zagroZeniu nisuprawnionego
technologiczna) mozliwy dostepu do urzadzeri lub w poblize urzadzen.
wylacznie przy uZyciu
unikalnej i osobistej karty
identyfikacyjnej
wspolpracujgcej z SKD.

] Dostep do sirefy IV Przeciwdziatanie zagroZeniu nieuprawnionego
{pomieszczenia ze sprzetem | dostepu do urzadzen lub w poblize urzadzen.
komputerowym
Zamawiajgcego) mozliwy
wylacznie przy uzyciu
tgcznie 2 elementow
identyfikacji SKD - osobistej
karty identyfikacyjnej i hasta
(kodu) lub elementu
biometrycznego.

10 | System gaszenia powinien Zagrozenie powstania uszczerbku na zdrowiu
byt bezpieczny dla ludzi i lub zyciu os6b w wyniku funkcjonowania
sprzetu komputerowego. systemu gaszenia.

11 | Sciany, stropy czesci Zapewnienie opornosci ogniowe] do czasu
technologicznej o odpormoéci | reakcji shuzb ratowniczych w celu ograniczenia
ogniowej minimurm 60 minut. | skutkdw wystapienia poZaru. Przeciwdziatanie
Wszystkie drzwi prowadzace | zagrozenia rozprzestrzeniania sig pozaru.
do pomieszczen
technologicznych o
odpormosci ogniowe] B0
minutowe;j.

% :
e s i A

1 System przyjmowania Eliminacja zagrozenia braku dzialan reakcji na
zgloszen dotyczacych awarii | zdarzenia krytyczne przypadajace poza
dziatajacy w trybie 365/24/7. | godzinami pracy biurowej.

2 State i catodobowe Zagrozenie braku kontroli parametrow pracy
(24/7/365) monitorowanie centrum przetwarzania danych oraz diugich
poprawnosci pracy reakcji niekorzystne zmiany warunkdw pracy
infrastruktury centrum urzadzen.
przetwarzania danych i
urzgdzen komputerowych
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udostepnianej
Zamawiajgcemu. Pomiary
maija dotyczyt minimum:
wykresy przebiegow
temperatury, wykres
przebiegu wilgotnosci.

3. Wymagania obligatoryjne. Centrum przetwarzania danych posiada zabezpieczenia fizyczne i
organizacyjne zapewniajgce bezpieczeristwo danych przetwarzanych. Bezpieczenstwo sprzetu
informatycznego:

lzolacja sprzetu krytycznego
Ochrona przed uszkodzeniem

Rejestr wejs¢ | wyjsé do obszaru, w kitorym umieszczony jest sprzet
przeznaczony do obshugi Zamawiajacego

4 Ochrona przed dostepem dla 0sdb nieupowaznionych

4. Wymagania obligatoryjne. Naprawa i konserwacja sprzetu:

1 Centrum przetwarzania danych musi posiadac i stosowac procedury kontroli,
przegladu, konserwacji | naprawy sprzetu.
2 Obsluga i naprawy musza byé dokonywane przez personel posiadajgcy
kwalifikacje zgodnie z zaleceniami producenta sprzetu | wewnetrznymi
procedurami Centrum przetwarzania danych.
Nale#y usuwac nosniki danych przed przekazaniem sprzetu do naprawy.

Ochrona przed dostepem dla 0séb nieupowaznionych.

Malery stosowac bezpieczne zbywanie lub przekazywanie sprzetu do
ponownego uzycia, w tym skuteczne usuwanie danych z nosnikow (wraz z
systemami operacyjnymi i danymi licencyjnymi).

Maley chronié Zamawiajgcego przed instalacjy zlosliwego oprogramowania,

Nalezy prowadzic rejestr incydentow, awarii i usterek.

4. Lokalizacja (adres) centrum przetwarzania danych:

5. Posiadane certyfikaty:

I R N N
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6. Gwarantowana oferowana ,,Dostgpnos¢ ustugi - SLA w skali roku” wyrazona w %

7. Zalacznik wymagane do formularza ofertowego:

1) Kopie certyfikatéw wymienionych w pkt. 5 i potwierdzonych za zgodnos¢ z oryginatem.
2) Whpis do rejestru operatorow telekomunikacyjnych.
3) Oswiadczenie o braku podstaw do wykluczenia
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Zatacznik nr 2, Wzor umowy

UMOWARNF.......ccooceeeeee.e.

zawarta w Toruniu, w dniu r. pomiedzy:

, feprezentowany przez:
zwang dalej Wykonawca,
a

, feprezentowany przez:
zwanym dalej Zamawiajacym,
zwane dalej Stronami.

§1
Przedmiot Umowy

1

Przedmiotem Umowy jest $wiadczenie przez Wykonawce na rzecz Zamawiajgcego ustugi
informatycznej polegajgcej na gromadzeniu | bezpiecznym przechowywaniu danych z
wykorzystaniem technologii obiektowej spelniajacej funkcjonainosci WORM (Write Once, Read
Many), wytwarzanych w ramach aplikacji uzytkowane| przez Zamawiajgcego, zwanej dalej Ustuga,
na potrzeby przechowywania tacznej ilosci 200 000 szt. elektronicznych dokumentdw logicznych.
Szczegolowy zakres Ustugi zostal zawarty w zapytaniu ofertowym nr ... i ofercie
Whykonawey zdnia ...........ocooooiiiii

W Umowie nastepujace pojecia i skroty beda mialy znaczenie zgodnie z podanymi ponizej
definicjami, zapisane z wielkigj litery w celu podkreslenia, ze jest to pojecie zdefiniowane:

1} Trwate Usuniecie oznacza usunigcie informacji zapisanych na nosikach danych oraz
wszelkich ich kopii w sposdb uniemoziiwiajgcy jakiekolwiek ich odtworzenie.

2) System Pamieci Obiektowej oznacza dowolny system pamieci trwalej reprezentowany w
sposob obiektowy.

3) Ustluga WORM (Write Once, Read Many) oznacza ustuge typu .Zapisz raz, odczytuj wiele

razy" $wiadczong z infrastruktury centrum przetwarzania danych zlokalizowanego w
. przy ul . Za pomocg
dostarczonych interfejsow API, z ktorymi Zamawiajacy integruje Aplikacje Obslugujaca
Dokumenty.

4) Aplikacja Obstugujaca Dokumenty oznacza oprogramowanie zewnetrznego dostawcy
uzywane przez Zamawiajgcego, ktdre Zamawiajgcy integruje z interfejsami APl ustugi
WORM.

Ustuga realizowana jest w sposob zapobiegajacy przypadkowemu lub celowemu usunieciu danych
przez pojedyncze osoby, a takie zapobiegajgcy zmianie poufnych informacji, zgodnie z
zastosowang technologig "Zapisz raz, odczytuj wiele razy”.

Szczegdlowy zakres Uslugi obejmuje oddanie do dyspozycji Zamawiajacego zasobow

informatycznych w modelu ustlugowym, w postaci przestrzeni dyskowej zaprojektowanej z funkcja
jednokrotnego zapisu danych, bez péZniejszej moiliwosci ich modyfikowania.
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Ustuga realizowana jest wraz z mechanizmami bezpieczerstwa, ktore uniemozliwiajg przypadkowe
lub celowe usuniecie danych.

Ustuga realizowana jest w celu przechowywania danych w postaci elektronicznych pojedynczych
dokumentéw logicznych. Kazdy z pojedynczych dokumentow logicznych zawiera wiasne
dokumenty towarzyszace.

Ustuga posiada mechanizmy definiowalnego i definitywnego usuniecia danych, umozliwiajace
praktyczng implementacje prawa do zapomnienia, pozostajgce w zgodzie z wymogami
rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w
sprawie ochrony os6b fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie
swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogéine rozporzadzenie
o ochronie danych).

Wykonawca udostepni Usiuge od dnia zawarcia umowy, nie wczesniej niz od dnia 01.01.2022r.

§2
Komunikacja

Wszelkie komunikaty, informacje i dokumentacje zwigzang z realizacjg zawartej Umowy Strony
beda przekazywaly sobie droga elektroniczng na adresy email wskazane ponizej, chyba ze Strony
postanowily w tresci Umowy inaczej.

a) Wykonawca wyznacza adresy email:

b) Zamawiajacy wyznacza adresy email:

Kazda ze Stron zobowigzana jest do poinformowania drugiej Strony o zmianie danych
kontaktowych, pod rygorem uznania komunikatéw, zamowien, informacji i dokumentow
przekazanych zgodnie z dotychczasowymi danymi za skutecznie dorgczone.

Zmiana adresow email, o ktérych mowa w ust. 1, powyzej nie wymaga aneksu do Umowy i odbywa
sie poprzez pisemne poinformowanie drugiej Strony.

§3
Wynagrodzenie
Z tytutu realizacji umowy Wykonawcy przystugiwac bgdzie catkowite i maksymalne wynagrodzenie
w wysokoSCi ... zt brutto, zgodnie ze ziozong ofertg, ptatne w 24 rownych

miesiecznych ratach.

Rata wynagrodzenia bedzie ptatna po zakoriczeniu danego miesigca kalendarzowego Swiadczenia
ustug, w terminie 14 dni od daty wystawienia Zamawiajgcemu faktury VAT, przelewem na rachunek
Wykonawcy podany na fakturze.

Zamawiajacy wyraza zgode na otrzymanie faktury Vat droga elektroniczng w formacie PDF, na
adres email sekretariat@tcuw.torun.pl.

Za dzier dokonania zaplaty Strony uznajg dzien, w ktdrym zostanie obcigzony rachunek bankowy
Zamawiajgcego.

Strony zgodnie oswiadczaja, e wynagrodzenie okreslone w niniejszej Umowie wyczerpuje
catkowicie zobowigzania Zamawiajgcego wzgledem Wykonawcy z tytulu Swiadczenia ustug
objetych ninigjsza umowa.

§4
Prawa i obowiazki Stron

Zamawiajacy na podstawie niniejszej Umowy otrzymuje mozliwosc korzystania z Ustugi w okresie
ustalonym w Umowie.
Zamawiajacy zobowiazany jest do korzystania z Uslugi wylgcznie w sposob zgodny z

obowigzujgcym prawem, postanowieniami Umowy, dobrymi obyczajami oraz charakterem i
przeznaczeniem Uslugi.
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Zamawiajgcy w szczegolnosci nie moze korzystac z Ustugi w celu;

a. celowego powodowania przecigzenia, przepeifniania, blokowania lub natioku w sieci
Internet, innych sieciach transmisji danych lub zasobach Wykonawcy,

b. naruszania praw oséb trzecich, w szczegdinoéci dobr osobistych, praw autorskich i innych
praw wiasnosci intelektualnej.

Wykonawca zobowigzuje sie do $wiadczenia Ustugi bedacej przedmiotem Umowy z najwyzsza
starannoscia. W szczegdinosci zobowiazuje sie zapewnié, aby Ustugi byly dostepne dia
Zamawiajacego w sposob ciagly, a elektroniczne dokumenty logiczne byly nalezycie zabezpieczone
w szczegolnosci przed uszkodzeniem, utrata, ujawnieniem osobom nieuprawnionym.

Wykonawca zobowigzuje sie do wspdlpracy z Zamawiajacym w celu dokonania integracji Ustugi z
posiadang przez Zamawiajacego Aplikacjg Obstugujaca Dokumenty. Zakres dziatan Wykonawcy
zostaje ograniczony do dostarczenia Ustugi wraz z interfejsami API, umozliwiajgcymi integracje
zewnetrznych rozwigzan.

Wykonawca w ramach zapewnienia dostepnosci Ustugi zobowigzuje sie do utrzymywania
prawidiowego dziatania i sprawnosci urzadzen | zasobow w ramach sieci Wykonawcy oraz
prawidtowego dziatania Uslugi.

Wykonawca zapewnia Zamawiajacemu dostepnosé Ustugi na poziomie SLA: ... % w skali
roku podczas trwania Umowy.

Po zakonczeniu Umowy Wykonawca zapewnia Zamawiajgcemu Gwarancje dostepnoéci do
dokumentow logicznych zapisanych w przestrzeni dyskowej WORM przez okres 60 miesiecy od
dnia zakonczenia obowigzywania umowy, na kazde jego wezwanie wyslane na adres e-mail
Wykonawcy okreslony w paragrafie 2, ust. 1 umowy w terminie do 14 dni od dnia wystania
wezwania. Strony wspélnie definiuja, ze po uplywie Gwarancji dostepnosci kazdy dokument
logiczny zostanie Trwale Usuniety z przestrzeni dyskowej Wykonawcy.

Wszelkie przerwy techniczne w dostepnosci Uslugi niezbedne dla zapewnienia prawidlowosci i
ciaglosci Swiadczenia Ustugi zgodnie z umowa, w szczegolnosci w zwigzku z obstugs, konserwacjg,
rozbudowg lub aktualizacja zasobow sieci wewnetrzne] Wykonawcy, uniemozliwiajace lub
ograniczajgce mozliwosé korzystania z Ustug lub infrastruktury i danych informatycznych
Zamawiajacego, niezbedne dla prawidlowego $wiadczenia Ustugi, nie mogg przekraczaé 60 minut
jednorazowo i tgcznie 120 minut w miesiacu. Planowe przerwy na prace techniczne nie sg wliczane
do czasu niedostepnosci ustugi SLA. O planowanych przerwach na prace techniczne Wykonawca
poinformuje Zamawiajgcego poczia elektroniczng e-mail wraz z przewidywanym czasem
zakonczenia przerwy nie pdzZniej niz na 48h przed planowang przerws.

Dostep do urzadzen, systemow oraz oprogramowania w ramach Swiadczonej ustugi uzyskiwac
beda wyznaczeni pracownicy Wykonawcy oraz pracownicy serwisu zewnetrznego pod nadzorem
Wykonawcy.

Wykonawca nie sprawdza, nie rozpowszechnia, ani tez w zaden sposéb nie wykorzystuje tresci
danych przechowywanych lub przesylanych przez Zamawiajacego, za wyjatkiem sprawdzania
tacznej liczby wgranych dokumentéw logicznych oraz ich rozmiaru.

Na kazde zadanie Zamawiajacego przestane na adres e-mail Wykonawcy okreslony w paragrafie
2 ust 1 umowy Wykonawca w terminie 7 dni od otrzymania zgdania umozliwi Zamawiajgcemu
pobrania kopii wszystkich dokumentow logicznych przechowywanych w ramach Umowy. Powyzsze
obowigzuje rowniez w okresie Gwarancji dostepnosci do dokumentow logicznych.

W przypadku wypowiedzenia, rozwigzania lub wygasniecia Umowy przed koncem obowigzywania
umowy okreslonym w paragrafie 12 ust 1 niniejszej umowy, Wykonawca w terminie 7 dni od
ofrzymania zadania przestanego pisemnie lub na adres e-mail Wykonawcy okreslony w §2, ust. 1
umowy, wyda Zamawiajacemu wszystkie przechowywane w ramach Umowy dokumenty logiczne.
Po potwierdzeniu poprawnosci wykonanej kopii przez Zamawiajgcego, lecz nie pézniej niz 30 dni
od dania wydania, Wykonawca Trwale Usunie te dokumenty z wszystkich swoich zasobow.

Zamawiajacy ma prawo do uruchomienia ciagtej kopii danych wraz z kopig Aplikacji Obstugujaca
Dokumenty przechowywanych w ramach Umowy w innym centrum przetwarzania danych.
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Zamawiajgcy ma prawo do uruchomienia innej ustugi WORM wraz z Aplikacjg Obstugujacg w innym
centrum przetwarzania danych, do ktérego nastepuje ciggla kopia danych opisana ust. 14.

Wykonawca obowigzany jest do samodzielnego wykonywania przedmiotu Umowy i nie jest
uprawniony do powierzania jej realizacji innym podmiotom bez uprzedniej pisemnej (pod rygorem
niewaznosci) zgody Zamawiajacego.

§5
Odpowiedzialnosé Stron

Wykonawca ponosi na podstawie Umowy peing odpowiedzialnos¢ odszkodowawczg wobec
Zamawiajgcego za niewykonanie lub nienalezyte wykonanie zobowigzan wynikajacych z Umowy.

Zamawiajacy jest zobowigzany do nalezytego zabezpieczenia wiasnych danych dostepu do
indywidualnych kont uzytkownikow udostepnionych przez Wykonawce. Zamawiajacy ponosi
odpowiedzialnoéé za skutki wylacznie $wiadomego udostepnienia danych dostepu osobom
niepowotanym.

Wykonawca nie ponosi odpowiedzialnoéci za ewentualne szkody spowodowane:

a) okolicznosciami wynikajacymi z wylaczne] winy osob trzecich lub Zamawiajgcego, w
szczegolnosci naruszeniem przez Zamawiajacego postanowien Umowy;

b) dziataniem nielegalnego oprogramowania zainstalowanego przez Zamawiajgcego;

c) dziataniem wirusow komputerowych lub zlosliwym dziataniem osob trzecich, jezeli wykaze, ze
dziatajac z najwyzszg starannoscig, wlasciwa zawodowemu charakterowi Swiadczonych usiug,
nie byt w stanie zapobiec ich zaistnieniu lub skutkom

W przypadku, gdy z tytulu niewykonania lub nienalezytego wykonania przez Wykonawce, z
przyczyn lezacych po jego stronie, zobowigzan wynikajgcych z postanowien niniejszej Umowy,
zostanie zasgdzone prawomocnym wyrokiem sadu od Zamawiajacego na rzecz jakiejkolwiek osoby
trzeciej odszkodowanie, Wykonawca zobowigzuje sie pokryé wszelkie straty poniesione przez
Zamawiajgcego w zwigzku zaspokojeniem roszczefi takiej osoby, w szczegolnosci lacznie z
odsetkami i kosztami sadowymi, w terminie 7 (siedmiu) dni roboczych od daty otrzymania wezwania
do zaplaty od Zamawiajgcego.

Zamawiajacy niezwlocznie powiadomi Wykonawce o zgloszonym przeciwko Zamawiajgcemu
roszczeniu, wynikajacym ze zdarzen, o ktérych mowa w ust.4 powyzej, a Wykonawca bez zbednej
zwioki przekaze Zamawiajgcemu pisemne stanowisko dotyczace zasadnosci zgloszonego
roszczenia. W przypadku postepowania sgdowego Zamawiajgcy podejmie stosowne czynnosci
zmierzajgce do umozliwienia Wykonawcy wziecia udziatu w tym postepowaniu i na zasadach
okreslonych w obowigzujacych przepisach prawa.

Prawa autorskie

Wykonawca o$wiadcza i zapewnia, iz posiada majatkowe prawa autorskie oraz odpowiednie
licencje do korzystania z oprogramowania w celu Swiadczenia Ushugi dla Zamawiajacego.

O ile jest to konieczne dla prawidiowego $wiadczenia Uslugi lub do korzystania z dokumentow
zapisanych w ramach Ustugi po zakonczeniu jej $wiadczenia, Wykonawca udzieli Zamawiajacemu
bez jakiegokolwiek dodatkowego wynagrodzenia, niewylgcznej, nieograniczonej czasowo |
nieprzenaszalnej licencjilsublicencji na korzystanie z oprogramowania, w zakresie niezbgdnym
do korzystania z Ustugi zgodnie z jej przeznaczeniem oraz korzystania z dokumentéw zapisanych
w ramach Ustugi po zakorczeniu jej $wiadczenia. Wykonawca dokona tego w terminie 5 dni od dnia
otrzymania takiego 2gdania od Zamawiajacego.

§7
Ochrona danych osobowych
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Zamawiajgcy moze w zwigzku z korzystaniem z Ustugi przechowywaé lub przeprowadzad operacje
na danych osobowych.

Zamawiajgcy jest Administratorem danych osobowych, o ktérych mowa w ust. 1 powyzej lub ich
procesorem. Wykonawca nie decyduje o celach i srodkach przetwarzania tych danych osobowych,
a jedynie udostepnia w ramach Swiadczenia Ustugi zasoby pozwalajgce na przechowywanie
danych. Wykonawca stosuje $rodki techniczne i organizacyjne zapewniajgce ochrone danych
przechowywanych | przetwarzanych przez Zamawiajacego zgodnie z odpowiednimi,
obowigzujacymi przepisami o ochronie danych osobowych.

Wykonawca oswiadcza, ze serwery za pomoca ktérych swiadczone sa Ustugi bedace przedmiotem
Umowy znajduja sie na terenie Unii Europejskiej a przechowywane dane w zadnym przypadku w
toku swiadczenia Ustugi nie sg przesylane poza obszar Unii Europejskiej.

Wykonawca zobowigzuje sie zawrzeé z Zamawiajgcym w zakresie niezbednym dla prawidiowego
Swiadczenia Ustugi odrebng umowe o powierzeniu przetwarzania danych osobowych najpdzniej w
dniu rozpoczecia Swiadczenia Uslugi bedacej przedmiotem niniejsze] Umowy, wediug wzoru
obowigzujacego u Zamawiajgcego.

§8
Wsparcie techniczne

Wykonawca zobowiazuje sie do niezwlocznego usuwania awarii urzadzen w ramach swojej sieci
wewnetrznej, za prawidlowe dziatanie ktorych ponosi odpowiedzialno$é zgodnie z postanowieniami
Umowy. Za awarig uwaza sie nieprawidlowe dzialanie urzadzenia powodujace przerwe w
Swiadczeniu Ustugi, trwajaca diuzej niz 30 minut.

Zamawiajacy zglasza awarie lub zapotrzebowanie na wsparcie informatyczne za pomoca
indywidualnego konta uzytkownika w systemie dostepnym pod adresem www .................... lub
pocztg elekironiczng wytacznie z uzyciem adresow email wskazanych w § 2 ust. 1 lit. a) i b).

Jezeli w wyniku analizy zgloszenia nie zostanie potwierdzone istnienie awarii lub jesli ustalona
przyczyna awarii nie wynika z okolicznosci, za ktore odpowiedzialno$é ponosi Wykonawca,
Wykonawca powiadomi Zamawiajaceqo o braku podstaw do interwencji.

Jezeli w wyniku analizy zgtoszenia zostanie ustalona przyczyna awarii mieszczaca sie w zakresie
odpowiedzialnosci Wykonawcy, Wykonawca niezwlocznie przystapi do usuwania awarii.

Wykonawca zobowigzuje sie do usuwania awarii w najwczesniejszym mozliwym terminie w
normalnym toku czynnosci, z uwzglednieniem charakteru i rozmiaru awarii. Czas reakcji
Wykonawcy na zgtoszenie awarii wynosi maksymalnie do 1 godziny, a maksymalny czas na
usuniecie awarii -maksymalnie 4 godziny od przyjecia zgloszenia.

W przypadku wymiany urzgdzen Wykonawcy zawierajgcych dokumenty logiczne Zamawiajacego
przechowywane w ramach Umowy, Wykonawca Trwale Usunie te dane logiczne z wymienianych
urzadzen po ich przeniesieniu na nowe urzgdzenia.

§9
Ochrona Informacji Poufnych

Strony zobowiazujg sie do zachowania Scistej poufnosci polegajacej na tym, iz nie ujawnia zadnej
nieuprawnionej osobie trzeciej Informacji Poufnych. Strony nie mogg wykorzystywaé Informacii
Poufnych inaczej niz do celéw okreslonych w niniejszej Umowie. Uchylenie zobowigzania do
zachowania poufnosci wymaga uprzedniej pisemnej zgody odpowiedniej Strony niniejszej Umowy.

Przez Informacje Poufne Strony rozumiejg informacje lub materialy odnoszace sie do dziatalnosci
Strony Umowy oraz stosunkow cywilnoprawnych tgczacych Strony z podmiotami trzecimi lub
wzajemnie oraz informacje wynikajgce lub zwiazane z takimi stosunkami a takze wszelkie
informacje dotyczace Stron i zwigzane prowadzong przez Strony z dziatalnoscig gospodarcza,
informacje finansowe, techniczne, naukowe oraz informacije innego rodzaju, wigczajac w powyzsze
specyfikacje a takze informacje dotyczace ich podmiotéw zaleznych lub podmiotéw z nimi trwale
powigzanych kontraktami, ktore zostaly ujawnione przez jedng ze Stron (,Strone Ujawniajaca”)
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drugiej Stronie (,Stronie Otrzymujacej”) w zwigzku z wykonywaniem Umowy lub przekazane przez
osobe trzecia bedaca wykonawca, dziatajaca w imieniu Strony. Informacjami Poufnymi sg dane,
ktore posiadajac wartoéé gospodarcza moga byé uznane za poufne lub zostaly udostepnione
drugiej z zastrzezeniem poufnosci, niezaleznie od formy ich udostepnienia w jakiejkolwiek formie
oraz na jakimkolwiek nosniku, zaréwno materialnym, jak i niematerialnym, w tym ustnie, na piémie
lub droga elektroniczng. Informacjami Poufnymi sg réwniez informacje, ktorych 0bcquak
utrzymania w tajemnicy obcigza Strone Umowy na zgodnie z obowigzujgcymi przepisami o
ochronie danych osobowych..

3. Za Informacje Poufne w rozumieniu niniejszej Umowy uznaje sie rowniez tres¢ danych
przechowywanych lub przesytanych przez Zamawiajacego z wykorzystaniem zasobow Wykonawcy
udostepnionych w zwiazku ze $wiadczeniem ustug bedacych przedmiotem Umowy.

4. Strona Otrzymujgca zachowa Informacje Poufne Strony Ujawniajacej w tajemnicy i w stosunku do
nich podejmie co najmniej takie same $rodki ostroznosci, oraz co najmniej takie same Srodki
zabezpieczajgce, jak te stosowane przez Strone Otrzymujgca w stosunku do jej wiasnych Informacii
Poufnych, gwarantujac tym samym, 2e Zzapewniajg one odpowiednig ochrone przeciwko
nieupowaznionemu ujawnieniu, kopiowaniu lub wykorzystaniu. Strona Otrzymujgca zapewni, ze
ujawnianie Informacji Poufnych ograniczone bedzie do tych pracownikow, czlonkow wiadz Strony
Otrzymujacej, ktorym wiedza taka jest niezbedna dla realizacji Umowy i ktdrzy bedg poinformowani
o obowiazkach Stron wynikajacych z Umowy, | zobowiazani do postepowania zgodnie z zasadami
wynikajacymi z Umowy. Strony nie bedg wykonywac kopii Informaciji Poufnych, chyba ze bedzie to
konieczne w zakresie niezbednym dla realizacji Umowy.. Wszelkie Informacje Poufne oraz ich kopie
zostang zwrocone Stronie Ujawniajacej w ciagu trzydziestu dni od otrzymania pisemnego zadania
od Strony Ujawniajace;j.

5. Obowiazek zachowania poufnosci nie dotyczy Informaciji Poufnych:
a) ktérych ujawnienia wymagajg bezwzglednie obowigzujgce przepisy prawa,

b) ktérych ujawnienie nastepuje na zadanie podmiotu uprawnionego do kontroli, pod warunkiem;
2e podmiot ten zostat poinformowany o poufnym charakterze informacji;

c) ktore sg lub stang sie publicznie dostepne w jakikolwiek sposob bez naruszenia Umowy przez
Strone Otrzymujaca;

d) w ktérych posiadanie Strona weszta zgodnie z obowigzujgcymi przepisami prawa, przed dniem
uzyskania takich informacji na podstawie Umowy,

e) dotyczacych faktu zawarcia Umowy, z wylaczeniem jej postanowier szczegdinych, w zakresie
wykorzystania tej okolicznosci w materiatach marketingowych Strony lub ewentualnie referencji
i potwierdzenia posiadanych kompetencii;

f) dotyczacych faktu zawarcia Umowy oraz jej postanowieri szczegdlnych, kiorych ujawnienie
nastepuje na zadanie podmiotu prowadzacego audyt lub $wiadczgcego pomoc prawng pod
warunkiem, ze podmiot ten zostat poinformowany o poufnym charakterze informaciji.

W wypadku, gdy Strona zostanie zobowigzana nakazem sadu bad:Zz organu administracji
panstwowej do ujawnienia Informacji Poufnych albo koniecznosé ich ujawnienia bedzie wynikata z
przepisow prawa, zobowigzuje sie niezwlocznie pisemnie powiadomi¢ o tym fakcie druga Strone
oraz poinformowaé odbiorce Informacji Poufnych o ich poufnym charakterze.

Obowigzek zachowania poufnosci wigze Strony w okresie obowigzywania Umowy jak rowniez przez
okres 2 lat po jej wygasnieciu lub rozwigzaniu- dotyczy Zamawiajgcego, a bezterminowo, nie kroce|
jednak niz przez okres 10 lat, po jej wygasnieciu lub rozwigzaniu w przypadku Wykonawcy.
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§10
Kary umowne

W przypadku wystapienia przerw w dostepnosdci Uslugi, ktérych faczny czas spowoduje spadek
dostepnosci Ustugi ponizej gwarantowanego poziomu SLA, o ktérym mowa w §4 ust. 7 umowy,
Zamawiajacy jest uprawniony do naliczenia kary umowne] w wysokosci 500,00 zt za kazdy
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rozpoczety 1% niedostepnosci Ustugi ponizej gwarantowanego poziomu SLA, o ktérym mowa
powyze;.

Maksymalna wysokosé kar wynosi do 50% wartosci wynagrodzenia, o ktorym mowa w §3 ust. 1
Umowy.

W przypadku wystapienia okoliczno$ci uzasadniajacych zaplate przez Wykonawce kar umownych,
Zamawiajgcy moze wediug wiasnego wyboru:

a) potrgcaé kary umowne z wynagrodzenia naleznego Wykonawcy;

b) wezwat Wykonawce do zapfaty kar umownych w terminie 14 dni od daty otrzymania pisemnego
wezwania do ich zaplaty.

4. Niezaletnie od postanowien powyzszych Zamawiajacy jest uprawniony do dochodzenia
odszkodowania przewyzszajacego zastrzezone kary umowne na zasadach ogolnych do wartosci
rzeczywiscie poniesionej szkody z wylgczeniem utraconych korzysci.
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g1
Ograniczenie, zawieszenie Ustug, Reklamacje

Reklamacje Zamawiajgcego w zwigzku z niewykonaniem lub nienalezytym wykonaniem Ustugi
powinny by¢ przesylane w formie pisemnej lub mailowej na adres e-mail wskazany Wykonawcy
wskazany w paragrafie 2 ust. 1 umowy i okreslac:

a) numer i date zawarcia Umowy;

b} nazwe Zamawiajgcego

c) rodzaj Ustugi i parametry techniczne;

d) zarzuty Zamawiajacego i okolicznosci uzasadniajgce reklamacije,

e} ewentualny proponowany sposob rozstrzygniecia reklamacii.

Wykonawca udzieli odpowiedzi na reklamacje w terminie 14 dni od momentu jej otrzymania.

W odpowiedzi na reklamacje Wykonawca wskaze czy uznaje reklamacje oraz w jaki spostb
zamierza jg rozpatrzyt i w jakim terminie lub poinformuje o braku podstaw do uznania reklamacii
wraz z uzasadnieniem swojego stanowiska. Brak odpowiedzi Wykonawcy w terminie, o ktérym
mowa w ust. 2 powyzej jest rbwnoznaczny z uznaniem reklamacii.

§12
Okres obowiazywania Umowy

Niniejsza Umowa zostata zawarta na czas okreglony od dnia 01.01.2022 do dnia 31.12.2023 roku.

2. Zamawiajgcy ma prawo wypowiedzenia Umowy bez zachowania okresu wypowiedzenia, jezeli
pomimo zawiadomienia Wykonawcy o dostrzezonych nieprawidlowosciach | udzielenia
odpowiedniego, nie krétszego niz 7 dni, terminu na ich usuniecie Wykonawca nadal narusza
przepisy prawa lub istotne postanowienia Umowy.

3. Zamawiajgcy moze odstapié od umowy w razie zaistnienia istotnej zmiany okolicznosci
powodujgcej, ze wykonanie umowy nie lezy w interesie publicznym, czego nie mozna bylo
przewidzie¢ w chwili zawarcia umowy. Zamawiajgcy moze odstapi¢ od umowy w terminie 30 dni od
powziecia wiadomosci o powyzszych okolicznosciach.

4. W przypadku rozwigzania, wygasniecia lub odstgpienia od umowy przez ktérgkolwiek ze stron,
Wykonawca moze zadat¢ wynagrodzenia jedynie za cze$¢ umowy wykonang do dnia ustania
obowigzywania umowy. (wyliczonego proporcjonalnie do liczby dni éwiadczenia Ustugi w stosunku
do wszystkich dni, na ktére umowa byta zawarta). Jezeli Wykonawca otrzymat wczeéniej (z gory)
zaptate caloSci wynagrodzenia za $wiadczenie Uslug, wéwczas zobowigzany jest do zwrotu
pozostalej czesci wynagrodzenia w terminie 7 dni od dnia zakoficzenia obowigzywania umowy.
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5. O$wiadczenie o odstapieniu, wypowiedzeniu lub rozwigzaniu Umowy powinno zosta¢ ziozone na
pisémie pod rygorem niewaznosci.

§13

Postanowienia koricowe
Zmiany Umowy wymagaja formy pisemnego aneksu pod rygorem niewaznosci.
Prawem wiasciwym dla zobowigzan wynikajacych z Umowy jest prawo polskie.
Wszelkie spory wynikajace z Umowy beds rozstrzygane przez sad powszechny wiasciwy
miejscowo dia Zamawiajacego. Strony zobowigzujq sie w kazdym przypadku dazy¢ do ugodowego
rozstrzygniecia sporu powstalego na gruncie stosowania niniejszej Umowy.

4. Wszelkie zawiadomienia i oéwiadczenia zwigzane z Umowa moga byt skladane za pomocy poczty
elektronicznej na adresy email wskazane w paragrafie §2, ust. 1, za wyjatkiem oswiadczen dla
ktérych Umowa wyraznie wymaga formy pisemnej. O$wiadczenia w formie pisemnej przesytane
beda na adresy Stron podane na wstepie Umowy.

5. Umowa zostata sporzgdzona w dwoch jednobrzmigcych egzemplarzach, po jednym dla kazdej ze
Stron.

6. Zapytanie oferfowe nr ... Zdnia ....oceeirieiieeeie e | Oferta
Wykonawcy z dnia ..., stanowig zatgczniki nr ......... i ........... do
niniejszej umowy i stanowia jej integralng czes¢..

~ Wykonawca - - Zamawiajacy
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Zalacznik nr 3

Peine dane oferenta

OSWIADCZENIE
0 braku podstaw do wykluczenia

Nawigzujac do ogloszenia o zamoéwieniu na Swiadczenie usiug informatycznych polegajgcych na
gromadzeniu i bezpiecznym przechowywaniu danych z wykorzystaniem technologii obiektowe]
spetnigjgcej funkcjonalnosci WORM (Write Once, Read Many), wytwarzanych w ramach aplikacji
uzytkowanej przez Torurnskie Centrum Ustug Wspélnych

oswiadczamy, Ze:

s nie podlegamy wykluczeniu z postepowania na podstawie art. 108 ust. 1 oraz art. 109 ust. 1 pkt
4) ustawy Prawo Zaméwieni Publicznych w zw. z postanowieniami dziatu VIl Ogloszenia o
Zamowieniu.

Podpisy (pieczatki) os6b, upowaznionych do reprezentowania Wykonawcy

miejscowost i data

imie i nazwisko, pieczatka
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Zatacznik nr 4. - Informacja o zasadach przetwarzania danych

Klauzula informacyjn rzetwarzaniu danych ch - Zamowienie liczne

do ktérego nie stosuje sie przepisow ustawy Prawo zamodwien publicznych

Zgodnie z art. 13 oraz 14 Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 17
kwietnia 2016 roku w sprawie ochrony 0séb fizycznych w zwigzku z przetwarzaniem danych osobowych
i w sprawie swobodnego przeplywu takich danych oraz uchylenia dyrektywy 95/46/WE (dalej: RODO)
informuje, ze:

1. Administrator danych osocbowych

a. Administratorem Pani / Pana danych jest Gmina Miasta Torun reprezentowana przez Torunskie
Centrum Ustug Wspolinych (dalej: Administrator).

b. Z Administratorem mozna kontaktowaé sie listownie na adres: pl. Sw. Katarzyny 9, 87-100 Torun,
poprzez e-mail: sekretariat@tcuw.torun.pl lub dzwonigc pod numer: 56 611-89-91

2. Inspektor Ochrony Danych

a. Administrator powolat Inspektora Ochrony Danych (dalej: 10D).

b. Z IOD mozna kontaktowaé sie we wszystkich sprawach dotyczacych przetwarzania danych
osobowych oraz korzystania z praw zwigzanych z przetwarzaniem danych piszac e-mail na adres:
m_lorenc@tcuw.torun.pl lub piszac na adres siedziby Administratora.

3. Cel i podstawa prawna przetwarzania danych osobowych

Panali dane osobowe beda przetwarzane na podstawie art. 6 ust.1 lit c RODO w celu zwigzanym z
procedurg przeprowadzenia postepowania oraz zawarcia umowy w sprawie zamowienia, do ktorego nie
stosuje sie przepisow ustawy Prawa zamowien publicznych. Procedura jest prowadzona w zwigzku z
zapewnieniem wydatkowania Srodkéw publicznych w sposoéb oszczedny i z zachowaniem zasad
uzyskiwania najlepszych efektow z danych nakladéw, co stanowi obowigzek Gminy jako jednostki
sektora finansow publicznych, okreslony w przepisach ustawy z dnia 27 sierpnia 2009 r. o finansach
publicznych.

4. Okres przechowywania danych

a. Pani/Pana dane osobowe bedg przechowywane przez okres 4 lat od dnia zakoriczenia procedury
oraz przez caly czas obowigzywania umowy zawartej w wyniku rozstrzygniecia procedury.

b. Dane osobowe zebrane na podstawie Pani / Pana zgody beds przechowywane do momentu
wycofania tej zgody lub do momentu realizacji celu okreslonego w zgodzie.

c. Okres przetwarzania moze byé przediuzony w granicach prawa w przypadku, gdy przetwarzanie
danych osobowych niezbedne jest do dochodzenia lub obrony przed roszczeniami.

5, Informacja o wymogu podania danych

Obowigzek podania przez Panig/Pana danych osobowych bezposrednio Pani/Pana dotyczacych
wynika z Pani/Pana dobrowolnego uczestnictwa w procedurze oraz jest warunkiem zawarcia umowy w
sprawie zamowienia. Konsekwencjg niepodania danych osobowych bedzie niemozliwos¢ weryfikacii
spelniania warunkéw udziatu w procedurze i dokonania oceny ofert, a takze niemoznos¢ zawarcia
umowy

6. Prawa oséb, ktdrych dane dotycza

Z zastrzezeniem sytuacji okreslonych w przepisach prawa Pani / Panu przystuguja nastepujace
uprawnienia:

a. Prawo dostepu do treSci swoich danych oraz otrzymania ich kopii.

b. Prawo do sprostowania (poprawienia) swoich danych,

¢. Prawo do usuniecia danych osobowych, w sytuacji, gdy przetwarzanie danych nie nastepuje w celu
wywigzania sie z obowigzku wynikajacego z przepisu prawa lub w ramach sprawowania wiadzy
publicznej.

d. Prawo do ograniczenia przetwarzania danych (przy czym przepisy odrebne moga wylaczyc
mozliwoseé skorzystania z tego prawa).

e. Prawo do wniesienia skargi do Prezesa Urzedu Ochrony Danych Osobowych, ul. Stawki 2, 00-193
Warszawa (w przypadku podejrzenia, ze przetwarzanie narusza przepisy prawa dotyczacego ochrony
danych osobowych).

7. Obowigzki Oferentéw w zwigzku z przekazaniem danych osobowych
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a. W przypadku udostepnienia Administratorowi przez Oferenta danych osobowych swojego personelu
niezaleznie od podstawy dysponowania, petnomocnikéw, czionkdw crgandw, prokurentow, wspolnikow,
kontrahentow, wspdlpracownikow, o0s6b do kontaktu, Administrator zobowigzuje Oferentéw do
poinformowania oséb, ktérych dane zostaly przekazane o fakcie i zakresie przekazania danych, o
danych kontaktowych do Administratora oraz zasadach przetwarzania danych wskazanych w niniejszej
informacii.

8. Odbiorcy danych

Dane osobowe moga zostaé przekazane zewnetrznym podmiotom:

a. Dane Oferenta pozyskane w zwigzku z postepowaniem o udzielenie zamowienia publicznego
przekazywane beda wszystkim zainteresowanym podmiotom i osobom, gdyz co do zasady
postepowanie o udzielenie zamdwienia publicznego jest jawne.

b. Instytucje i organy uprawnione do uzyskania danych na podstawie obowigzujacych przepisow prawa,
np. organy kontrolujace Administratora, Krajowa |zba Odwolawcza.

c. Podmioty zewnetrzne wspierajgce Administratora, np. podmiot $wiadczacy ustuge poczty
elektronicznej (wszystkie podmioty biorg udziat w procesie przetwarzania danych osobowych na
podstawie upowaznienia lub zawartych umow powierzenia przetwarzania danych z Administratorem i
zapewniajg odpowiedni poziom ochrony danych osobowych).

9. Dane osobowe nie beda przekazywane poza Europejski Obszar Gospodarczy ani do organizacji
miedzynarodowych.

10. Dane osobowe nie bedg przetwarzane w sposéb zautomatyzowany, w tym nie beda przedmiotem
profilowania.






