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Ustugi informatyczne w zakresie hostingu.
Szczegobtowy opis przedmiotu zaméwienia

Gmina Miasta Torun z siedziba w Toruniu, ul. Waly gen. Sikorskiego 8, posiadajaca NIP 879-000-10-
14, dzialajaca poprzez Torunskie Centrum Ustug Wspdinych, plac éw. Katarzyny 9, 87-100 Torun,
zaprasza w formie Zapytania Ofertowego do zloZenia oferty w postepowaniu o udzielenie zamdwienia
o wartosci mniejszej niz 130.000 zt.

KOD CPV:
48800000-6 - Systemy i serwery operacyjne
72415000-2 - Uslugi hostingowe dla stron WWW

I. Opis przedmiotu zaméwienia

Przedmiotem zaméwienia jest $wiadczenie ustugi informatycznej w modelu 1aa$S (Infrastructure as a
Service) na potrzeby funkcjonowania serwiséw www wraz z ustuga administrowania serwerami, ustugg
migracji i usluga poczty email obejmujaca ochrm%antysparqui antywirusowg urzgdzen koncowych
dla Toruniskiego Centrum Ustug Wsp6linych (plac Sw. Katarzyny 9, 87-100 Torun).

Wykonawca bedzie oferowat ustugi w oparciu o infrastrukture technologiczng Centrum przetwarzania
danych zlokalizowanego na terytorium Unii Europejskiej lub Liechtenstainu, Islandii, Norwegii zgodnie
z okreslonymi przez Zamawiajgcego wymaganiami w punktach VIl - XIV. Ponadto Wykonaweca musi
zapewni¢ facza do sieci Internet, infrastrukture teletechniczng wraz z niezbednymi urzadzeniami,
oprogramowaniem i licencjami potrzebnymi do prawidtowego uruchomienia i dziatania ustugi Zgodnie z
okreslonymi parametrami w punktach VII - X1V,

Wykonawca musi zapewni¢ obsluge udostepnionej infrastruktury wraz ze wsparciem administratorow
IT w trybie 24/7/365 oraz ochrone przed atakami i instalacia zioSliwego oprogramowania,

Szczegdlowe wymagania dotyczace realizacji zaméwienia zawarte zostaly w punktach od VII - XIV
niniejszego zapytania.

Wszelkie uzyte w niniejszym zapytaniu i zalacznikach do niego nazwy wiasne, normy, aprobaty,
specyfikacje techniczne, systemy referencji technicznych, wymagane certyfikaty itp., w tym nazwy
handlowe, oznaczenia lub znaki towarowe, patenty, okreélenia pochodzenia, zrédia lub szczegbinego
procesu charakteryzujace produkt lub usluge dostarczane przez konkretnego wykonawce, a ktére mogty
pojawic sig w zapytaniu i zatacznikach do niego, nalezy rozumieé kazdorazowo jak opatrzone dopiskiem
LJub rownowaine”.

Il. Termin rozpoczecia $wiadczenia ustugi
Od dnia 01.01.2022 przez okres 24 miesigcy, to jest do dnia 31.12.2023.

lll. Miejsce | termin skladania ofert

Wykonawca moze zlozy¢ tylko jedng oferte w jednej z podanych form: w sekretariacie TCUW, pl. $w.
Katarzyny 9, 87-100 Torun, na adres e-mail sekretariat@tcuw.torun.pl lub przesta¢ na adres Torufiskie
Centrum Ustug Wsp6linych, pl. $w. Katarzyny 9, 87-100 Toruri. Oferty prosimy skiadaé w terminie do
29.11.2021 r. do godz. 12:00.

IV. Sposéb obliczania ceny J}
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. Wykonawca poda cene netto i brutto oferty w Formularzu Ofertowym, sporzadzonym wediug

wzoru stanowigcego Zatgcznik Nr 1.

Cena ofertowa podana przez wykonawce w Formularzu Oferty zostanie ustalona jako cena

laczna na okres waznosci umowy i nie bedzie podlegata zmianom. Ceny musza by¢ wyrazone
w ziotych polskich (PLN), z dokladnoscig nie wigksza niz dwa miejsca po przecinku.

Wykonawca musi uwzglednié w cenie oferty wszelkie koszty niezbedne dla prawidiowego i
petnego wykonania zaméwienia oraz wszelkie optaty | podatki wynikajace z obowiazujacych
przepiséw. Cena musi zawiera¢ wszystkie koszty przygotowania i zlozenia oferty, a takze koszty
ewentualnego zaplanowania i przeprowadzenia bezprzerwowej migracji wszystkich zasobéw
Zamawiajacego z obecnie wykorzystywane] infrastruktury IT do nowej infrastruktury IT
dostarczonej przez Wykonawce oraz $wiadczenie ustugi przez okres wskazany w przedmiocie
zamdwienia.

Jezeli zlozono oferte, ktérej wybdr prowadzitby do powstania u Zamawiajgcego obowigzku
podatkowego zgodnie z przepisami o podatku od towaréw i ustug, zamawiajacy w celu oceny
takiej oferty doliczy do przedstawionej w niej ceny podatek od towardw i ustug, ktéry miatby
obowigzek rozliczyé zgodnie z tymi przepisami. Wykonawca, skladajac oferte, informuje
zamawiajacego, czy wybbér oferty bedzie prowadzi¢ do powstania u zamawiajacego obowigzku
podatkowego, wskazujgc nazwe (rodzaj) towaru lub ustugi, ktorych dostawa lub Swiadczenie
bedzie prowadzi¢ do jego powstania, oraz wskazujac ich warto$¢ bez kwoty podatku.

Rozliczenia miedzy zamawiajacym a wykonawca beda prowadzone w PLN.
Platnoéé za ustugi realizowana bedzie w transzach rocznych z terminem platnosci:
a. 50% ceny ustugi w terminie do 31.12.2022
b. 50% ceny ustugi w terminie do 31.12.2023.

V. Badanie ofert
1.

2.

a)

b)

Niespeinienie lub niewykazanie speinienia ktéregokolwiek warunku lub braku podstaw do
wykluczenia bedzie przyczyna wykluczenia Wykonawcy i uznania jego oferty za odrzucona.

W toku badania i oceny ofert Zamawiajacy moze zada¢ od Wykonawcow wyjasnien
dotyczacych tresci ziozonych ofert. Zamawiajacy zastrzega mozliwos¢ weryfikacji i wizytacii
wskazanego w ofercie Centrum przetwarzania danych, w tym zloZzenia dowodéw dotyczacych
spetnienia wskazanych w zapytaniu wymagan.

Zamawiajacy w celu ustalenia, czy oferta zawiera razaco niska ceng lub czesci skladowe ceny
wydajq sie razaco niskie w stosunku do przedmiotu zamdwienia, zwrdci sig do wykonawcy
o udzielenie wyjasniefi, w tym zlozenie dowodow dotyczacych wyliczenia ceny. Zamawiajacy
zwraca sie o wyjasnienia w szczegdlnosci w przypadku, gdy cena catkowita oferty jest nizsza o
co najmniej 30% od:
wartoéci zaméwienia powiekszonej o naleiny podatek od towardw i ustug, ustalonej przed
wszczeciem postepowania lub $redniej arytmetycznej cen wszystkich zioZzonych ofert, chyba
ze rozbieznoéé wynika z okolicznoéci oczywistych, kiére nie wymagajg wyjasnienia.
wartosci zamowienia powiekszonej o nalezny podatek od towardw i ustug, zaktualizowanej z
uwzglednieniem okolicznosci, ktére nastapity po wszczeciu postgpowania, w szczegolnosci
istotnej zmiany cen rynkowych.

4, Obowigzek wykazania, ze oferta nie zawiera razaco niskiej ceny lub koszlu spoczywa na

Wykonawcy. Zamawiajacy odrzuca oferte Wykonawcy, ktéry nie udzielit wyjasnien lub jezeli
dokonana ocena wyjasnieri wraz ze zlozonymi dowodami potwierdza, ze oferta zawiera razaco
niska cene lub koszt w stosunku do przedmiotu zaméwienia.

5. Zamawiajacy poprawi w ofercie:

a) oczywiste omylki pisarskie,

b) oczywiste omytki rachunkowe, z uwzglednieniem konsekwencji rachunkowych
dokonanych poprawek,

c) inne omytki polegajace na niezgodnosci oferty z zapytaniem, niepowodujace istotnych
zmian w tredci oferty.

"-:.._"':—_'"“'-..
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6. W przypadku, o ktérym mowa w zdaniu poprzedzajacym lit. ¢) powyzej, Zamawiajacy wyznacza
wykonawcy odpowiedni termin na wyrazenie zgody na poprawienie w ofercie omytki lub
zakwestionowanie jej poprawienia. Brak odpowiedzi w wyznaczonym terminie uznaje sie za
wyrazenie zgody na poprawienie omytki.

7. Zamawiajacy zastrzega sobie, ze moze najpierw dokonaé oceny ofert, a nastepnie zbadaé, czy
wykonawca, ktérego oferta zostata oceniona jako najkorzystniejsza, nie podlega wykluczeniu
oraz speinia warunki udziatlu w postepowaniu.

8. Zamawiajacy oceni i pordwna jedynie te oferty, ktére nie zostang wykluczone i odrzucone.
9. Postegpowanie zostanie rozstrzygnigte w przypadku zloZenia co najmniej jednej oferty
niepodlegajacej odrzuceniu.

VI. Opis kryteriéw, ktérymi zamawiajacy bedzie sie¢ kierowat przy wyborze oferty i sposobu
oceny.

1. Zamawiajacy dokona oceny ofert, ktére nie zostaly odrzucone, na podstawie nastepujacych
kryteriow oceny ofert:

Cena brutto za éﬁ ustugi
2 | Centrum przetwarzania danych a0
3 | Dostepnosé uslugi - SLA 10
4 | tacze 10

2. Zamawiajacy dokona oceny ofert, przyznajac punkty w ramach kryterium ,Cena brutto za
catos¢ ushugi” przyjmujac zasade, ze 1% = 1 punkt.

3. Punkty za kryterium ,,Cena netto za catoé¢ ustugi” zostana obliczone wediug wzoru:

cena oferty najtanszej
x50=LP
cena oferty badanej
Koficowy wynik powyZszego dziatania zostanie zaokraglony do dwéch miejsc po przecinku.

4. Punkty za kryterium ,Centrum przetwarzania danych” zostang przyznane w skali punktowej

od 0 do 30 pkt, wg ponizszej zasady:
. Posiadany aktualny certyfikat ISO 27001 na uslugi cloud computing: 5 pkt

Posiadany aktualny certyfikat ISO 27017 na ustugi cloud computing: 5 pkt
Posiadany aktualny certyfikat ISO 22301 na ustugi cloud computing: 5 pkt
Posiadany aktualny certyfikat ANSI-TIA RATED 3: 5 pkt

Posiadany certyfikat TIER Ill dokumentacji centrum przetwarzania danych: 5 pkt
Posiadany certyfikat TIER Il infrastruktury centrum przetwarzania danych: 5 pkt

-0 ap o

5. Punkty za kryterium .Dostepnos¢ ustugi — SLA” zostang przyznane w skali punktowej do 10
pkt. wg ponizszej zasady w ramach:
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a. Gwarancja dostgpnoséci ustugi ponizej 99,99% SLA w skali roku — 0 pkt
b. Gwarancja dostepnosci ustugi 99,99% i powyiej SLA w skali roku — 10 pkt

6. Punkty za kryterium ,Przepustowos¢ tacza do sieci Internet” zostang przyznane w skali
punktowej do 10 pkt wg ponizszej zasady:

a. lacze symetryczne bez limitu transferu danych, wraz z ochrong DDoS o przepustowosci
ponizej 1 Gbps — 0 pkt

b. lacze symetryczne bez limitu transferu danych, wraz z ochrong DDoS o przepustowosci
od 1 Gbps i wigcej — 10 pkt

7. Liczby punktéw, o ktérych mowa w pkt 3 do 6 po zsumowaniu stanowi¢ beda koricowa ocene
oferty.

8. Za najkorzystniejsza zostanie uznana oferta z najwigksza liczba punktow, tj. przedstawiajaca
najkorzystniejszy bilans kryteriéw oceny ofert.

9. Zamawiajacy nie dopuszcza skiadania ofert wariantowych ani czgciowych.

10. Zamawiajacy oczekuje dotaczenia do oferty poswiadczonych za zgodnos¢ z oryginatlem
aktualnych certyfikatow.

VIl. Warunki udziatlu w postepowaniu
1. Wykonawca musi by¢ zarejestrowanym operatorem telekomunikacyjnym nie krocej niz 3 lata
od dnia zlozenia oferty. Warunek zostanie oceniony na podstawie zlozonych dokumentow w
postaci potwierdzenia wpisu do wiasciwego rejestru.
2. Wykonawca musi dysponowaé Centrum przetwarzania danych, z ktérego bedzie $wiadczona
usluga, spelniajacym wymagania okreslone w czesci IX. Warunek zostanie oceniony na
podstawie o$wiadczenia Wykonawcy.

VIil. Podstawy wykluczenia

1 Wykonawca podiega wykluczeniu z udzialu w postgpowaniu z przyczyn, o ktérych mowa w art.
108 ust. 1 prawo zamdwier publicznych.

2. Zamawiajacy wykluczy z udzialu w postgpowaniu Wykonawcdw, w stosunku do ktérych otwarto
likwidacje, ogloszono upadiosé, ktorego aktywami zarzadza likwidator lub sad, zawart uklad z
wierzycielami, ktérego dziatalno$é gospodarcza jest zawieszona albo znajduje sig on w innej tego
rodzaju sytuacji wynikajacej z podobnej procedury przewidzianej w przepisach miejsca wszczecia tej
procedury.

3. Wykluczeniu z postepowania z przyczyn okreslonych w ust. 1 i 2 powyzej nie moga podlegac
réwniez podwykonawcy ani podmioty, na zasobach ktérych polega Wykonawca.

IX. Wymagania dla Centrum przetwarzania danych w ramach ktérego oferowane beda ustugi.

1. Wymagania obligatoryjne dla Centrum przetwarzania danych.

Centrum przetwarzania danych

zZlokalizowane na terenie UE lub Przeciwdziatanie zagroZzeniom
Liechtenstainu, Islandii, Norwegii. zwigzanym z przesylaniem danych

Wszystkie dane Zamawiajgcego beda poza terytorium UE. Brak spetnienie
gromadzone i przetwarzane na terenie | wymagan RODO / GDPR.
UE lub Liechtenstainu, Islandii, Norwegii.

Brak podstawowej kontroli fizycznego
dostepu do infrastruktury Centrum
przetwarzania danych.

Ogrodzony teren Centrum przetwarzania
danych.
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Teren usytuowany poza strefami
zalewowymi oraz strefami, na ktorych
moze nastapié¢ podtopienie lub zalanie.

Zagrozenie nieprzerwanej pracy
urzadzeri serwerowych oraz innych
urzadzer architektury Centrum
przetwarzania danych (elementy
zasilania, agregaty) w wyniku dziatari
dziatania sit natury.

Teren powinien by¢ poloZony co najmnigj éaagnmnie dlug:g::l:gdc;nzala;mnia
4| 5 metrdw powyzej poziomu wody PIEEW Iy i
stuletnie] Wysnk_a_a intensywnos¢ oddzialywania
sytuaciji krytycznych.
Zagrozenie powstania sytuacji
Minimum 1 km od skladowisk lub fabryk | 229ra2ajacych zdrowiu lub Zyciu oséb
: fizycznie obstugujgcych urzadzenia,
produkujacych materiaty toksyczne, diu 5
s gotrwalego skazenia terenu lub
3| radioakdywns, wybuchowe, 2race. diugotrwalych dziatan shuzb
rowniez od stacji paliw lub skladowisk zapobiegajacych zdarzeniom

paliw ptynnych oraz baz wojskowych.

krytycznym (np. odciecie terenu przez
straz poZarnag, wojsko).

Minimum 1 km od miejsc narazonych na
wandalizm lub zamieszki (stadiony i
obiekty sportowe, centra handlowe,
miejsca organizacji imprez masowych na
minimum 10 tys. oséb).

Zagrozenie diugotrwatego
zablokowania drog dojazdowych do
Centrum przetwarzania danych, ryzyko
niekontrolowanego zachowania tuméw,
ryzyko zamieszek, zniszczen.

Minimum 200 m oddalenie od linii
wysokiego napiecia i elektrowni.

Zagrozenie spowodowania uszkodzen
wynikajacych z awarii linii wysokiego
napigcia, ryzyko wybuchow, ryzyko
pozaréw. Zagrozenie diugotrwalego
ograniczenia dostepu do Centrum
przetwarzania danych wynikajacego z
wykonywanych napraw.

Brak ciggéw wodnych, kanalizacyjnych
lub innych z substancjami plynnymi,
potoZonych nad pomieszczeniami z
serwerami.

ZagrozZenie, przeciekow, zalania
urzadzen lub naglych zmian warunkdw
$rodowiskowych pracy urzadzen
(wzrost wilgotnosci).

Minimum 15 m oddalenia urzgdzen
komputerowych udostepnionych
Zamawiajacemu od Zrodet pol
zakidcajacych (transformatory SN | WN).

Zagrozenie uszkodzenia urzadzefi i
danych w wyniku niekorzystnego
oddzialywania pét zaklécajacych prace
urzadzen elektrycznych i
magnetycznych.

Wysokosé technologiczna wewnatrz
pomieszczenia serwerowni z serwerami:

Zagrozenie zachowania odpowiedniej
cyrkulacji powietrza, zachowania stref

b min 3,5 m - wysokos¢ mierzona od goracej i zimnej, zmian parametréw
podtogi technicznej do sufitu. érodowiskowych.
3 : Zagrozenie dla zachowania cyrkulacji
11 echniczne w pomisszzen senverown | POWe(7z8 w wyniku zablokowania rzez
1.6 instalacje podpodiogowe, brak miejsca
s dia instalacji podpodiogowych.
Odseparowane pomieszczenie na
przechowywanie nosnikéw
magnetycznych wyposazone w sejf. Sejf | Przeciwdziatanie zagrozeniu fizycznego
12 | powinien posiada¢ atesty odpornosci uszkodzenia, zniszczenia lub utraty

ogniowej S120DIS zgodnie z EN 1047-1
oraz | klase odpornosci wlamaniowej
zgodnie z EN 1143-1,

noénikéw magnetycznych,
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Spelnienie wymagania obowigzujacych
przepisow oraz europejskich i polskich
norm w zakresie :budownictwa,
energetyki oraz instalacji elektrycznych,
BHP, ochrony przeciwpozarowe.

drogami $wiatltowodowymi do co

Przeciwdziatanie zagrozeniom
budowlanym, pozarowym lub
zagroZeniu Zzycia i zdrowia ludzi w
wyniku niezastosowania przepisow
BHP, stosowania odrebnych od
powszechnie stosowanych oznaczen,
bleddw instalacji energetycznej.

Zagrozenie awarii lub innej przyczyny

1 | najmniej dwdch réznych operatorow zaprzestania $wiadczenia ustug
telekomunikacyjnych o zasiegu transmisji danych przez operatora.
krajowym.

Dojécia potgczen do Centrum ZagroZenie utraty ciagtosci komunikacii

przetwarzania danych wykonane dwoma
niezaleznymi trasami kablowymi.

danych z Centrum przetwarzania
danych.

Wezet dostepowy do sieci Internet
dopiety do minimum 2 réznych
operatordw z zaimplementowanym
protokotem BGP.

Zapewnienie niezawodnosci i jakosci
transmisji danych w ramach sieci
Internet. Przeciwdziatanie zagrozeniu
utraty komunikacji z siecig Internet.

Wezet dostgpowy do sieci Internet ze
zdublowanymi urzadzeniami o gwarancji
dostepnoéci rocznej ustugi 99,99%

Zagrozenie utraty ciaglodci komunikacii
sprzetu z siecig Internet.

Wezet telekomunikacyjny wyposazony w
redundantny system firewall.

Zagrozenie utraty zabezpieczenia
systemow informatycznych w wyniku
uszkodzenia zapory ogniowej.

Wezel telekomunikacyjny wyposazony w
redundantny system detekcji i prewenci
wtaman z sieci.

Dosptﬂu

ZagroZenie bezpieczenstwa danych w
wyniku ataku informatycznego na
systemy.

Zagrozenie ciaglosci pracy urza i

1 99,99% dostepnosci urzadzen.
Zagrozenie zachowania ciaghosci

Minimum dwie niezalezne linie zasilania
dostepne dla sprzetu IT.

zasilania w wyniku uszkodzenia linii

zasilajacej lub diugotrwatego
przywracania cigglosci zasilania.

System zasilania awaryjnego UPS
osobno na kazda linie zasilajaca .

Zagrozenie dla zachowania
nieprzerwanego zasilania urzadzen lub
skrocenia pracy urzadzer na zasilaniu
awaryjnym poniZej czasu
bezpiecznego.

Redundantny system agregatéw . :
4 pradotwd i Zagrozenie braku zachowania zasilania.
Zagrozenie ciaglosci pracy urzadzen w
System zasilaczy awaryjnych UPS wyniku niedostosowania czasu pracy na
winien podtrzymaé zasilanie urzadzen zasilaniu awaryjnym do czasu reakcji na
komputerowych przeznaczonych dla awarig zasilania i uruchomienia

Zamawiajgcego przez przynajmniej 15
minut od zaniku napiecia i nie krocej niz
do czasu uruchomienia sie agregatu i
jego synchronizacji z siecig
energetyczna.

agregatéw. Zagrozenie dla utraty lub
uszkodzenia danych w wyniku
niedostosowania czasu pracy urzadzen
do czasu bezpiecznego zamkniecia
wykonywanych na urzadzeniach
procesow.




Zamdwienie publiczne nr 11/2021

Agregat pradotworczy ma posiadaé
zapas paliwa pozwalajacy na

autonomiczng prace bez koniecznosci

6 | uzupetlniania zbiornikéw przez co

najmniej 8 godzin. Agregat musi

u
200 pra

Wyposazenie w system telewizji

1 przemystowej CCTV, okres archiwizacji
min. 21 dni, system kontroli dostepu

(SKD).

mozliwia¢ uzupetnienie paliwa w trakcie

Zagrozenie braku kontroli i

Zagrozenie powstania przerw w
zasilaniu wynikajacych z zatrzymania
pracy agregatow.

monitorowania fizycznego dostepu do
urzadzen. Zagrozenie braku materialéw
dowodowych w przypadku naruszenia
fizycznego bezpieczeristwa urzadzen.

Wyposazenie w system sygnalizacji
2| wlamania i napadu, System wykrywania
wody i zalania.

Zagrozenie braku kontroli i reakcji na
naruszenie bezpieczefstwa fizycznego
lub zalanie obiektu.

3 Ochrona przez zewnetrzng
licencjonowang firme.

Element zabezpieczenia
bezpieczenstwa fizycznego Centrum
przetwarzania danych i zmniejszenia
czasu interwencji wyspecjalizowanych
stuzb w sytuacji kryzysowej.

System CCTV zapewnia ciagly 365/7/24
dozér obszardw | rejestracje zdarzen z
zachowaniem nastepujacych
4 parametréow funkcjonalnych:
monitorowane wszystkie wejscia do
obiektu — kamery wewnetrzne,
monitorowane wszystkie pomieszczenia
technologiczne.

Element zapewnienia wczesnego
wykrywania i ostrzegania przed
ZagroZeniem naruszenia
bezpieczefistwa fizycznego obiektu
oraz zabezpieczenia materiatu
dowodowego na wypadek zaistnienia
naruszenia, w tym identyfikacji oséb.

System CCTV powinien zapewnié:
5 rejestracje z zapisem aktualnej daty i
godziny, archiwizacja zapisanego

materialu przez okres co najmniej 21 dni.

Element zapewniajacy mozliwosé
okreslenia chronologii zdarzen
zapisanych w systemie monitorujacym
oraz odtworzenie zapisu zdarzen po
wykryciu zagrozen.

System SKD dzieli centrum

przetwarzania danych wraz z terenem na

Przeciwdziatanie zagroZeniu
nieuprawnionego dostepu do urzadzen
lub w poblize urzadzen. Element

6 | minimum IV strefy dostepu z wymuszajgey weryfikacje kontroli
zastrzezeniem, Ze teren bezposrednio poziomdw uprawnien osdb
przylegty do obiektu stanowi strefe |. poruszajgcych sie po Centrum

przetwarzania danych.

Dostep do strefy | (teren obiektu)
uwarunkowany identyfikacjg na Przeciwdziatanie zagrozeniu

7| podstawie dokumentu tozsamosci (dla nieuprawnionego dostepu do urzadzen
os6b) lub rozpoznaniem numeru lub w poblize urzadzen.

rejestracyjnego (dla samochodéw).
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Dostep do strefy |l (czesc

administracyjno-biurowa obiektu) Przeciwdziatanie zagrozeniu
8 | uwarunkowany identyfikacjg na nieuprawnionego dostepu do urzadzen
podstawie dokumentu tozsamosci ze lub w poblize urzadzen.
zdjeciem.
Dostep do strefy Il (strefa ;
3 technologiczna) mozliwy wytacznie przy I;F_rzecmdzial-anm zagroZeniu
NP i ieuprawnionego dostepu do urzadzen

uzyciu unikalnej i osobistej karty lub w poblize u P
identyfikacyjnej wspotpracujacej z SKD. rzagzed.
Dostep do strefy IV (pomieszczenia ze
sprzetem komputerowym
Zamawiajacego) mozliwy wylacznie przy | Przeciwdziatanie zagrozeniu

10 | uzyciu tacznie 2 elementow identyfikacji | nieuprawnionego dostepu do urzadzen
SKD - osobistej karty identyfikacyjneji  |lub w poblize urzadzen.
hasta (kodu) lub elementu
biometrycznego.
System gaszenia powinien by¢ Zagrozenie powstania uszczerbku na

11 | bezpieczny dla ludzi i sprzetu zdrowiu lub Zyciu 0s6b w wyniku
komputerowego. funkcjonowania systemu gaszenia.
Sciany, stropy czesci technologicznej o | Zapewnienie opornosci ogniowej do
odpornosci ogniowej minimum 60 minut. | czasu reakcji sluzb ratowniczych w celu

12 | Wszystkie drzwi prowadzace do ograniczenia skutkdw wystgpienia
pomieszczen technologicznych o pozaru. Przeciwdziatanie zagroZenia
odpornosci ogniowej 60 minutowej. rozprzestrzeniania sie pozaru.

System przyjmowania zgloszen

dotyczacych awarii dziatajacy w trybie
365/2417.

Eliminacja zagroZenia braku dziatan
reakcji na zdarzenia krytyczne
przypadajace poza godzinami pracy
biurowej.

Stale | catodobowe (24/7/365)
monitorowanie poprawnosci pracy
infrastruktury Centrum przetwarzania
danych i urzadzeri komputerowych
udostepnianej Zamawiajacemu. Pomiary
majg dotyczy¢ minimum: wykresy
przebiegdw temperatury, wykres
przebiegu wilgotnosci.

Zagrozenie braku kontroli parametréw
pracy Centrum przetwarzania danych
oraz diugich reakcji niekorzystne
zmiany warunkéw pracy urzadzen.

2. Wymagania obligatoryjne. Centrum przetwarzania danych posiada zabezpieczenia fizyczne |
organizacyjne zapewniajace bezpieczenstwo danych przetwarzanych. Bezpieczenstwo sprzetu
informatycznego:

Izolacja sprzetu krytycznego

Ochrona przed uszkodzeniem
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3 Rejestr wejs¢ i wyjs¢ do obszaru, w ktérym umieszczony jest sprzet przeznaczony do
obstugi Zamawiajacego

4 Ochrona przed dostepem dla oséb nieupowaznionych

3. Wymagania obligatoryjne. Naprawa i konserwacja sprzetu:

1 Centrum przetwarzania danych musi posiada¢ i stosowaé procedury kontroli,

przegladu, konserwacji | naprawy sprzetu.

2 Obsluga i naprawy musza by¢ dokonywane przez personel posiadajacy kwalifikacje
zgodnie z zaleceniami producenta sprzetu i wewnetrznymi procedurami Centrum
przetwarzania danych.

Nalezy usuwac noéniki danych przed przekazaniem sprzetu do naprawy.

Ochrona przed dostepem dla os6b nieupowaznionych.

Nalezy stosowac bezpieczne zbywanie lub przekazywanie sprzetu do ponownego
uzycia, w tym skuteczne usuwanie danych z no$nikéw (wraz z systemami

operacyjnymi i danymi licencyjnymi).
Nalezy chroni¢ Zamawiajacego przed instalacjg zloéliwego oprogramowania.

7 Nalezy prowadzi¢ rejestr incydentow, awarii i usterek.

X. Wymagania SLA i czas reakcji

a. SLA dla $wiadczonej ustugi musi wynosié minimum 99,95% w skali roku.

b. Obsluga zarzadzania $rodowiskiem teleinformatycznym musi byé realizowana w trybie
24/7/365.

c. Przyjmowanie zgloszeh serwisowych musi byé realizowane w frybie 24/7/365
w systemie online Wykonawcy, ktéry umozliwia podglad wszystkich zgloszen, czas ich realizacji
oraz biezacy status,

d. Czas reakcji na zgloszenie musi wynosi¢ do 1h od przyjecia zgloszenia.
e. Czas realizacji zgloszenia musi wynosié do 6 h od przyjecia zgloszenia.

XI. Minimalne wymagania sprzetowo-programowe wraz z ustugami

Wykonawca musi udostgpnia¢ maszyny wirtualne oraz oprogramowanie systemowe i narzedziowe o
parametrach nie gorszych niz okreslone w Tabeli ponizej. Wykonawca musi zapewnié niezawodnoéé i
ciaglos¢ pracy serwerdw wirtualnych i serwera plikow w ramach rozwigzania HA (wysoka dostgpnosc)
- w przypadku awarii pojedynczego komponentu infrastruktury teleinformatycznej musi nastepowac
automatyczne bezprzerwowe przetgczenie urzadzer na zapasowe komponenty w celu utrzymania
ciggtosci pracy dostarczonych zasobow.

1. Specyfikacja wirtualnego Srodowiska serwerowego HA

1 Architektu xB6-64

2 Pamie¢ podstawowa 20 GB DDR3 1333MHz

3 12 vCPU 2,40GHz min. 600 punktow w
Procesar/Procesory tescie PECint_rate
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4 Mozliwosé zwiekszenia pamieci operacyjnej i

Skalowalnost wydajnoéci obliczeniowej procesordw min. o
50%

5 Interfejsy sieciowe 2 x 10Gb

6 Modut zarzadzania Wymagany

7 Windows server 2016 z moZliwoscig upgrade
Sysiam opmacyiny do nowszej wersji lub rownowazny

8 L MS SQL Express Server 2014 z mozliwoscia
Silnik bazy danych upgrade do nowszej wersji lub réwnowazny

9 Przestrzefi dyskowa 1 000 GB wydajnoé¢ 200.000 IOPS

10 Adres IP 4 x IPv4

1" Backup Kopia zapasowa serwera wirtualnego: 4 szt.

12 Antywirus Eﬁcsgrtnna antywirusowa serwera wirtualnego:

2. Spacyﬂkacja uslugl poczty podstawwui email E:::hangn z ochrong — 130 dytkownlltﬁw

Powierzchnia dysku pojedynczego uty'ﬂwwnika 5GB

Maksymalny rozmiar zatacznika w jednej wiadomosci email 40 MB

Srodowisko MS Exchange 2016

Dostep do OWA (Outlook Web Aplication)

ActiveSync dla smartfonéw i tabletow

Dostep przez IMAP

Integracja z firmowym Active Directory

1
2
3
4
5
6
¥
8

Podstawowa ochrona antyspamowa i antywirusowa

3. sWﬁncja uﬂugl poezly rnzn:mrznmi email E:::hangn z ochrong - 15 utytlcownlmw

= Powner:dmia dysku pojadynczegn utytkmmka 15 GE |

Maksymalny rozmiar zatacznika w jednej wiadomosci email 40 MB

Srodowisko MS Exchange 2016

Dostep do OWA (Outlook Web Aplication)

ActiveSync dla smartfonow i tabletow

Dostep przez IMAP

Integracja z firmowym Active Directory

Podstawowa ochrona antyspamowa i antywirusowa

O (0| ~|(D (| & wWwM

Wiasna domena firmowa

—
=]

MS Outlook 2016

ot
—

Prywatny | wspéidzielony kalendarz




4. Specyfikacji ochrona stacji roboczych i urzadzen przenoénych — 130 szt.

Systemy Operacyjne Komputeréw

Tablety i Wbudowane Systemy Operacyjne
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* Windows 10 Anniversary Update "Redstone"
» Windows 10 TH2

» Windows 10

* Windows 8.1

» Windows 8

* Windows 7

* Windows Vista z dodatkiem Service Pack 1
* Windows XP z Service Pack 2 64 bit

* Windows XP z Service Pack 3

» Windows Embedded 8.1 Industry

» Windows Embedded 8 Standard

= Windows Embedded Standard 7

* Windows Embedded Compact 7

* Windows Embedded POSReady 7

» Windows Embedded Enterprise 7

s Windows Embedded POSReady 2009

= Windows Embedded Standard 2009

* Windows XP z wbudowanym Service Pack 2
# Windows XP Tablet PC Edition

Systemy Operacyjne Mac OS X

* Mac OS X Sierra (10.12.x)

* Mac OS X El Capitan (10.11.x)

* Mac OS X Yosemite (10.10.5)

* Mac OS X Mavericks (10.9.5)

+ Mac OS X Mountain Lion (10.8.5)

Wymagania Ochrony Mobile

* Apple iPhone i tablety iPad (iOS 5.1+)
e Smartfony i tablety z Google Android (2.3+)

Obstugiwane Srodowiska Microsoft Exchange

# Exchange Server 2016 z rolg Edge Transport lub Mailbox
# Exchange Server 2013 z rolg Edge Transport lub Mailbox
e Exchange Server 2010 z rolg Edge Transport, Hub Transport lub Mailbox
¢ Exchange Server 2007 z rolg Edge Transport, Hub Transport lub Mailbox

5 Wymagania funkcjonalno-uzytkowe:

Peina ochrona przed wirusami, trojanami, robakami i innymi zagrozeniami.
Pomoc techniczna, interfejs oraz dokumentacja dostarczona i éwiadczona w jezyku
polskim.

Wykrywanie i usuwanie niebezpiecznych aplikacji typu adware, spyware, dialer,
phishing, narzedzi hakerskich, backdoor, itp.

Whbudowana technologia do ochrony przed rootkitami.

Skanowanie w czasie rzeczywistym otwieranych, zapisywanych i wykonywanych

1.

2
3
4,
5.
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12.

13.

14.

15.
16.
17.
18.

19.

21.

22

23.

24.

25.
. Obstuga pobierania aktualizacji za poérednictwem serwera proxy.
27.
. Dziennik zdarzen rejestrujacy informacje na temat znalezionych zagroZen,

.
32.

Mozliwost skanowania catego dysku, wybranych katalogow lub pojedynczych
plikéw "na zadanie".

Skanowanie "na 2adanie" pojedynczych plikow lub katalogéw przy pomocy skrétu
w menu kontekstowym.

Mozliwos¢ skanowania dyskow sieciowych i dyskéw przenosnych.

Skanowanie plikow spakowanych i skompresowanych.

. MoZliwosé umieszczenia na liscie wykluczenia ze skanowania wybranych plikow,

katalogow lub plikéw o okreslonych rozszerzeniach i procesow.

. Skanowanie | oczyszczanie w czasie rzeczywistym poczty przychodzacej i

wychodzacej obsltugiwanej przy pomocy programu MS Outlook, Outlook Express.
Skanowanie | oczyszczanie poczty przychodzacej POP3 "w locie” (w czasie
rzeczywistym), =zanim zostanie dostarczona do klienta pocztowego
zainstalowanego na stacji roboczej (niezaleznie od konkretnego klienta
pocztowego).

Automatyczna integracja skanera POP3 z dowolnym klientem pocztowym bez
koniecznosci zmian w konfiguracji.

Skanowanie ruchu HTTP na poziomie stacji roboczych. Zainfekowany ruch jest
automatycznie blokowany a uZytkownikowi wysSwietlane jest stosowne
powiadomienie.

Blokowanie mozliwosci przegladania wybranych stron internetowych. Liste
blokowanych stron internetowych okresla administrator.

Automatyczna integracja z dowolng przegladarka internetowg bez koniecznosci
zmian w konfiguracji.

Mozliwoéé definiowania czy pliki z kwarantanny majg by¢ przesytane do producenta
i co jaki czas ma sie ta czynnos¢ odbywac.

Program powinien umozliwiaé skanowanie ruchu sieciowego wewnatrz
szyfrowanych protokotow HTTPS.

Program powinien skanowa¢ ruch HTTPS transparentnie bez potrzeby konfiguracji
zewnetrznych aplikacji takich jak przegladarki Web lub programy pocztowe.

. Mozliwos¢ zabezpieczenia programu przed deinstalacjg przez niepowotang osobe,

nawet gdy posiada ona prawa lokalnego lub domenowego administratora, przy
prébie deinstalacji program powinien pytac o haslo.

Po kliknieciu prawym klawiszem myszy na ikonie programu i wybraniu opcji : O
programie® mozliwos¢ zdefiniowania przez administratora danych do pomocy
technicznej jak: adres strony pomocy, adres e-mail do administratora ochrony,
numer telefonu do administratora ochrony.

Mozliwoéé pobrania plyty ratunkowej, do uruchomienia z niej komputera i
przeskanowania dyskow umieszczonych w komputerze.

System antywirusowy uruchomiony z plyty bootowalnej lub pamigci USB powinien
umozliwiaé peing aktualizacje baz sygnatur wirusdéw z Internetu lub z bazy
zapisanej na dysku.

System antywirusowy uruchomiony z plyty bootowalnej lub pamigci USB powinien
pracowad w trybie graficznym.

Automatyczna, inkrementacyjna aktualizacja baz wiruséw i innych zagrozen.

Praca programu musi by¢ niezauwazalna dla uzytkownika.

dokonanych aktualizacji baz wiruséw | samego oprogramowania bezposrednio na
stacji robocze;.

. Stacje robocze moga taczyé sig do serwera administracyjnego za poérednictwem

sieci Internet.

. Oprogramowanie klienckie posiada wbudowana funkcje do komunikacji z serwerem

administracyjnym, ale nie dopuszcza sie osobnego agenta instalowanego na stacji
roboczej.

Mozliwoéé odblokowania ustawieri programu po wpisaniu hasta

Posiada mozliwosé odblokowania ustawiefi lokalnych konfiguracii po
doinstalowaniu modutu Super uzytkownika

. Wbudowany modut kontroli urzadzer (moZliwos¢ blokowania catkowitego dostepu

do urzadzen, podigczenia tylko do odczytu i w zaleznosci do jakiego interfejsu w
komputerze zostanie podigczone urzadzenie)
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34. Mozliwos¢ dodania zaufanych urzadzeri bezposrednio z konsoli administracyjnej, z
bazy danych urzadzen podiaczanych przez uzytkownikéw do komputeréw.

35. Funkcja Ochrony danych umozliwia blokowanie wysytanych przez http lub smitp jak:
(adresy e-mail, Piny, Konta bankowe, hasta itp.

36. Funkcja Ochrony danych konfigurowana zdalnie przez administratora.

37. Jedna wersja instalacyjna na stacje robocze i serwery plikow.

38. Wbudowana zapora osobista, umozliwiajgca tworzenie regut na podstawie aplikacji
oraz ruchu sieciowego.

39. Mozliwoé¢ zainstalowania silnika pelnego, lekkiego z sprawdzaniem reputacji
plikéw w chmurze, lub skanowanie przez centralny serwer bezpieczefistwa.

40. Mozliwos¢ tworzenia list sieci zaufanych.

41. Mozliwos¢ dezaktywacji funkcji zapory sieciowej.

42. MozliwoS¢ ochrony systemu bez instalacji na stacji robocze] silnika
antywirusowego. Jego role przejmuje centrainy serwer bezpieczeristwa
odpowiedzialny za proces skanowania plikow.

43. MoZliwos¢ ustawienie skanowania z niskim priorytetem zmniejszajac obcigzenie
systemu w trakcie wykonywania tego procesu.

44. Dodatkowy modut ochrony przeciwko zagrozeniom typu ransomware

Urzadzenia Mobilne
1. Dla systemu Android mozliwo$¢ blokowania stron internetowych.
2. Mozliwosc szyfrowania urzadzenia opartego o system android.
3. Mozliwos¢ pobrania wersji instalacyjnej ze sklepu iOS oraz Android
4. Skanowanie aplikacji w trakcie instalacji na urzadzeniach z systemem Android
5. Posiada¢ moZliwosé szyfrowania urzadzenia dla systemu Android
6. Ochrona stron internetowych dla androida pod kontem malware, exploit, phishing
7. Mozliwoéc blokowania ekranu gléwnego hastem.
8. Mozliwosc¢ definiowania i zabezpieczania potaczen WiFi
9. Dla systemu Android modut odpowiedzialny za blokowanie stron.
10. Kontrola przegladarki Safari dla urzadzer z systemem iOS

Xll. Uruchomienie infrastruktury teleinformatycznej
Wykonawca jest zobowigzany:

przygotowac i udostgpni¢ Zamawiajacemu maszyny wirtualne wraz z systemami operacyjnymi
i bazodanowymi (wraz z zapewnieniem niezbednego oprogramowania na czas trwania Uslugi);

zapewnic niezbgdne pozostale oprogramowanie oraz infrastrukture teleinformatyczng
Zwigzane z realizacjg Umowy;

skonfigurowac potaczenia sieciowe pomigdzy poszczegéinymi maszynami wirtualnymi;
skonfigurowaé | udostepni¢ tacze do sieci Internet, zgodnie z okreslonymi parametrami:
skonfigurowa¢ ochrong na styku z Internetem w warstwie sieciowej i aplikacyjnej;

skonfigurowa¢ i udostepni¢ system Backup do wykonywania kopii bezpieczenstwa wszystkich
serwerow i bazy danych;

skonfigurowac i udostegpni¢ system zbierania i przechowania logéw zdarzen z urzgdzen styku
Z siecig Internet;

$wiadczy¢ usluge administrowania uruchomionymi maszynami wirtualnymi do poziomu
systemu operacyjnego wiacznie w trybie 24/7/365, zgodnie z okreslonymi parametrami i
czasem reakcji.

zapewni¢ bezprzerwowa migracjg z obecnych serweréw wirtualnych Zamawiajgcego i ich
konfiguracje w srodowisku Wykonawcy.

XIll. Wsparcie administracyjne
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Do zadah realizowanych przez Wykonawce w ramach ustug utrzymaniowych infrastruktury
teleinformatycznej nalezeé bedzie biezaca obstuga administracii IT zasobéw informatycznych (instancji
serwerowych) w zakresie:

a) migracja aplikacji zamawiajacego do infrastruktury chmurowej Wykonawcy,
b) instalacja i konfiguracja systeméw operacyjnych maszyn wirtualnych;

c) instalacji i konfiguracji elementow niezbednych do zapewnienia Srodowiska wysokiej
dostepnosci HA;

d) aktualizacja oprogramowania ze wzgledu na bledy bezpieczenstwa;

e) utrzymanie infrastruktury pod katem wydajnosci, bezpieczenstwa;

f) realizacja biezacych czynnosci administracyjnych maszyn wirtualnych;

g) analiza incydentéw oraz probleméw wraz peinym przywracaniem funkcjonalnosci.

Wymagana jest regulama realizacja ustugi backupowej calego $rodowiska serwerdw wirtualnych
wedtug harmonogramu: 1 kopia raz dziennie, retencja 7 dni w trakcie catego czasu trwania umowy.

Zamawiajacy oczekuje realizacji RTO na poziomie 30 min. dla pojedynczej maszyny wirtualnej oraz 6
godzin dla calego $rodowiska oraz RPO zgodnie z przyjetym harmonogramenm.

Wymagany jest monitoring $rodowiska w zakresie wydajnosci (zajetos¢ dyskow, dostgpnosc usfug,
waznoéé certyfikatow) w trakcie calego czasu trwania umowy.

Niezaleznie od powyzszego zakresu czynnosci, do dyspozycji w ramach $wiadczonej ustugi wsparcia
administracyjnego Wykonawca udostepni zasoby ludzkie w postaci 30 roboczogodzin pracy
Administratorow i Specjalistéw IT na prace zlecone przez Zamawiajacego zwigzane z kreowaniem,
przenoszeniem, zabezpieczaniem, testowaniem, przywracaniem, aktualizacja, biezacym utrzymaniem
systeméw w Srodowisku infrastrukturalnym, wsparciem systemoéw funkcjonujacych w $rodowisku
infrastrukturalnym oraz innymi obszarami funkcjonowania instancji serwerowych przez caly czas trwania
ustugi wynikajacej z przedmiotowego Zaméwienia.

XIV. Migracja

Z uwagi na fakt, ze przedmiotem zaméwienia jest utrzymanie wszystkich obecnie funkcjonujacych w
infrastrukturze Zamawiajacego systemow (serwisy www, aplikacje, system zgtaszania typu helpdesk),
Wykonawca zobowigzany jest do ich bezprzerwowego dalszego utrzymania. Zamawiajacy oczekuje
przygotowania i przedstawienia wraz z oferta harmonogramu migracji zasobow Zamawiajacego z
obecnie uzytkowanej infrastruktury do oferowanej. Zamawiajacy nie dopuszcza w momencie migracji
przerwy w dostepie do ustug ani jakiejkolwiek utraty danych. Migracja uslug musi zosta¢ wykonana
bezprzerwowo. Wszystkie systemy i ustugi musza zosta¢ uruchomione produkcyjnie najpdzniej od dnia
01.01.2022 roku.

L s WSPOLIRCH
tukosz owoak [

niki do niniej nia 0:
1) formularz ofertowy,
2) wzir umowy
3) o$wiadczenie o braku podstaw do wykluczenia
4) informacja o zasadach przetwarzania danych osobowych
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Zatacznik nr 1. Formularz ofertowy

Swiadczenie ustugi informatycznej w modelu laa$ (Infrastructure as a
Service) na potrzeby funkcjonowania serwisow www wraz z ustuga
Przedmiot zaméwienia administrowania serwerami, ustugg migracji i ustugg poczty email
obejmujaca ochrong antyspamowa i antywirusowg urzadzer
koricowych dla Torunskiego Centrum Ustug Wspdlnych

Gmina Miasta Torun z siedzibg w Toruniu, ul. Waly gen. Sikorskiego 8,
87-100 Torun, posiadajaca NIP 879-000-10-14 dziatajaca poprzez

Zamawiajacy Torutiskie Centrum Ustug Wspdlnych, pl. $w. Katarzyny 9, 87-100
Torunh

1. Informacje o Wykonawcy

2. Informacje o ofercie

3. Informacja o spetnieniu warunkéw udziatu w postgpowaniu - wymagania dla Centrum
przetwarzania danych w ramach ktérego oferowane beda ustugi.




1.
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Wykonawca jest zarejestrowanym operatorem telekomunikacyjnym nie krocej niz 3 lata od dnia

zlozenia oferty TAK/NIE® (*zaznaczy¢ wiasciwe).

Wymagania obligatoryjne dla Centrum przetwarzania danych.

Centrum przetwarzania danych
zZlokalizowane na terenie UE lub
Liechtenstainu, Islandii, Norwedgii.

Przeciwdzialanie zagrozeniom
zwigzanym z przesylaniem
danych poza terytorium UE. Brak

Wszystkie dane Zamawiajacego beda | speinienie wymagan RODO /

gromadzone i przetwarzane na GDPR.

terenie UE lub Liechtenstainu, Islandii,

Norwegii.

Ogrodzony teren Centrum Erak podstawowe] kontroli

przetwarzania danych. fizycznego dostepu do
infrastruktury Centrum
przetwarzania danych.

Teren usytuowany poza strefami Zagrozenie nieprzerwane] pracy

zalewowymi oraz strefami, na ktérych | urzgdzen serwerowych oraz

moze nastapi¢ podtopienie lub innych urzadzen architektury

zalanie. Centrum przetwarzania danych
{elementy zasilania, agregaty) w
wyniku dziatan dziatania sit
natury.

Teren powinien byt potozony co Zagrozenie diugotrwatego zalania

najmniej 5 metréw powyiej poziomu Centrum przetwarzania danych.

wody stuletniej Wysoka intensywnosc
oddzialywania sytuacii
krytycznych.

Minimum 1 km od skiadowisk lub ZagroZenie powstania sytuacji

fabryk produkujacych materiaty zagrazajacych zdrowiu lub Zyciu

toksyczne, radioaktywne, wybuchowe, | osbb fizycznie obstugujacych

srace, rowniez od stacji paliw lub

urzadzenia, diugotrwalego

sktadowisk paliw ptynnych oraz baz skazenia terenu lub diugotrwaltych

wojskowych. dziatan shuzb zapobiegajacych
zdarzeniom krytycznym (np.
odcigcie terenu przez straz
pozama, wojsko).

Minimum 1 km od miejsc narazonych | ZagroZenie diugotrwatego

na wandalizm lub zamieszki (stadiony | zablokowania drdg dojazdowych

i obiekty sportowe, centra handlowe, do Centrum przetwarzania

miejsca organizacji imprez masowych | danych, ryzyko

na minimum 10 tys. os6b). niekontrolowanego zachowania

thumdw, ryzyko zamieszek,
zniszczen.

Minimum 200 m oddalenie od linii
wysokiego napiecia i elektrowni.

ZagroZenie spowodowania
uszkodzen wynikajacych z awarii
linii wysokiego napigcia, ryzyko
wybuchdw, ryzyko pozarow.
Zagrozenie diugotrwalego
ograniczenia dostgpu do Centrum
przetwarzania danych
wynikajacego z wykonywanych

napraw.

Brak ciagow wodnych,
kanalizacyjnych lub innych z
substancjami plynnymi, polozonych
nad pomieszczeniami z serwerami.

ZagroZenie, przeciekow, zalania
urzadzen lub naglych zmian
warunkdw srodowiskowych pracy
urzgdzed (wzrost wilgotnosci).
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9 Minimum 15 m oddalenia urzadzen Zagrozenie uszkodzenia
komputerowych udostgpnionych urzadzen i danych w wyniku

Zamawiajacemu od Zrodet pol niekorzystnego oddzialywania pot
zaklbeajacych (transformatory SN i zakidcajacych prace urzadzen
WN). elektrycznych | magnetycznych.
10 | Wysokosé technologiczna wewnatrz Zagrozenie zachowania
pomieszczenia serwarowni z odpowiedniej cyrkulacji powietrza,
serwerami: min 3,5 m - wysokosé zachowania stref goracej | zimnej,
mierzona od podiogi technicznej do zmian parametrow
sufitu, srodowiskowych.
11 Wysokosé technologiczna podiogi Zagrozenie dla zachowania
technicznej w pomieszczeniu cyrkulacji powietrza w wyniku
serwerowni min 1,0 m. zablokowania przez instalacje

podpodiogowe, brak miejsca dla
instalacji podpodiogowych.

12 Odseparowane pomieszczenie na Przeciwdzialanie zagroZeniu

przechowywanie nosnikow fizycznego uszkodzenia,
magnetycznych wyposazone w sejf. zniszczenia lub utraty nosnikow

Sejf powinien posiadac atesty magnetycznych.

odpomoéci ogniowej S120DIS

zgodnie z EM 1047-1 oraz | klase
odpornoéci wiamaniowe| zgodnie z

EN 1143-1.

13 | Speinienie wymagania Przeciwdziatanie zagroZzeniom
obowigzujgcych przepisow oraz budowlanym, poZarowym lub
europejskich i polskich norm w zagroZeniu Zycia i zdrowia ludzi w

zakresie :budownictwa, energetyki wyniku niezastosowania

oraz instalacji elektrycznych, BHP, przepistw BHP, stosowania
ochrony przeciwpozarowe]. odrgbnych od powszechnie
stosowanych oznaczed, bleddw
instalacji energetycznej.

1 Podigczenie w peini niezaleznymi Zagrozenie awarii lub innej

drogami $wiattowodowymi do co przyczyny zaprzestania
najmniej dwdch réZnych operatorow swiadczenia uslug transmisji
telekomunikacyjnych o zasiegu danych przez operatora.
krajowym.

2 Dojscia potaczen do Centrum Zagrozenie utraty ciaglosci
przetwarzania danych wykonane komunikacji danych z Centrum
dwoma niezaleznymi trasami przetwarzania danych.
kablowymi.

3 Wezet dostepowy do sieci Internet Zapewnienie niezawodnosci i
dopiety do minimum 2 ré2nych jakogci transmisji danych w
operatordw z zaimplementowanym ramach sieci Internet.
protokotem BGP. Przeciwdzialanie zagroZeniu

utraty komunikacji z siecia
Internet.

4 Wezet dostgpowy do sieci Internet ze | ZagroZenie utraty ciaglodci
zdublowanymi urzgdzeniami o komunikacji sprzetu z siecig
gwarancji dostgpnosci rocznej ustugi Internet.

99,99%

5 Wezet telekomunikacyjny wyposazony | Zagrozenie utraty zabezpieczenia

w redundantny system firawall. systemow informatycznych w
wyniku uszkodzenia zapory
ogniowe;j.

6 Wezet telekomunikacyjny wyposaZony | ZagroZenie bezpieczenstwa
w redundantny system detekcji i danych w wyniku ataku
prewencji wiaman z sieci, informatycznego na systemy.
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Dostepnosé roczna systemu zasilania | ZagroZenie ciaglosci pracy
99,99% urzadzen | dostepnosci urzadzen.
Minimum dwie niezaleZne linie Zagrozenie zachowania cigglosci
zasilania dostepne dla sprzgtu IT. zasilania w wyniku uszkodzenia
linii zasilajacej lub diugotrwalego
przywracania ciggtosci zasilania.
System zasilania awaryjnego UPS ZagroZenie dla zachowania
osobno na kazda linig zasilajacy . nieprzerwanego zasilania
urzadzen lub skrdcenia pracy
urzgdzer na zasilaniu awaryjnym
ponizej czasu bezpiecznego.
Redundantny system agregatow ZagroZenie braku zachowania
pradotwdrczych. zasilania,
System zasilaczy awaryjnych UPS Zagrozenie ciaglosci pracy
winien podtrzymaé zasilanie urzadzen | urzadzer w wyniku
komputerowych przeznaczonych dla niedostosowania czasu pracy na
Zamawiajacego przez przynajmniej 15 | zasilaniu awaryjnym do czasu
minut od zaniku napigcia i nie krocej reakcji na awarig zasilania i
niz do czasu uruchomienia sig uruchomienia agregatdw.
agregatu i jego synchronizacji z siecia | ZagroZenie dla utraty lub
energetyczna. uszkodzenia danych w wyniku
niedostosowania czasu pracy
urzadzen do czasu bezpiecznego
zamknigcia wykonywanych na
urzadzeniach procesow.
Agregat pradotworczy ma posiadaé Zagrozenie powstania przerw w
zapas paliwa pozwalajacy na zasilaniu wynikajacych z
autonomiczna praceg bez koniecznosci | zatrzymania pracy agregatow.
uzupetniania zbiomikdw przez co
najmniej 8 godzin. Agregat musi
umozliwiaé uzupelnienie paliwa w
trakcie jego pracy.
WyposazZenie w system telewizji Zagrozenie braku kontroli i
przemysiowej CCTV, okres monitorowania fizycznego
archiwizacji min. 21 dni, system dostepu do urzadzen. ZagroZenie
kontroli dostepu (SKD). braku materiatéw dowodowych w
przypadku naruszenia fizycznego
bezpieczernstwa urzadzen.
Wyposazenie w system sygnalizacii Zagrozenie braku kontroli | reakcji

wiamania i napadu, System
wykrywania wody i zalania.

na naruszenie bezpieczenstwa
fizycznego lub zalanie obiekiu.

Ochrona przez zewngtrzng Element zabazpieczenia
licencjonowana firme. bezpieczefistwa fizycznego
Centrum przetwarzania danych i
zmniejszenia czasu interwenci
wyspecjalizowanych shuzb w
sytuaci kryzysowej.
Systerm CCTV zapewnia ciagly Element zapewnienia wczesnago
365/7/24 dozdr obszardw i rejestracje | wykrywania i ostrzegania przed
zdarzef z zachowaniem zagroZeniem naruszenia
nastepujacych parametrow bezpieczenstwa fizycznego
funkcjonalnych: monitorowane obiekiu oraz zabezpieczenia
wszystkie wejécia do obiektu - materialu dowodowego na
kamery wewnetrzne, monitorowane wypadek zaistnienia naruszenia,
wszystkie pomieszczenia w tym identyfikacji osob.
technologiczne.
System CCTV powinien zapewnic: Element zapewniajacy moZliwosc
rejestracjg z zapisem aktualnej datyi | okreslenia chronologii zdarzen
godziny, archiwizacja zapisanego zapisanych w systemie
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materiatu przez okres co najmniej 21

monitorujacym oraz odtworzenie

dni. Zapisu zdarzen po wykryciu
zagrozen.

6 System SKD dzieli centrum Przeciwdzialanie zagrozeniu
przetwarzania danych wraz z terenem | nieuprawnionego dostepu do
na minimum IV strefy dostepu z urzadzen lub w poblize urzadzen.
zastrzeZeniem, Ze teren bezposrednio | Element wymuszajacy weryfikacje
przylegly do obiektu stanowi strefg |. | kontroli pozioméw uprawnien

0s0b poruszajacych sig po
Centrum przetwarzania danych.

7 Dostap do strefy | (teren obiektu) Przeciwdzialanie zagrozeniu
uwarunkowany identyfikacja na nieuprawnionego dostepu do
podstawie dokumentu tozsamosci (dla | urzadzer lub w poblize urzadzen.
osob) lub rozpoznaniem numeru
rejestracyjnego (dla samochoddw).

8 Dostep do strefy Il (czesc Przeciwdziatanie zagroZeniu
administracyjno-biurowa obiektu) nieuprawnionego dostepu do
uwarunkowany identyfikacjg na urzadzen lub w poblize urzadzen.
podstawie dokumentu tozsamosci ze
zdjgciem.

9 Dostep do strefy Il (strefa Przeciwdziatanie zagroZeniu
technologiczna) mozliwy wyltacznie nieuprawnionego dostepu do
przy uzyciu unikalne] | osobiste] karty | urzadzen lub w poblize urzadzen.
identyfikacyjnej wspoipracujacej z
SKD.

10 | Dostgp do strefy IV (pomieszczenia Przeciwdziatanie zagrozeniu
ze sprzetem komputerowym niguprawnionego dostepu do
Zamawiajgcego) modiwy wylgcznie urzgdzen lub w poblize urzadzed.
przy uzyciu facznie 2 elementow
identyfikacji SKD - osobistej karty
identyfikacyjnej i hasta (kodu) lub
elementu biometrycznego.

11 System gaszenia powinien byé ZagroZenie powstania uszczerbku
bezpieczny dla ludzi i sprzetu na zdrowiu lub Zyciu osdb w
komputerowego. wyniku funkcjonowania systemu

gaszenia.

12 | Sciany, stropy czesci technologicznej | Zapewnienie opomosci ogniowsj
o odpomosci ogniowe] minimum 60 do czasu reakcji sluzb
minut. Wszystkie drzwi prowadzace ratowniczych w celu ograniczenia
do pomieszczen technologicznych o skutkdw wystapienia pozaru,
odpornoéci ogniowej 60 minutowe. Przeciwdzialanie zagroZenia

rozprzestrzeniania sig poZaru.

System przyjmowania zgloszef
dotyczacych awarii dzialajacy w trybie

Eliminacja zagrozenia braku
dziatar reakcji na zdarzenia

wykres przebiegu wilgotnosci.

365/24/7. krytyczne przypadajace poza
godzinami pracy biurowej.

2 Stale i calodobowe (24/7/365) ZagroZenie braku kontroli
monitorowanie poprawnosci pracy parametrow pracy Centrum
infrastruktury Centrum przetwarzania | przetwarzania danych oraz
danych i urzadzen komputerowych diugich reakcji niekorzystne
udostepniane] Zamawiajacemu. zmiany warunkow pracy
Pomiary maja dotyczyt minimum: urzadzen.
wykresy przebiegdw temperatury,
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3. Wymagania obligatoryjne. Centrum przetwarzania danych posiada zabezpieczenia fizyczne i
organizacyjne zapewniajace bezpieczefistwo danych przetwarzanych. Bezpieczenstwo sprzetu
informatycznego:

Izolacja sprzetu krytycznego
2 Ochrona przed uszkodzeniem

3 Rejestr wejs¢ | wyjs¢ do obszaru, w kidrym umieszczony jest sprzet
przeznaczony do obshugi Zamawiajgcego

4 Ochrona przed dostepem dla osob nieupowaznionych

4. Wymagania obligatoryjne. Naprawa i konserwacja sprzetu:

1 Centrum przetwarzania danych musi posiadac i stosowac procedury kontroli,
przegladu, konserwacii i naprawy sprzgtu.

2 Obstuga i naprawy musza by¢ dokonywane przez personel posiadajacy
kwalifikacje zgodnie z zaleceniami producenta sprzetu | wewnegtrznymi
procedurami Centrum przetwarzania danych.

3 Nalezy usuwadé nosniki danych przed przekazaniem sprzetu do naprawy.

4 Ochrona przed dostepem dla osob nieupowaznionych.

5 Nalezy stosowat bezpieczne zbywanie lub przekazywanie sprzetu do
ponownego uzycia, w tym skuteczne usuwanie danych z nodnikow (wraz z
systemami operacyjnymi | danymi licencyjnymi).

6 Malezy chronié  Zamawiajacego przed instalacia  zloSliwego
oprogramowania.

7 Nalezy prowadzi¢ rejestr incydentow, awarii | usterek.

4. Lokalizacja (adres) centrum przetwarzania danych:

5. Posiadane certyfikaty:

o R e M

6. Gwarantowana w ofercie ,,Dostepnoéé ustugi — SLA w skali roku” wyrazona w %

1:

7. Przepustowosé lacza do sieci Internet
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Zatacznik wymagane do formularza ofertowego:

1) Kopie certyfikatow wymienionych w pkt. 5 i potwierdzonych za zgodno$é z oryginatem.

2) Wpis do rejestru operatoréw telekomunikacyjnych.

3) Harmonogram migracji zasobow Zamawiajacego z obecnie uzytkowanej infrastruktury laaS i
ustug SaaS do oferowanych.
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Zatacznik nr 2 - wzor umowy

zawarta w dniu ...................... 1. w Toruniu pomiedzy:

Gmina Miasta Torun z siedziba w Toruniu, ul. Waly gen. Sikorskiego 8, 87-100 Torun, NIP: 879-000-
10-14, dziatajaca poprzez Toruriskie Centrum Ustug Wspéinych z siedziba w Toruniu pl. Sw. Katarzyny
9,

(120 g gL o2 SRS

zwang dalej Zamawiajacym,

rEPreZErtOWANYME PrZEZ: ......courerrsrrsssrsesshesesssssssassat s s e s bt Rt b RS0
zwana/-ym dalej Wykonawca,
zwane dalej Stronami.

§1
Przedmiot Umowy

1. Przedmiotem Umowy jest $wiadczenie przez Wykonawcg na rzecz Zamawiajgcego ustugi
informatycznej w modelu laa$S (Infrastructure as a Service) na potrzeby funkcjonowania serwisow
www wraz z ustuga administrowania serwerami, ushuga migracji i ustugg poczty email obejmujaca
ochrone antyspamowa i antywirusowa urzadzen koricowych zwanej dalej Ustugg. Szczegotowy
zakres uslug zostal zawarty w zapytaniu oferfowym nr ...... { dalej Zapytanie) i ofercie Wykonawcy
FANNE s sp sy awmnn s ... ktére stanowig zalgczniki do ninigjszej umowy.

2. Wykonawca gwarantuje udostgpnienie zasobdw informatycznych na poziomie parametrow
podstawowych, tj. w postaci Ustugi posiadajacej parametry wskazane w Zatgczniku nr 1 ,Parametry
$rodowiska” (dalej jako Parametry podstawowe).

3. Wykonawca udostepni Usluge od dnia zawarcia umowy, nie weze$niej niz od dnia 01.01 2022 r,

§2
Komunikacja

1. Wszelkie komunikaty, zaméwienia, informacje | dokumenty zwigzane z realizacjg zawartej Umowy,

jezeli Umowa nie wymaga dla nich formy pisemnej lub innej szczegoinej, Strony beda przekazywaly
sobie droga elekironiczng na adresy email:

a) Wykonawca wyznacza adres email:

b) Zamawiajacy wyznacza adresy email: sekretariat@tcuw torun.pl, m.lorenc@tcuw.torun.pl,

2. Kada ze Stron zobowigzana jest do poinformowanie drugiej Strony o zmianie danych
kontaktowych, pod rygorem uznania komunikatow, zamowien, informacji idokumentow
przekazanych zgodnie z dotychczasowymi danymi za skutecznie dorgczone.

§3
Wynagrodzenie
1. W zamian za éwiadczenie Uslugi na zasadach okreslonych w niniejszej Umowie, Zamawiajacy
zobowiazuje sie do zaplaty na rzecz Wykonawcy wynagrodzenia w wysokosSci ............ zi brutto

(stownie: ...............cvv..en...) platnego w 2 ratach w nastepujacy sposéb:
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1) 50% wynagrodzenia w terminie do dnia 31.12.2022 r.:
2) 50% wynagrodzenia w terminie do dnia 31.12.2023 r.

Ptatnos¢ Wynagrodzenia, o ktérym mowa w ust.1 nastapi na podstawie faktur VAT wystawianej
przez Wykonawceg i dorgczonej Zamawiajacemu.

Zamawiajacy wyraza zgode na otrzymywanie faktur VAT drogg elektroniczng w formacie PDF, na
adres email Zamawiajacego, wskazany w paragrafie §2, ust. 1, lit. b).

Za dzien dokonania zaptaty Strony uznajg dzien, w ktérym zostanie obciazony rachunek bankowy
Zamawiajacego.

§4
Prawa i obowiazki Stron

Zamawiajacy na podstawie niniejszej Umowy otrzymuje mozliwosé korzystania z Uslugi w okresie
ustalonym w Umowie, a Wykonawca ma obowiazek $wiadczyé Usluge zgodnie z ustalonymi
warunkami i parametrami.

Zamawiajacy zobowigzany jest do korzystania z Uslugi wylacznie w sposéb zgodny
z obowigzujacym prawem, postanowieniami Umowy, dobrymi obyczajami oraz charakterem
| przeznaczeniem ustug chmury obliczeniowej.

Zamawiajacy w szczegolnosci nie moze korzystaé z Uslugi, a Wykonawca $wiadczy¢ jej w celu:

a) rozpowszechniania tresci pornograficznych lub erotycznych, nawotujacych do przemocy lub
nienawisci rasowej i narodowoéciowej;

b) wysylania masowej niezamawianej poczty elektronicznej (spamming);

¢€) prowadzenia lub reklamowania serwiséw, zawierajacych nielegalne produkty komputerowe lub
licencje (warez), sluzacych do wymiany plikéw pomigdzy uzytkownikami (p2p) oraz
publikowania informacji lub materiatéw zwiazanych z piractwem komputerowym (hacking) i
tamaniem zabezpieczen oprogramowania (cracking);

d) celowego powodowania przecigzenia, przepetniania, blokowania lub natloku w sieci Internet,
innych sieciach transmisji danych lub zasobach drugiej Strony;

) naruszania praw 0sob trzecich, w szczegéinosci débr osobistych, praw autorskich i innych praw
wiasnosci intelektualnej.

Wykonawca zobowigzuje sie do $wiadczenia Uslugi bedacej przedmiotem Umowy z nalezytg
starannoécia, stosownie do zawodowego charakteru $wiadczonych uslug. W szczegdlnosci
zobowigzuje sig zapewnié ciagla dostepnoéé Uslug w granicach i na warunkach okredlonych w
Zapytaniu, z zastrzezeniem ust. 6 ponizej.

Wykonawca w ramach zapewnienia dostepnosci Uslugi zobowiazuje sie do utrzymywania
prawidiowego dziatania i sprawnosci urzadzen i zasobdw sieciowych w ramach sieci wewnetrznej
Wykonawcy.

Wykonawca zapewnia Zamawiajacemu dostepnos¢ Uslugi na poziomie SLA ......... w skali roku
podczas trwania Umowy.

Wszelkie przerwy techniczne w dostepnosci Usltugi, niezbgdne dla zapewnienia prawidlowosai i
ciagtosci $wiadczenia Ustugi zgodnie z umowa, w szczegolnosci w zwigzku z obstuga, konserwacija,
rozbudowg lub aktualizacjg zasobéw sieci wewnetrznej Wykonawcy, uniemozliwiajace lub
ograniczajace mozliwos¢ korzystania z Uslug lub infrastruktury i danych informatycznych
Zamawiajacego niezbedne dla prawidlowego $wiadczenia Uslugi, nie moga przekraczaé 30 min
jednorazowo i 1 h w miesigcu. O planowanych przerwach technicznych Wykonawca poinformuje
Zamawiajacego nie pdzniej niz na 48h przed planowang przerwa, Informacja zostanie przekazana
drogq elektroniczng na adres email Zamawiajgcego wskazany w paragrafie §2, ust. 1, lit. b) oraz
zamieszczona na stronie internetowej Wykonawey ..........ccccoeeeeveveennnn.... W zakladce

Wykonawca zobowigzuje sig do zapewnienia ciagloéci funkcjonowania Ustugi, w szczegbinosci do
usuwania awarii, bledéw, ograniczen w dostepnosci Uslugi. Czas reakciji na zgloszenie wynosi do
1h od przyjecia zgloszenia. Czas realizacji zgloszenia nastapi w terminie do 6 h od przyjecia
zgloszenia,
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Zglaszanie bledéw nastgpowaé bedzie w nastepujacy sposob: ...................

Wykonawca jest zobowigzany do zapewnienia odpowiednich zabezpieczen swoje] sieci
wewnetrznej przed wirusami komputerowymi, atakami hakerskimi lub utratg danych.

. Zamawiajacy, w zwigzku z korzystaniem z Uslugi, bedzie przesyla¢, przechowywaé lub

rozpowszechniaé jedynie takie dane, do korzystania z ktérych jest uprawniony i ktérych
umieszczenie w zasobach Wykonawcy nie stanowi naruszenia obowigzujacego prawa, praw osdb
trzecich lub zobowigzan umownych Zamawiajacego.

Wykonawca zobowigzuje sie przyzna¢ Zamawiajgcemu dostep do indywidualnego konta
uzytkownika w portalu ............cccocoueennn. Z NAFZedziami i dokumentacjg dotyczacg Uslugi, w
szczegdinosci interfejsy opisujace aktualny status infrastruktury serwerowej oraz narzedzia
umozliwiajace zdalny monitoring | zarzadzanie serwerem, w szczegdlnosci jego restartowanie.
Dostep do panelu (login i hasto) zostang przekazane Zamawiajacemu w dniu zawarcia niniejszej
Umowy.

Wykonawca dokona migracji zasobéw Zamawiajacego z obecnie uzytkowanej infrastruktury do
infrastruktury dostarczonej przez Wykonawce, bez jakiejkolwiek przerwy w dostepie do Ustug ani
jakiejkolwiek utraty danych. Wszystkie systemy i Uslugi zostang uruchomione produkcyjnie
najpdzniej od dnia 01.01.2022 roku.

§5
Odpowiedzialnos¢ Stron

Wykonawca ponosi peina odpowiedzialnos¢ za zgodny z Umowa i przepisami prawa sposob
éwiadczenia Uslugi oraz za dziatania wszelkich osob, ktérymi postuguje sig przy jej Swiadczeniu, w
tym za bezpieczefstwo i integrainos¢ danych przechowywanych lub przesytanych
z wykorzystaniem Zasobéw udostepnionych przez Wykonawce

Zamawiajacy jest zobowiazany do nalezylego zabezpieczenia wtasnych danych dostepu do
indywidualnego Konta Uzytkownika w portalu ... Zamawiajacy ponosi
peina odpowiedzialno$é za skutki $wiadomego udostgpnienia danych dostepu osobom
niepowotanym.

Wykonawca ponosi na podstawie Umowy peing odpowiedzialno$¢ odszkodowawczg wobec
Zamawiajacego za niewykonanie lub nienalezyte wykonanie zobowiazan wynikajacych z Umowy, z
zastrzeZeniem ust. 4 ponizej.

Wykonawca nie ponosi odpowiedzialnosci za ewentualne szkody spowodowane:

a) okolicznogciami powstatymi z wylacznej winy oséb trzecich lub Zamawiajacego, w
szczegdlnosci naruszeniem przez Zamawiajacego postanowien Umowy;

b) dziataniem nielegalnego oprogramowania zainstalowanego przez Zamawiajacego.

§6
Prawa autorskie

Wykonawca o$wiadcza | zapewnia, iz posiada majatkowe prawa autorskie lub odpowiednie licencje
do korzystania z oprogramowania udostgpnianego Zamawiajacemu w ramach swiadczenia Ustugi,
a takze uprawnienie do sublicencjonowania niniejszego oprogramowania w zakresie niezbednym
do speinienia zobowigzan objetych niniejsza Umowa.

O ile jest to konieczne dla prawidlowego $wiadczenia Uslugi, Wykonawca udziela Zamawiajagcemu
niewylacznej i nieprzenaszalnej licencji/sublicencji na korzystanie z oprogramowania, wskazanego
w Zalgczniku nr 1 do Umowy, w zakresie niezbednym do korzystania z Uslug, zgodnie z ich
przeznaczeniem i Umowa, w szczegdlnosci na nastegpujacych polach eksploatacji: trwale lub
czasowe zwielokrotnianie programu komputerowego w catosci lub w czesci jakimkolwiek srodkami
i w jakiejkolwiek formie, thumaczenie, przystosowywanie, zmiany ukladu lub jakiekolwiek inne
zmiany w programie komputerowym. Licencja/sublicencja zostaje udzielona na czas trwania
Umowy i mozna z niej korzystaé na terytorium Rzeczypospolitej Polski. Wykonawca oswiadcza, Zze
Zalacznik nr 1 zawiera peing i kompletng liste oprogramowania, korzystanie z ktérego przez
Zamawiajacego jest konieczne do prawidiowego swiadczenia Ustugi, ajezeli stan ten ulegnie
zmianie - niezwlocznie udzieli Zamawiajacemu licencji/ sublicencji na nowe lub zmienione
oprogramowanie w zakresie nie wgzszym, niz okreslony powyzej.

e ——
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Zamawiajacy nie jest uprawniony do:

a) jakichkolwiek poprawek, modyfikacji Zrodet i zmian w strukturze przedmiotowego
oprogramowania w wersji wynikowej lub jej czesci;

b) stosowania przedmiotowego oprogramowania, jego czesci, fragmentdw lub wersji w innym
oprogramowaniu;

¢) odsprzedawania, rozpowszechniania, uzyczania, dzierzawienia, najmowania, oddawania
ptatnie i nieodplatnie osobom trzecim do uzywania przedmiotowego oprogramowania, jego
kopii, wszelkich modyfikacji oraz dokumentacii.

§7
Ochrona danych osobowych

Zamawiajacy moze w zwiazku z korzystaniem z Ustugi przechowywaé lub przeprowadzaé operacje
(przetwarzaé) na danych osobowych.

Zamawiajacy jest administratorem danych osobowych, o kiérych mowa w ust. 1 lub ich procesorem
(przetwarzajacym powierzone dane osobowe). Wykonawca nie decyduje o celach
i srodkach przetwarzania tych danych osobowych, a jedynie udostepnia w ramach $wiadczenia
ustug zasoby pozwalajace na przechowywanie danych. Wykonawca stosuje srodki techniczne
i organizacyjne zapewniajace ochrone danych przechowywanych i przetwarzanych przez
Zamawiajacego zgodnie z odpowiednimi przepisami ustawy o ochronie danych osobowych oraz
Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r.w
sprawie ochrony oséb fizycznych w zwiazku z przetwarzaniem danych osobowych i w sprawie
swobodnego przeplywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogéine rozporzadzenie
o ochronie danych) — zwane dalej RODO.

Wykonawca oswiadcza, ze serwery fizyczne, za pomocg ktdrych $wiadczone sg Uslugi, bedace
przedmiotem Umowy, znajduja sie na terenie Unii Europejskie/EOG, a przechowywane dane w
Zzadnym przypadku w toku $wiadczenia Ustugi nie sg przesytane poza obszar Unii
Europejskiej/EOG.

Strony zobowigzujq sie do zawarcia odrebnej umowy o powierzeniu przetwarzania danych
osobowych, najpdzniej w dniu rozpoczecia $wiadczenia ustugi bedacej przedmiotem niniejszej
Umowy.

§8
Wymagania techniczne korzystania z Usfug

Zamawiajacy przyjmuje do wiadomosci, ze prawidiowe korzystanie z Uslugi moze wiazaé sie z
uzyciem tzw. plikéw cookies lub tez innych plikow posiadajacych podobng funkcje uZytkowa,

Wykonawca nie ponosi odpowiedzialnodci za problemy techniczne i ograniczenia techniczne
wystepujgce na sprzecie komputerowym, z ktérego korzysta Zamawiajacy, w tym za problemy
spowodowane zainstalowaniem lub konfiguracja na sprzecie komputerowym oprogramowania
(firewall'e - blokady, niewlasciwe wersje odtwarzacza plikéw multimedialnych, programy
antywirusowe | inne), ktére uniemozliwia Zamawiajacemu korzystanie z Ustug, o ile poinformowat
uprzednio Zamawiajgcego o mozliwosci wystapienia tego rodzaju probleméw zwigzanych z
instalacjg konkretnego oprogramowania oraz pod warunkiem, ze sprzet lub oprogramowanie nie
byfo dostarczane lub licencjonowane przez Wykonawce.

§9
Wsparcie techniczne

Wykonawca zobowiazuje sie do usuwania awarii, bledéw urzadzen, za prawidiowe dziatanie,
ktdrych ponosi odpowiedzialnosé, zgodnie z postanowieniami Umowy. Za awarie, blad uwaza sie
nieprawidtowe dziatanie urzadzenia, powodujgce przerwe w $wiadczeniu Ustug, trwajace diuzej niz
15 minut w ciagu doby.

Zamawiajacy moze zglaszad awarie, bledy poczts elektroniczng na adres: ... .
W przypadku otrzymania zgloszenia awarii, biedu Wykonawca w najkrétszym mozliwym czasie nie
dtuzszym niz 1 godzina dokona analizy zasadnosci zgloszenia oraz usunie blad lub awarie w
terminach okreslonych w § 4 ust. 8 Umowy.
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Jezeli w wyniku analizy zasadnoéci zgloszenia nie zostanie potwierdzone istnienie awarii lub jesli
ustalona przyczyna awarii Wykonawca powiadomi Zamawiajacego o braku podstaw do interwenciji.

. Jezeli w wyniku analizy zasadnoéci zgloszenia zostanie ustalona przyczyna awarii, mieszczaca sig

w zakresie odpowiedzialnosci Wykonawcy, Wykonawca niezwiocznie przystapi do usuwania awarii
i powiadomi Zamawiajacego o przewidywanym terminie jej usuniecia, nie diuzszym niz termin
okreslony w §4 ust. 8, przy czym Wykonawca zobowigzuje sie do usuwania awarii W
najwczesniejszym mozliwym terminie w normalnym toku czynnosci, z uwzglednieniem charakteru i
rozmiaru awarii.

W przypadkach wskazanych w niniejszym paragrafie zastosowanie znajduja terminy okreslone w §
4 ust. 8 Umowy.

. Czas prowadzenia analizy zasadnoéci zgloszenia awarii | sposobu usuwania awarii jest wliczany do
czasu dostepnosci Uslugi dla Zamawiajacego.

Operator moze odmdwic¢ udzielenia wsparcia technicznego jezeli:

a) w systemie operacyjnym maszyn wirtualnych uruchomionych w ramach Ustugi nie bedzie
zainstalowane oprogramowanie VMware Tools.

b) pojemnosé pojedynczego dysku wirtualnego przekracza 2 TB.

§10
Ochrona Informacji Poufnych

Strony zobowiazuja sig do zachowania $cistej poufnosci polegajacej na tym, i2 nie ujawnig zadnej
nieuprawnionej osobie trzeciej informaciji poufnych, okreslonych w ust. 2 i 3 ponizej (dalej jako
Informacje Poufne"). Strony nie mogaq wykorzystywac Informacji Poufnych inaczej niz do celow
okreslonych w niniejszej Umowie. Uchylenie zobowigzania do zachowania poufno$ci wymaga
uprzedniej pisemnej zgody odpowiedniej Strony niniejszej Umowy.

Przez Informacje Poufne Strony rozumiejg informacje lub materialy odnoszace sie do dziatalnosci
Strony oraz stosunkéw cywilnoprawnych taczacych Strony z podmiotami trzecimi lub wzajemnie
oraz informacje wynikajgce lub zwigzane z takimi stosunkami, a takze wszelkie informacje
dotyczace Stron i zwiazane z prowadzong przez Strony dziatalnoscia gospodarcza, informacje
finansowe, techniczne, naukowe oraz informacje innego rodzaju, wigczajac w powyzsze
specyfikacje, a takze informacje dotyczace ich podmiotow zaleznych lub podmiotéw z nimi trwale
powiazanych kontraktami, ktére zostaly ujawnione przez jedng ze Stron (,Strong Ujawniajacay’)
drugiej Stronie (,Stronie Otrzymujacej”) w zwiazku z wykonywaniem Umowy lub przekazane przez
osobe trzecig bedaca wykonawca, dziatajaca w imieniu Strony. Informacjami Poufnymi sg takze
dane, ktére posiadajac wartos¢ gospodarcza mogg byc uznane za poufne lub zostaly udostepnione
drugiej z zastrzezeniem poufnosci, niezaleznie od formy ich udostepnienia w jakiejkolwiek formie
oraz na jakimkolwiek noéniku, zaréwno materialnym, jak | niematerialnym, w tym ustnie, na piémie
lub drogg elektronicznag.

Za Informacje Poufne w rozumieniu niniejszej] Umowy uznaje sig rowniez tres¢ danych
przechowywanych lub przesytanych przez Zamawiajacego z wykorzystaniem zasobdw Wykonawcy
udostepnionych w zwiazku ze $wiadczeniem Uslug.

Strona Otrzymujaca zachowa Informacje Poufne Strony Ujawniajacej w tajemnicy | w stosunku do
nich podejmie co najmniej takie same érodki ostroznoéci, gwarantujac tym samym, Ze zapewniajg
one odpowiednia ochrong przeciwko nieupowaznionemu ujawnieniu, kopiowaniu lub wykorzystaniu.
Strona Otrzymujaca zapewni, 2e ujawnianie Informacji Poufnych ograniczone bedzie do tych
pracownikéw, cztonkéw wiadz Strony Otrzymujacej, ktérym wiedza taka jest niezbedna dla realizacji
Umowy i ktérzy beda poinformowani o obowigzkach Stron wynikajacych z Umowy, i zobowigzani
do postepowania zgodnie z zasadami wynikajacymi z Umowy. Strony nie beda wykonywat kopii
Informacji Poufnych, chyba 2e bedzie to konieczne w zakresie niezbednym dla realizacji Umowy, a
wszelkie wykonane kopie beda zwrocone Stronie Ujawniajacej w ciagu trzydziestu dni od
otrzymania pisemnego zadania od Strony Ujawniajacej lub zostang usunigte po uplywie 14 od dnia
rozwigzania lub wygasnigcia Umowy.

Obowiazek zachowania poufnosci nie dotyczy Informacii Poufnych:
a) ktorych ujawnienia wymagaja bezwzglgdnie obowiazujace przepisy prawa;
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b) ktérych ujawnienie nastepuje na 2adanie podmiotu uprawnionego na podstawie przepisow
prawa do kontroli, pod warunkiem; ze podmiot ten zostat poinformowany o poufnym charakterze
informacji;

c) ktdre sq lub stang sie publicznie dostepne w jakikolwiek sposéb bez naruszenia Umowy przez
Strong Otrzymujaca;

d) ktére Strona uzyskata lub uzyska od osoby frzeciej, jezeli przepisy obowiazujacego prawa
wigzace tg osobg nie zakazuja ujawniania przez nig tych informacji i o ile Strona umowy nie
zobowigzata sig do zachowania poufnosci:

€) w ktdrych posiadanie Strona weszia zgodnie z obowigzujacymi przepisami prawa, przed dniem
uzyskania takich informacji na podstawie Umowy;

f) dotyczacych faktu zawarcia Umowy, z wylaczeniem jej postanowien szczegolnych, chyba ze
obowiazek jej ujawnienia wynika z przepiséw powszechnie obowiazujgcego prawa oraz w
zakresie wykorzystania tej okolicznosci w materiatach marketingowych Strony lub ewentualnie
referenci i potwierdzenia posiadanych kompetenci;

g) dotyczacych faktu zawarcia Umowy oraz jej postanowieri szczeglinych, ktdrych ujawnienie
nastepuje na zadanie podmiotu prowadzacego audyt lub $wiadczacego pomoc prawng pod
warunkiem, Ze podmiot ten zostat poinformowany o poufnym charakterze informacji i zostat
zobowiazany do zachowania przekazanych informacji w poufnosci.

W wypadku, gdy Strona zostanie zobowigzana nakazem sadu badz organu administracji
panstwowej do ujawnienia Informacji Poufnych albo koniecznos¢ ich ujawnienia bedzie wynikata z
przepisow prawa, zobowigzuje sie niezwlocznie pisemnie powiadomié o tym fakcie druga Strone
oraz poinformowa¢ odbiorce Informacji Poufnych o ich poufnym charakterze.

Obowigzek zachowania poufnosci wigze Strony w okresie obowigzywania Umowy jak réwniez przez
okres 2 lat po jej wygasnigciu lub rozwiazaniu w przypadku Zamawiajgcego, a bezterminowo — w
przypadku Wykonawcy.

§ 11
Kary umowne

W przypadku wystapienia przerw badZ utrudniern w dostepnosci Ustugi, ktdrych taczny czas
spowoduje spadek dostepnosci Uslugi ponizej gwarantowanego poziomu, o ktérym mowa w §4 ust.
6 umowy Zamawiajacy jest uprawniony do naliczenia kary umownej w wysokosci:

1) za spadek dostepnosci Uslugi o kazde 0,01 % ponizej ponizej gwarantowanego w Umowie
poziomu , o ktérym mowa w § 4 ust. 6 wynosi 10% wynagrodzenia brutto, o ktorym mowa w § 3 ust.
1 Umowy, tacznie nie wiecej niz 100% wartosci wynagrodzenia brutto, o ktérym mowa w § Just. 1
Umowy.

Strony przewidujg zaptate kar umownych réwniez w nastepujacych przypadkach | wysokosciach:

a) za opdnienie Wykonawcy w zareagowaniu na awarie (bedy), w stosunku do terminu
okreslonego w § 9 ust. 2 umowy w wysokosci 1% z kwoty stanowiacej 1/12 wynagrodzenia brutto
okreslonego w § 3 ust. 1 za kazda rozpoczets godzineg opdznienia.

b) za opé6znienie Wykonawcyw usunieciu awarii, w stosunku do terminu okreslonego w § 4 ust. 8
Wykonawca zaplaci karg umowng w wysokosci 1% z kwoty stanowigcej 1/12 wynagrodzenia brutto
okreslonego w § 3 ust. 1 za kazdg rozpoczets godzine opbznienia.

c) za op6znienie Wykonawcy w realizacji migracji w stosunku do terminu, o ktérym mowa w § 4ust.
14 Umowy, w wysoKOSCI .........oooveeveeennenioni ;

Suma kar umownych za op6znienie nie moze przekroczy¢ 100% wartosci wynagrodzenia brutto, o
ktérym mowa w § 3 ust. 1 Umowy.

3. W przypadku wystapienia okolicznoéci uzasadniajacych zaplate przez Wykonawce kar
umownych, Zamawiajacy moze wedlug wiasnego wyboru:

a) potrgcac kary umowne z wynagrodzenia naleznego Wykonawey;

b) wezwac¢ Wykonawce do zaplaty kar umownych w terminie 14 dni od daty otrzymania pisemnego
wezwania do ich zaplaty.
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4. Zastrzezenie kar umownych nie wytacza mozliwosci dochodzenia przez Zamawiajacego
odszkodowania na zasadach ogélnych za szkode przewyzszajaca wartosé zastrzeZonych kar.

§12
Ograniczenie, zawieszenie Uslug, Reklamacje

1. Reklamacje Zamawiajacego w zwiazku z niewykonaniem lub nienalezytym wykonaniem Ustugi
powinny okreslac:
a) numer i date zawarcia Umowy;
b) nazwe Zamawiajgcego
c) rodzaj Ustugi i parametry techniczne, ktore zostaly naruszone;
d) zarzuty Zamawiajacego i okoliczno$ci uzasadniajace reklamacjg,
e) ewentualny proponowany sposob rozstrzygnigcia reklamaciji.
Wykonawca udzieli odpowiedzi na reklamacjg w terminie 7 dni od momentu jej otrzymania.

W odpowiedzi na reklamacje Wykonawca wskaze ,czy uznaje reklamacje oraz w jaki sposéb oraz
w jakim terminie zamierza jq zrealizowac lub poinformuje o braku podstaw do uznania reklamacji
wraz z uzasadnieniem swojego stanowiska.

§13
Okres obowiazywania Umowy

1. Niniejsza Umowa zostala zawarta na czas okreslony od dnia ............dodnia .............. roku.

2. Zamawiajacy ma prawo rozwiaza¢ Umowe z zachowaniem 1-miesiecznego okresu wypowiedzenia
ze skutkiem na koniec miesigca.

3. Wykonawca ma prawo do natychmiastowego zaprzestania $wiadczenia Ushugi oraz do rozwigzania
Umowy bez zachowania okresu wypowiedzenia, jezeli pomimo pisemnego wezwania do
przywrocenia stanu zgodnego z prawem lub umowg w wyznaczonym, nie krotszym niz 7 dni
terminie Zamawiajacy:

a) narusza przepisy prawa w zwigzku z realizacjg Umowy lub narusza postanowienia Umowy,

4. Zamawiajgcy ma prawo do natychmiastowego rozwigzania Umowy bez zachowania okresu
wypowiedzenia, jesli
a) przerwa w dostepie do Uslugi, niezaleznie od jej przyczyny, trwa diuzej niz 3 dni,.

b) w przypadku powtarzajacych sig op6Znien w obsludze zgloszen awarii okreslonych § 9 umowy
lub ich usuwaniu,

c) w przypadku, gdy dostgpno$¢ Uslugi spada ponizej zaoferowanego poziomu SLA i utrzymuje sig
przez okres 7 dni

5. Zamawiajacy moze odstapié od umowy w razie zaistnienia istotnej zmiany okolicznosci powodujacej,
2e wykonanie umowy nie lezy w interesie publicznym, czego nie mozna bylo przewidzie¢ w chwili
Zawarcia umowy.

6. Zamawiajacy moze odstapi¢ od umowy w terminie 30 dni od powzigcia wiadomoéci o okolicznosciach
uzasadniajacych odstapienie.

7. W przypadku odstapienia od umowy Wykonawca moze zadaé wynagrodzenia jedynie za czgsc
umowy nalezycie wykonang do dnia ustania obowigzywania umowy.

8. Oswiadczenie o odstapieniu, wypowiedzeniu lub rozwigzaniu Umowy powinno zosta¢ zlozone na
piémie pod rygorem niewaznosci.

9. Po zakoficzeniu obowiazywania Umowy, Wykonawca zobowigzany jest w terminie do 7 dni od
zakoficzenia obowigzywania Umowy, zapisaé dane zgromadzone na udostepnionych przez Operatora
serwerach na nosniku fizycznym w powszechnie obstugiwanym formacie umoZliwiajacym edycje i
przekazaé je Zamawiajacemu lub, w przypadku otrzymania od Zamawiajacego zgody, dane umiesci¢
na serwerze ftp i udostepnié Zamawiajacemu. Nastepnie Wykonawca, po potwierdzeniu przez
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Zamawiajacego otrzymania zapisanych danych, zobowiazany jest usungé dane z serweréw
Wykonawcy. Wykonawca z chwilg wydania i w ramach wynagrodzenia okreslonego w niniejszej Umowie
przenosi na zamawiajacego prawo wlasnodei nognika fizycznego, na ktérym utrwalono dane.

§14

Postanowienia koncowe
Wszelkie zmiany Umowy wymagaja formy pisemnego aneksu pod rygorem niewaznosci,
Prawem wiasciwym dla zobowiazar wynikajacych z Umowy jest prawo polskie.

Wszelkie spory wynikajace z Umowy bedg rozstrzygane przez sad wtasciwy dla siedziby
Zamawiajacego. Strony zobowiazujq sig w kazdym przypadku dazy¢ do ugodowego rozstrzygniecia
sporu powstalego na gruncie stosowania niniejszej Umowy.

Zadna ze Stron Umowy nie moze przeniesé praw lub obowiazkéw z niej wynikajacych na osobe
trzecig bez uprzedniej pisemnej zgody drugiej Strony.

Zapytanie ofertowe nr ....... z dnig ... i oferta Wykonawcy z dnia

.................................... . stanowig zatgezniki nr ......... 0 ............ do niniejszej umowy i
stanowig jej integralng czesé..

Umowa zostata sporzadzona w dwéch jednobrzmiacych egzemplarzach, po jednym dla kazdej ze
Stron. :

Wykonawca Zamawiajacy

Zalacznik nr 1. Podstawowe parametry Srodowiska Cloud do umowy nr:
zZdnig csnnanaisasas

Parametry laaS llogé

vCPU Intel® Xeon® 2.4 GHz

GB Ram Pamieé

GB HDD 30 000 IOPS

IPv4 zewngtrzne adresy (jeden w cenie)

Microsoft® Exchange Standard 15 GB — skrzynka

Microsoft® Exchange Basic 10 GB - skrzynka

Ochrona antywirusowa dla stacji roboczych i serwerdw fizycznych

@ = @ | & w| M

System Servicedesk

System operacyjny Linux W cenie ustugi

System operacyjny Microsoft Windows Server 2012 & 2016 w cenie ustugi

Wirtualizacja VMware w cenie ustugi
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tacze symetryczne 100/100 Mbps bez limitu transferu w cenie ushugi
Ochrona DDoS w cenie ushugi
Port sieciowy 1 GB w cenie ustugi
VPN 525 (do 64 tuneli) w cenie ushugi
Backup co 24h, przechowywany do 7 dni w cenie ustugi
Snapshot przechowywany do 7 dni w cenie ustugi
Zarzadzanie i billing OnApp w cenie ushugi

Zarzadzanie zaawansowane vCloud Director

w cenie ustugi
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Zalacznik nr 3

Peine dane oferenta

OSWIADCZENIE
0 braku podstaw do wykluczenia

Nawiazujac do ogloszenia o zaméwieniu na swiadczenie ustugi informatycznej w modelu laaS
(Infrastructure as a Service) na potrzeby funkcjonowania serwiséw www wraz z ustugg administrowania
serwerami, usluga migracji i ustuga poczty email obejmujaca ochrone antyspamowa i antywirusowg
urzadzen koricowych dla Toruriskiego Centrum Uslug Wspdinych
oswiadczamy, Ze:

* nie podlegamy wykluczeniu z postgpowania na podstawie art. 108 ust. 1 oraz art. 109 ust. 1 pkt

4) ustawy Prawo Zaméwier Publicznych w zw. z postanowieniami dziatu VIll Ogloszenia o
Zamoéwieniu,

Podpisy (pieczatki) osdb, upowainionych do reprezentowania Wykonawcy

miejscowosd | data

imig i nazwisko, pieczatka
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Zatacznik nr 4. - Informacja o zasadach przetwarzania danych

Klauzula informacyjna o przetwarzaniu danych osobowych - Zamoéwienie publiczne,
do ktérego nie stosuije sie przepiséw ustawy Prawo zaméwien publicznych

Zgodnie z art. 13 oraz 14 Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 17
kwietnia 2016 roku w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych osobowych
i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (dalej: RODO)
informuje, Ze:

1. Administrator danych osobowych

a. Administratorem Pani / Pana danych jest Gmina Miasta Toruri reprezentowana przez Torunskie
Centrum Ustug Wspélnych (dalej: Administrator).

b. Z Administratorem mozna kontaktowac sie listownie na adres: pl. Sw. Katarzyny 9, 87-100 Torun,
poprzez e-mail: sekretariat@tcuw.torun.pl lub dzwoniac pod numer: 56 611-89-91

2. Inspektor Ochrony Danych

a. Administrator powotat Inspektora Ochrony Danych (dalej: I0D).

b. Z IOD mozna kontaktowaé sie we wszystkich sprawach dotyczacych przetwarzania danych
osobowych oraz korzystania z praw zwiazanych z przetwarzaniem danych piszac e-mail na adres:
m.lorenc@tcuw.torun.pl lub piszac na adres siedziby Administratora.

3. Cel | podstawa prawna przetwarzania danych osobowych

Panali dane osobowe beda przetwarzane na podstawie art. 6 ust.1 lit RODO w celu zwigzanym 2
procedurg przeprowadzenia postepowania oraz zawarcia umowy w sprawie zamowienia, do ktérego nie
stosuje sig przepisow ustawy Prawa zamoéwien publicznych. Procedura jest prowadzona w zwiazku z
zapewnieniem wydatkowania $rodkow publicznych w sposéb oszczedny i z zachowaniem zasad
uzyskiwania najlepszych efekiow z danych nakladéw, co stanowi obowiazek Gminy jako jednostki
sektora finanséw publicznych, okreslony w przepisach ustawy z dnia 27 sierpnia 2009 r. o finansach
publicznych.

4. Okres przechowywania danych

a. Pani/Pana dane osobowe beda przechowywane przez okres 4 lat od dnia zakoficzenia procedury
oraz przez caly czas obowigzywania umowy zawartej w wyniku rozstrzygnigcia procedury.

b. Dane osobowe zebrane na podstawie Pani / Pana zgody beda przechowywane do momentu
wycofania tej zgody lub do momentu realizacji celu okreslonego w zgodzie.

c. Okres przetwarzania moze by¢ przediuzony w granicach prawa w przypadku, gdy przetwarzanie
danych osobowych niezbedne jest do dochodzenia lub obrony przed roszczeniami.

5. Informacja o wymogu podania danych

Obowigzek podania przez Panig/Pana danych osobowych bezpoérednio Pani/Pana dotyczacych
wynika z Pani/Pana dobrowolnego uczestnictwa w procedurze oraz jest warunkiem zawarcia umowy w
sprawie zamoéwienia. Konsekwencjg niepodania danych osobowych bedzie niemozliwos¢ weryfikacii
spelniania warunkow udzialu w procedurze i dokonania oceny ofert, a takze niemoznos¢ zawarcia
UmMowy

6. Prawa oso6b, ktérych dane dotycza

7 zastrzezeniem sytuacji okreélonych w przepisach prawa Pani /| Panu przystuguja nastgpujace
uprawnienia:

a. Prawo dostepu do treéci swoich danych oraz otrzymania ich kopii.

b. Prawo do sprostowania (poprawienia) swoich danych.

c. Prawo do usuniecia danych osobowych, w sytuaci, gdy przetwarzanie danych nie nastgpuje w celu
wywiazania sig z obowiazku wynikajacego z przepisu prawa lub w ramach sprawowania wiadzy
publicznej.

d. Prawo do ograniczenia przetwarzania danych (przy czym przepisy odrgbne moga wylaczyt
mozliwosé skorzystania z tego prawa).

e. Prawo do wniesienia skargi do Prezesa Urzedu Ochrony Danych Osobowych, ul. Stawki 2, 00-193
Warszawa (w przypadku podejrzenia, Ze przetwarzanie narusza przepisy prawa dotyczacego ochrony
danych osobowych).

7. Obowiazki Oferentéw w zwiazku z przekazaniem danych osobowych
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a. W przypadku udostepnienia Administratorowi przez Oferenta danych osobowych swojego personelu
niezaleznie od podstawy dysponowania, pelnomocnikéw, cztonkéw organow, prokurentdw, wspélnikow,
kontrahentéw, wspolpracownikow, oséb do kontakiu, Administrator zobowigzuje Oferentéw do
poinformowania osob, ktérych dane zostaly przekazane o fakcie | zakresie przekazania danych, o
danych kontaktowych do Administratora oraz zasadach przetwarzania danych wskazanych w niniejszej
informacii.

8. Odbiorcy danych

Dane osobowe moga zostaé przekazane zewnetrznym podmiotom:

a. Dane Oferenta pozyskane w zwigzku z postgpowaniem o udzielenie zamdwienia publicznego
przekazywane beda wszystkim zainteresowanym podmiotom i osobom, gdyz co do zasady
postgpowanie o udzielenie zaméwienia publicznego jest jawne.

b. Instytucje i organy uprawnione do uzyskania danych na podstawie obowiazujacych przepisdw prawa,
np. organy kontrolujgce Administratora, Krajowa Izba Odwotawcza.

c. Podmioty zewnetrzne wspierajace Administratora, np. podmiot $wiadczacy usluge poczty
elektronicznej (wszystkie podmioty biorg udziat w procesie przetwarzania danych oscbowych na
podstawie upowaznienia lub zawartych uméw powierzenia przetwarzania danych z Administratorem i
Zapewniajg odpowiedni poziom ochrony danych osobowych).

9. Dane osobowe nie beda przekazywane poza Europejski Obszar Gospodarczy ani do organizacii
migdzynarodowych.

10. Dane osobowe nie bedg przetwarzane w sposéb zautomatyzowany, w tym nie bedg przedmiotem
profilowania,






